18.7.2008

Jurnalul Oficial al Uniunii Europene

L 190/37

RECOMANDARI

RECOMANDAREA COMISIEI

din 2 iulie 2008

privind interoperabilitatea transfrontalierd a sistemelor de evidentd electronici a datelor medicale

[notificatd cu numdrul C(2008) 3282]

(2008/594/CE)

COMISIA COMUNITATILOR EUROPENE,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 211,

intrucat:

(1)

Initiativa strategicd 2010 — care reprezintd o initiativa
pentru crestere si ocuparea fortei de munci — are la
bazd cercetarea, inovarea si politicile privind tehnologia
informatiei si a comunicatiilor si scopul de a contribui la
realizarea obiectivelor Strategiei de la Lisabona. Initiativa
i2010 promoveazd crearea unei societdti informationale
europene si incurajeazd furnizarea unor servicii publice
mai eficiente, printre acestea numdrindu-se e-sindtatea.

Rezolvarea aspectelor problematice prezente si viitoare
care pun in pericol sistemele europene in domeniul
sandtatii este posibild, cel putin partial, prin aplicarea
unor solutii verificate, bazate pe tehnologia informatiei
si a comunicatiilor (e-sdndtatea). O cerintd majord in ceea
ce priveste utilizarea avantajelor e-sindtdtii este
ameliorarea  cooperdrii  privind  interoperabilitatea
sistemelor si a aplicatiilor de e-sindtate ale statelor
membre. Sistemele de evidentd electronici a datelor
medicale formeazd o componentd fundamentald a
sistemelor de e-sdnitate.

Sistemele de evidentd electronicd a datelor medicale au
potentialul de a asigura o mai buni calitate si securitate a
informatiilor referitoare la sdndtate decdt formele tradi-
tionale de dosare medicale. Interoperabilitatea sistemelor
de evidentd electronicd a datelor medicale ar trebui si faci-
liteze accesul si sd sporeascd siguranta si calitatea ingrijirii
pacientilor in intreaga Comunitate, oferind pacientilor si
specialistilor din domeniul medical informatii relevante
actualizate si asigurand, in acelasi timp, cele mai inalte
standarde de protectie a datelor cu caracter personal si a
confidentialitatii. Dezvoltarea cooperdrii transfrontaliere in
domeniul e-sdnatitii necesitd o cooperare intre furnizorii,
cumpdrdtorii si autorittile de reglementare a serviciilor
medicale in diferitele state membre. In acelasi timp, nu
orice mdsurd legatd de interoperabilitate trebuie sd
conducd neapdrat la armonizarea legilor §i a regula-
mentelor de organizare si prestare a serviciilor de ingrijiri
medicale in statele membre.

(4)

Lipsa de interoperabilitate a sistemelor de evidentd elec-
tronicd a datelor medicale reprezintd unul dintre obsta-
colele majore in calea realizdrii avantajelor sociale si
economice ale e-sdndtdtii in Comunitate. Fragmentarea
pietei in domeniul e-sdnatatii este agravatd de lipsa intero-
perabilitdtii la nivel tehnic si semantic. Sistemele si stan-
dardele de informatii si comunicatii din domeniul medical
folosite in prezent in statele membre sunt deseori incom-
patibile si nu faciliteazd accesul la informatii vitale pentru a
furniza ingrijiri medicale sigure si de inaltd calitate pe
cuprinsul diferitelor state membre.

Comunicarea Comisiei citre Consiliu, Parlamentul
European, Comitetul Economic §i Social European si
Comitetul Regiunilor ,E-sinitatea — ameliorarea servi-
ciilor medicale pentru cetdtenii europeni: plan de
actiune pentru un spatiu european al e-sdnititii” (1),
prezentatd la 30 aprilie 2004, descrie potentialul
sistemelor de e-sindtate si provocdrile majore privind
instalarea acestora la scard largd. Planul de actiune
ilustrat in prezenta comunicare afirmd necesitatea unei
actiuni comune a Comunititii i a statelor membre in
ceea ce priveste interoperabilitatea sistemelor de
evidentd electronicd a datelor medicale.

Declaratia Conferintei la nivel inalt pentru e-sinitate
desfisurate in 2007 a recunoscut importanta lansarii
unor initiative comune intre statele membre prin conso-
lidarea unei serii de activitdti legate de interoperabilitatea
sistemelor de evidentd electronicd a datelor medicale.

Comisia a raspuns la raportul grupului de experti inde-
pendenti intitulat ,Crearea unei Europe inovatoare” prin
Comunicarea ,O initiativd privind pietele-pilot pentru
Europa” (}) care vizeazd crearea §i comercializarea
produselor si a serviciilor inovatoare in domeniile indus-
triale si sociale majore, inclusiv in domeniul e-sanatatii.
Unul dintre principalele obiective ale initiativei propuse
este de a dezvolta interoperabilitatea sistemelor de
evidentd electronici a datelor medicale, intrucat
sistemele si standardele de informatii si comunicatii din
domeniul medical folosite in statele membre sunt deseori
incompatibile §i reprezintd astfel un obstacol in calea
gdsirii unor solutii rentabile si inovatoare de tehnologie
a informatiei in domeniul ingrijirilor medicale.

() COM(2004) 356 final.

() COM(2007) 860 final.
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La 23 mai 2007, Parlamentul European a adoptat o
rezolutie privind impactul si consecintele excluderii servi-
ciilor de sandtate din Directiva privind serviciile in cadrul
pietei interne (!). Rezolutia invitd Comisia sd incurajeze
statele membre sd sprijine activ introducerea e-sinattii si
a telemedicinei, in special prin punerea la punct a unor
sisteme interoperabile care permit schimbul de informatii
privind pacientii intre furnizorii serviciilor de sindtate din
diferite state membre.

Scopul recomandarii este de a contribui la dezvoltarea
interoperabilitdtii  totale  europene in  domeniul
e-sandtatii pand la sfarsitul anului 2015.

(10)  Prezenta recomandare respectd principiile recunoscute de

Carta Drepturilor fundamentale a Uniunii Europene, in
special articolul 7 privind dreptul la respectarea vietii
private si de familie i articolul 8 privind dreptul
fiecdrei persoane la protectia datelor cu caracter personal.

(11)  Datele medicale reprezintd cele mai sensibile informatii

cu caracter personal disponibile. Dezviluirea neautorizatd
a starii de sdndtate a unei persoane sau a unui diagnostic
al acesteia ar putea avea un impact negativ asupra vietii
sale personale si profesionale. Pastrarea fiselor medicale
in formad electronicd sporeste riscul ca informatiile despre
pacient sd poatd fi dezviluite in mod accidental sau
distribuite cu usurintd unor pirti neautorizate.

(12) Interoperabilitatea sistemelor de evidentd electronicd a

datelor medicale implicd transferul de date cu caracter
personal referitoare la sindtatea unui pacient. Aceste
date ar trebui si poatd circula liber dintr-un stat
membru in altul, dar, in acelasi timp, trebuie garantate
drepturile fundamentale ale individului. Prezenta reco-
mandare ar trebui, prin urmare, si nu aducd atingere
dispozitiilor comunitare privind protectia datelor cu
caracter personal stipulate in special in Directiva
95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date (2 si Directiva
2002/58/CE a Parlamentului European si a Consiliului
din 12 iulie 2002 privind prelucrarea datelor personale
si protejarea confidentialitdtii in sectorul comunicatiilor
publice (Directiva asupra confidentialitdtii si a comunica-
tillor electronice) (?).

(13) Comisia considerd ci tehnologiile de protectie a vietii

()

private (PET) ar trebui dezvoltate si folosite la scard
mai largd atunci cand datele cu caracter personal sunt
prelucrate prin retelele ICT in domenii relevante
precum e-sandtatea (%),

[2006/2275(IN)].

(3 JO L 281, 23.11.1995, p. 31. Directivi modificatd prin Regula-

mentul (CE) nr. 1882/2003 (JO L 284, 31.10.2003, p. 1).

() JO L 201, 31.7.2002, p. 37. Directivdi modificatd prin Directiva

()

2006/24/CE (JO L 105, 13.4.2006, p. 54).
COM(2007) 228 final.

RECOMANDA:

1. Prezenta recomandare prevede un set de orientdri pentru

instalarea si elaborarea unor sisteme de evidentd electronicd
a datelor medicale interoperabile care permit schimbul
transfrontalier de date ale pacientilor in cadrul Comunitatii
in masura in care acest lucru este necesar in scop legitim
medical sau pentru acordarea de ingrijiri medicale. Astfel de
sisteme de evidentd electronicd a datelor medicale ar trebui
sd permitd prestatorilor de ingrijiri medicale si se asigure cd
un pacient primeste o ingrijire mai eficace si mai eficientd
printr-un acces sigur si imediat la informatii importante si
posibil vitale referitoare la sindtatea acestuia, in cazul in
care se considerd necesar si in conformitate cu drepturile
fundamentale ale pacientului la protectia vietii private si a
datelor cu caracter personal.

. Prezenta recomandare oferd indrumdri privind interopera-

bilitatea sistemelor de evidentd electronicd a datelor
medicale, inclusiv a istoricului pacientilor, a datelor de
urgentd si a fiselor de medicatie care faciliteazd prescrierea
electronici a retetelor.

. In sensul prezentei recomandiri, se aplici urmitoarele

definitii:

(a) ,pacient” inscamnd orice persoand fizicd care primeste
sau doreste sd primeascd ingrijiri medicale intr-un stat
membru;

(b) ,profesionistii din domeniul sdndtatii” inseamnd fie un
medic, fie un asistent medical generalist, fie un medic
dentist, fie o moasd, fie un farmacist, in sensul
Directivei 2005/36/CE a Parlamentului European si a
Consiliului din 7 septembrie 2005 privind recu-
noagterea calificdrilor profesionale (°), sau un alt
specialist care exercitd activitdti in sectorul ingrijirilor
medicale, limitate la o profesie reglementatd astfel
cum este definitd la articolul 3 alineatul (1) litera (a)
din Directiva 2005/36/CE;

9

(¢) fisd medicald electronicd” inseamnd o fisd medicald
detaliatd sau o documentatie similard privind starea de
sandtate fizicd si mentald din trecut si din prezent a
unei persoane, care este in formd electronicd si oferd
acces imediat la aceste date in vederea tratamentului
medical sau in alte scopuri strins legate de acesta;

(d) ,sistem de evidentd electronici a datelor medicale”
inseamnd un sistem de inregistrare, recuperare i mani-
pulare a informatiilor din fisele medicale electronice;

(e) ,istoricul, datele de urgentd, fisa de medicatie a
pacientului” inseamnd subseturile fiselor medicale elec-
tronice care cuprind informatii pentru o anumitd
aplicare si cu un anumit scop de utilizare, cum ar fi
o prescriptie medicald electronicd sau un eveniment
medical neprogramat;

() JO L 255, 30.9.2005, p. 22. Directivi modificatd ultima datd prin

Regulamentul (CE) nr. 1430/2007 al Comisiei (JO L 320, 6.12.2007,
p. 3).
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(f) ,prescriptie electronicd” inseamnd o prescriptie medicald
astfel cum este definitd la articolul 1 alineatul (19) din
Directiva 2001/83/CE a Parlamentului European si a
Consiliului (1), emisd si transmisd pe cale electronicd;

(g) .interoperabilitatea sistemelor de evidentd electronici a
datelor medicale” inseamnd posibilitatea ca doud sau
mai multe sisteme de evidentd electronici a datelor
medicale si facd schimb de date exploatabile de un
computer, precum si de informatii si cunostinte inter-
pretabile de citre oameni;

X A

(h) ,interoperabilitate transfrontalierd” inseamni interopera-
bilitatea intre state membre invecinate si neinvecinate si
pe intreg teritoriul acestora;

(i) .interoperabilitate semanticd” inseamnd garantarea
faptului cd sensul precis al informatiilor care au ficut
obiectul unui schimb poate fi inteles de orice alt sistem
sau de orice altd aplicatie care nu a fost creat(d) initial
pentru acest scop.

. Realizarea si intretinerea interoperabilitdtii transfrontaliere a
sistemelor de evidentd electronici a datelor medicale
implicd gestionarea unui proces continuu de schimbare,
precum si adaptarea unei multitudini de elemente si
aspecte in cadrul si intre infrastructurile electronice din
statele membre. Aceste infrastructuri electronice sunt
necesare schimbului de informatii, interactiunii si cooperarii
in vederea garantdrii celor mai inalte niveluri posibile de
calitate i sigurantd in ceea ce priveste prestarea de ingrijiri
medicale pentru pacienti. Punerea in aplicare a interopera-
bilitatii sistemelor de evidentd electronicd a datelor medicale
va necesita un set complex de conditii cadru, de structuri
organizationale si de proceduri de punere in aplicare care
vor implica toate partile interesate.

(@) Pentru a realiza acest lucru, statele membre sunt
invitate si intreprindd actiuni la cinci niveluri, si
anume la nivelul politic global, la nivelul organizational,
la nivelul tehnic, la nivelul semantic si la nivelul
educdrii si al sensibilizarii.

(b) Sustinerea acestor activitati va respecta pe deplin instru-
mentele juridice nationale si comunitare, in special in
ceea ce priveste protectia datelor cu caracter personal, a
confidentialitdtii si a securitdtii datelor. Trebuie si se
asigure garantiile juridice necesare, precum si integrarea
acestor garantii de protectie a datelor in proiectarea si
punerea in aplicare a sistemelor de evidentd electronicd
a datelor medicale. Mai mult, este indispensabild
elaborarea unor mecanisme de educare atit a
pacientilor, cit si a profesionistilor din domeniul
sandtatii, precum si de evaluare §i monitorizare a acti-
vitdtilor necesare pentru a asigura interoperabilitatea
sistemelor de evidentd electronicd a datelor medicale.

() JO L 311, 28.11.2001, p. 67. Directivi modificatd ultima datd prin

Directiva 2008/29/CE (JO L 81, 20.3.2008, p. 51).

Nivelul politic al interoperabilitdtii transfrontaliere a sistemelor de
evidentd electronicd a datelor medicale

5. La nivelul fezabilitatii si al angajamentului politic in ceea ce

priveste interoperabilitatea sistemelor de evidentd elec-
tronicd a datelor medicale, se recomandi ca statele membre:

(a) sd se angajeze politic si strategic in ceea ce priveste
punerea in aplicare la nivel local, regional si national
a sistemelor de evidentd electronicd a datelor medicale,
capabile, de asemenea, si fie interoperabile cu sistemele
de evidenta electronicd a datelor medicale din alte state
membre;

(b) sd coopereze activ cu alte state membre si pirti inte-
resate relevante pentru a garanta adoptarea si punerea
in aplicare a standardelor care asigurd fezabilitatea si
securitatea  interoperabilitdtii  transfrontaliere  a
sistemelor de evidentd electronicd a datelor medicale;

(c) sa pund in aplicare interoperabilitatea sistemelor de
evidentd electronici a datelor medicale ca parte
integrald a strategiilor de e-sindtate regionale si
nationale;

(d) sd ia in considerare includerea e-sinitdtii in strategiile
nationale i regionale pentru coeziune si dezvoltare
teritoriald §i sd analizeze rezultatele sistemelor de
evidentd electronicd a datelor medicale deja instalate
la nivelul politicii de e-sindtate si al posibilititilor de
finantare. Pentru perioada 2007-2013, sprijinul pentru
dezvoltarea  interoperabilititii  prin  investitii in
e-sindtate si in activititi transnationale si transfron-
taliere este oferit in cadrul politicii de coeziune;

(e) sd analizeze riscurile, obstacolele sau elementele lipsd
legate de realizarea interoperabilitatii transfrontaliere a
sistemelor de evidentd electronicd a datelor medicale si
sd identifice conditiile preliminare necesare si stimu-
lentele relevante pentru rezolvarea problemelor;

(f) sd aloce resurse adecvate, de exemplu prin stimulare
directd, pentru investitiile in sistemele de evidentd elec-
tronicd a datelor medicale;

(g) sd recunoascd faptul ci investitiile atit in interoperabi-
litatea tehnicd, cat si cea semanticd pot oferi avantaje pe
un termen mai scurt, prin aplicarea unei abordarii
progresive si a exemplelor de bune practici, pornind
de la prioritatile si expertiza statelor membre;

(h) sa ia in considerare crearea altor mecanisme de
stimulare financiard indirectd pentru a permite
adoptarea, achizitionarea si/sau modernizarea sistemelor
interoperabile de evidentd electronici a datelor
medicale;
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(i) sd planifice cu cel putin cinci ani inainte activititile
orientate in directia garantdrii interoperabilitatii
sistemelor de evidentd electronicd a datelor medicale.
Se considerd cd aceastd perioadd este adecvatd pentru
asigurarea coerentei politicilor — ceea ce reprezintd
deseori o conditie preliminard pentru cresterea investi-
tiilor si a inovatiei;

(j) sa asigure, pe langd punerea in aplicare a sistemelor de
evidentd electronicd a datelor medicale, o implicare
puternicd a utilizatorilor si a altor pdrti interesate in
stabilirea unor mecanisme adecvate in domeniul
guverndrii si gestiondrii parteneriatelor intre sectorul
public si cel privat, procedurilor de achizitie publici,
planificarii, punerii in aplicare, evaludrii, formdrii,
informdrii si educdrii;

(k) sd sensibilizeze partile interesate, cum ar fi autorititile
locale si regionale, profesionistii din domeniul sdnatatii,
pacientii si industria, in privinta beneficiilor si a nece-
sitatii interoperabilititii sistemelor de evidentd elec-
tronicd a datelor medicale.

Nivelul organizagional al interoperabilitatii transfrontaliere a
sistemelor de evidentd electronicd a datelor medicale

. Este esentiald crearea unui proces §i a unui cadru organi-
zational care s3 permitd interoperabilitatea transfrontalierd a
sistemelor de evidentd electronicd a datelor medicale. Acest
lucru ar trebui sd se bazeze pe o foaie de parcurs, elaboratd
de statele membre, care si acopere o perioadd de cinci ani
si sd ofere detalii cu privire la urmdtoarele etape esentiale:

(a) stabilirea de comun acord a unui proces de guvernantd
europeand pentru crearea unor orientdri de realizare,
punere in aplicare si sprijinire a interoperabilitatii trans-
frontaliere a sistemelor de evidentd electronici a datelor
medicale care sd cuprindid gestionarea proceselor fiabile
de identificare a pacientilor si de autentificare a profe-
sionigtilor din domeniul sandtatii, precum si alte aspecte
relevante descrise la punctele 7, 8, 9 si 14;

(b) luarea in considerare a politicilor si a stimulentelor in
vederea cresterii cererii de achizitii publice in domeniul
serviciilor de e-sindtate pentru facilitarea interoperabi-
litdtii sistemelor de evidentd electronicd a datelor
medicale;

(c) analizarea factorilor din cauza cdrora procesul de stan-
dardizare care vizeazd atingerea unor niveluri inalte de
interoperabilitate a sistemelor de evidentd electronicd a
datelor medicale este o activitate lungd, complexa si
costisitoare si stabilirea masurilor de accelerare a
acestor procese.

Interoperabilitatea tehnicd a sistemelor de evidentd electronicd a
datelor medicale

. Compatibilitatea sistemelor de evidentd electronica a datelor
medicale la nivel tehnic este o cerintd preliminard esentiald
pentru interoperabilitatea acestora. Statele membre ar
trebui:

(a) sd realizeze un studiu detaliat privind infrastructurile si
standardele tehnice existente care ar putea facilita
punerea in aplicare a sistemelor care sustin ingrijirile
medicale transfrontaliere precum si furnizarea serviciilor
de sindtate in intreaga Comunitate, in special cele legate
de datele medicale electronice si schimbul de informatii;

=

sd analizeze utilizarea modelelor de informatii standar-
dizate si a profilurilor bazate pe standarde in momentul
elabordrii si al punerii in aplicare a sistemelor interope-
rabile de evidentd electronicd a datelor medicale si a
solutiilor in materie de servicii. S3 considere modelele
de informatii si profilurile bazate pe standarde drept
componentd a specificatiilor privind interoperabilitatea
specificd nationald sau regionald. Dupi caz, aceste
profiluri si modele de informatii ar trebui sd foloseascd
standardele europene si internationale in vigoare si s se
bazeze pe abordarile si realizdrile initiativelor industriale
relevante;

(c) sd se angajeze in elaborarea standardelor suplimentare
necesare, preferabil standarde deschise la scard globald,
prin implicarea organismelor de standardizare europene
si internationale competente in principalele domenii
unde au fost identificate deficiente;

(d) si analizeze realizdrile mandatului M 403: ,Mandat
pentru organizatiile europene de standardizare CEN,
Cenelec si ETSI in domeniul tehnologiei informatiei si
comunicatiilor, cu aplicatie in domeniul e-sdnatatii”
pentru a oferi cea mai bund bazid tehnologicd, infras-
tructurd, sigurantd si integrare normativd in Europa si
pe pietele mondiale.

Interoperabilitatea semanticd a sistemelor de evidentd electronicd a
datelor medicale

. Interoperabilitatea semantici este un factor esential in

realizarea avantajelor oferite de fisele medicale electronice
pentru ameliorarea calitdtii si a sigurantei ingrijirilor
medicale acordate pacientului, ale sdnatdtii publice,
cercetdrii clinice si gestiondrii serviciilor medicale. Statele
membre ar trebui:

(a) sd stabileascd, in cooperare cu organizatiile competente
de elaborare a standardelor, cu Comisia si cu Orga-
nizatia Mondiald a Sindtdtii, un mecanism adecvat de
implicare a centrelor nationale de cercetare, a indus-
triilor relevante si a partilor interesate in dezvoltarea
semanticii in materie de sindtate pentru a spori efor-
turile de punere in aplicare a sistemelor interoperabile
de evidentd electronicd a datelor medicale;

(b) atunci cind este posibil, si ia in considerare oportu-
nitatea terminologiilor, a nomenclaturilor si a clasifi-
cirilor internationale clinico-medicale ale bolilor,
inclusiv a celor pentru farmacovigilentd si studii
clinice; ar trebui incurajatd, de asemenea, instituirea
unor centre de competentd pentru adaptarea multi-
lingvd si multiculturald a clasificirilor si a terminolo-
giilor internationale;
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(c) sd stabileascd de comun acord standardele de interope-
rabilitate semanticd in vederea reprezentdrii informa-
tiilor referitoare la sdndtate relevante pentru o
anumitd aplicatie prin intermediul structurilor de date
(de exemplu, arhetipuri si sabloane), al subansam-
blurilor de sisteme terminologice si al ontologiilor
care corespund nevoilor utilizatorilor locali;

(d) sd ia in considerare necesitatea unui sistem de referintd
durabil al conceptelor (ontologia) drept punct de
plecare pentru elaborarea lexicoanelor multilingve care
sd tind cont de diferenta intre limbajele medicale de
specialitate, terminologiile populare si sistemele de
codare traditionale;

(e) sd sprijine disponibilitatea la scard largd a metodolo-
giilor si a instrumentelor de incorporare a continutului
semantic in aplicatiile practice, precum si dezvoltarea
capacitdtilor §i a aptitudinilor umane relevante in
acest domeniu;

(f) si determine beneficiile sifsau deficientele sistemelor
actuale si viitoare printr-o evaluare §i o analizd
corecte din punct de vedere stiintific.

Certificarea sistemelor de evidentd electronicd a datelor medicale

Sunt necesare unele proceduri de verificare a conformitatii
care si fie reciproc recunoscute si valabile in intreaga
comunitate sau care si serveascd drept bazd pentru meca-
nismul de certificare al fiecdrui stat membru. Prin urmare,
statele membre ar trebui:

(a) sd aplice in mod corespunzdtor standardele si profilurile
actuale in materie de e-sdndtate, si anume cele legate de
interoperabilitatea sistemelor de evidentd electronicd a
datelor medicale, pentru a spori increderea utilizatorilor
in aceste standarde;

(b) sd pund in functiune un mecanism comun sau reciproc
recunoscut de verificare si certificare a conformitatii
fiselor medicale electronice interoperabile si a altor
aplicatii in domeniul e-sdnititii, cum ar fi tehnicile si
metodologiile oferite de diverse consortii din industrie;

(c) sd considere activitdtile de autocertificare si/sau de veri-
ficare a conformitdti din acest sector drept un
mecanism de reducere a intdrzierilor in ceea ce
priveste introducerea pe piatd a solutiilor interoperabile
in materie de e-sindtate;

(d) si ia in considerare practicile nationale si internationale,
inclusiv cele existente in afara Europei.

Protectia datelor cu caracter personal

Statele membre ar trebui sd se asigure de protectia deplind
si eficientd a dreptului fundamental la protectia datelor cu
caracter personal in ceea ce priveste sistemele interoperabile
din domeniul e-sindttii, in special sistemele de evidentd
electronicd a datelor medicale, in conformitate cu dispo-
zitiile Comisiei privind protectia datelor cu caracter
personal, in special Directivele 95/46/CE si 2002/58/CE.

11

12.

13.

14.

. Directiva 95/46/CE se aplicd datelor personale prelucrate in

conformitate cu prezenta recomandare. Prelucrarea datelor
cu caracter personal cuprinse in fisele medicale electronice
si in sistemele de evidentd electronicd a datelor medicale
este deosebit de sensibild si, prin urmare, face obiectul
normelor speciale de protectie a datelor privind prelucrarea
datelor sensibile. Articolul 8 din Directiva 95/46/CE
interzice, in principiu, prelucrarea datelor sensibile in
materie de sindtate. Directiva stipuleazd exceptii limitate
de la acest principiu de prohibitie, in special in cazul in
care prelucrarea datelor este necesard in scopuri medicale
specificate sau legate de ingrijirea medicala.

Statele membre ar trebui si aibd in vedere faptul ci
sistemele interoperabile de evidentd electronicd a datelor
medicale sporesc riscul ca datele cu caracter personal
privind sdndtatea sd poatd fi dezviluite in mod accidental
sau distribuite cu usuringi unor pirfi neautorizate,
permitdind un acces mai usor la un set de date cu
caracter personal privind sindtatea, provenite din diferite
surse si valabile pe toatd durata vietii.

Statele membre ar trebui si urmeze indrumdrile privind
sistemele de evidentd electronici a datelor medicale
furnizate de grupul de lucru instituit in temeiul articolului
29 din Directiva 95/46/CE (').

Statele membre ar trebui si stabileascd un cadru juridic
cuprinzdtor pentru sistemele interoperabile de evidentd
electronicd a datelor medicale. Acest cadru juridic trebuie
sd recunoascd si sd abordeze natura sensibili a datelor cu
caracter personal privind sindtatea si sd prevadd garantii
specifice si adecvate astfel incat sd protejeze dreptul funda-
mental la protectia datelor cu caracter personal ale
persoanei in cauza.

Acest cadru juridic ar trebui, in special:

(a) sd analizeze diferitele impacturi privind protectia
datelor cu caracter personal ale alternativelor organiza-
tionale de stocare a datelor personale din domeniul
sandtatii si sd stabileascd structurile organizationale
pentru sistemele de evidentd electronici a datelor
medicale, care si tind cont de riscurile specifice in
ceea ce priveste drepturile si libertitile persoanelor
care fac obiectul acestor date, si care si reflecte in
mod optim specificatiile si practicile nationale,
regionale si locale;

(b) si garanteze autodeterminarea pacientului, dandu-i
posibilitatea de a lua o decizie liberd si autonomi,
prin intermediul unei tehnologii usor accesibile pentru
utilizatori, in ceea ce priveste datele cu caracter personal
din fisa sa medicald electronici ce urmeazd si fie
stocate si persoanele care au acces la acestea, in cazul
in care dreptul intern nu prevede dispozitii contrare in
mod expres. Respectiva decizie nu aduce atingere posi-
bilitdtii ca medicul sau organismul de sdnitate
competent si stocheze aceste date in scopuri legate
de acordarea unui tratament;

(") A se vedea documentul de lucru 131 din 15 februarie 2007 privind

prelucrarea datelor cu caracter personal in domeniul sinatatii din
fisele medicale electronice.
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sa stabileascd faptul ci sistemele de evidentd electronicd
a datelor medicale sunt concepute si selectate conform
scopului de a culege, prelucra sau utiliza cat mai putine
date cu caracter personal sau niciun fel de date cu
caracter personal. In special, se are in vedere posibi-
litatea de a folosi pseudonime sau de a pistra
anonimatul persoanelor, in masura in care acest lucru
este posibil, iar eforturile implicate sunt rezonabile
avand in vedere nivelul de protectie dorit;

sd prezinte o evaluare a riscurilor legate de securitatea
informatiilor si a impacturilor privind protectia datelor
cu caracter personal inaintea punerii in aplicare a unui
sistem de evidentd electronici a datelor medicale, tinand
cont de riscurile specifice pentru drepturile si libertatile
persoanelor care fac obiectul acestor date;

sd clarifice masura in care categoriile de date cu caracter
personal privind sindtatea ar trebui si devind dispo-
nibile in forma electronicd sau online. In special, este
posibil ca anumite categorii de date cu caracter personal
precum datele de naturd geneticd sau psihiatricd sd
trebuiascd a fi excluse in totalitate din activitdtile de
prelucrare online sau cel putin si facd obiectul unor
controale extrem de stricte privind accesul;

sd specifice faptul cd prelucrarea datelor cu caracter
personal din fisele medicale electronice si sistemele de
evidentd electronici a datelor medicale trebuie sd se
efectueze numai la cererea profesionistilor din
domeniul sindtitii §i numai de citre unul dintre
acestia care se supune, conform normelor si legislatiei
nationale  instituite de  organismele  nationale
competente, obligatiei de pistrare a secretului profe-
sional, sau de citre o altd persoand care se supune
aceleiasi obligatii de pastrare a secretului; s garanteze
un sistem fiabil de identificare a pacientilor si a profe-
sionistilor din domeniul sdnatatii;

sd determine conditiile in care datele medicale cuprinse
in sistemele de evidentd electronicd a datelor medicale
pot fi accesate si prelucrate in mod legal de alte
persoane decdt persoana in cauzd, precum si motivele
de naturd medicald definite in acest sens, inclusiv secu-
ritatea care trebuie asiguratd pe durata prelucrdrii
datelor privind sindtatea; si specifice aceste aspecte ca
fiind politici care pot fi aplicate practic, puse in aplicare
si impuse din punct de vedere tehnic, printre altele, de
autoritdtile nationale de supraveghere a protectiei
datelor;

sd garanteze cd pacientii sunt pe deplin informati cu
privire la natura datelor si structura fisei medicale elec-
tronice care le contine. Pacientii ar trebui sd dispund de
mijloace (conventionale) alternative de accesare a
datelor cu caracter personal privind starea lor de
sindtate. In acest context, este importanti garantarea
faptului ¢ informatiile furnizate persoanelor care fac
obiectul acestor date folosesc un limbaj si o configuratie
usor de inteles si sunt oferite in mod corespunzitor
persoanelor cu nevoi speciale (de exemplu, copiii sau
persoanele in varsta);

sd prevadd mdsuri speciale pentru ca pacientii si nu fie
indusi in mod ilegal si dezviluie datele cu caracter

personal cuprinse in sistemele de evidentd electronicd
a datelor medicale;

sd se asigure cd orice prelucrare — in special stocare — a
datelor cu caracter personal din sistemele de evidentd
electronici a datelor medicale se desfisoard in cadrul
jurisdictiilor care aplicd Directiva 95/46/CE sau al celor
care prezintd un nivel adecvat de protectie a datelor cu
caracter personal;

sd stabileascd cerinte detaliate privind efectuarea unei
misiuni de audit, pentru a garanta conformitatea cu
obligatiile de protectie a datelor, de exemplu un
sistem fiabil de identificare si autentificare, un istoric
al accesdrii datelor, inregistrarea tuturor etapelor de
prelucrare, durata pdstrdrii informatiilor furnizate de
audit, sisteme eficiente de recuperare si de rezervi si
sd impund adoptarea acestor cerinte sau solutii
conform bunelor practici de manipulare a informatiilor;

sd garanteze confidentialitatea sistemelor de evidentd
electronicd a datelor medicale precum si sd prevadd
mdsuri tehnice si organizationale adecvate, inclusiv
norme privind procesele de detectare si gestionare a
incidentelor in cazul unei violdri a mecanismelor de
securitate si identitate care conduce la distrugerea acci-
dentald sau ilegald, pierderea, modificarea i dezviluirea
neautorizatd a datelor cu caracter personal sau accesul
la aceste date transmise, stocate sau altfel prelucrate de
sistemele de evidentd electronici a datelor medicale.
Incidentele sau violdrile ar trebui identificate prompt
si eficient si ar trebui instituite masuri sau solutii
pentru gestionarea unor astfel de incidente, inclusiv
prin informarea si implicarea persoanelor in cauzd, a
autoritdtilor nationale de supraveghere a protectiei
datelor si a altor parti interesate.

15. In plus, statele membre ar trebui:

(a)

sd stimuleze crearea unor produse, procese si servicii de
ameliorare a securitdtii pentru a preveni si combate
uzurparea identitdtii si alte atacuri intruzive asupra
vietii private;

sd se asigure cd garantiile privind protectia datelor sunt
integrate in sistemele de evidentd electronicd a datelor
medicale, inclusiv prin exploatarea la o scard cat mai
largd posibil a tehnologiilor de protectie a confidentia-
litagii (PET), in faza de proiectare si de punere in
aplicare.

Monitorizare si evaluare

16. Pentru a garanta monitorizarea §i evaluarea interoperabi-
litdtii transfrontaliere a sistemelor de evidentd electronicd
a datelor medicale, statele membre ar trebui:

(2)

sd ia in considerare posibilitdtile de creare a unui
observator pentru monitorizarea  interoperabilitatii
sistemelor de evidentd electronicd a datelor medicale
in Comunitate, in vederea monitorizirii, a determindarii
si a evaludrii progreselor privind interoperabilitatea
tehnicd §i semanticd in scopul aplicdrii cu succes a
sistemelor de evidentd electronici a datelor medicale;
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(b)

sd intreprindd o serie de activititi de evaluare. Acestea
ar putea include definirea criteriilor cantitative si cali-
tative de calculare a riscurilor si a beneficiilor finale
(inclusiv a beneficiilor economice si a rentabilitdtii) ale
sistemelor interoperabile de evidentd electronicd a
datelor medicale si evaluarea riscurilor si a beneficiilor
realizate in cadrul unor demonstratii practice, precum
proiectele-pilot la scard largd (,Actiuni pilot A”) care
sunt cuprinse in programul de sprijinire a politicii in
domeniul TIC inclus in programul-cadru pentru
inovatie si competitivitate.

Educare si sensibilizare

17. In ceea ce priveste educarea, formarea si sensibilizarea,
statele membre ar trebui:

(@)

sd creascd gradul de sensibilizare cu privire la beneficiile
si necesitatea definirii unor standarde in cadrul
sistemelor de evidentd electronicd a datelor medicale
si la interoperabilitatea acestora in randul produci-
torilor si al furnizorilor de tehnologii informationale
si de comunicare, al prestatorilor de ingrijiri medicale,
al institutiilor publice din domeniul sdnatatii, al asigu-
rdtorilor si al altor parti interesate;

sd examineze nevoile de educare si formare in domeniul
e-sandtdtii ale responsabililor politici si ale profesio-
nistilor din domeniul sanatatii;

si acorde o atentie deosebitd educirii, formdrii si
disemindrii bunelor practici in ceea ce priveste

evidenta, stocarea si prelucrarea electronicd a informa-
tiilor clinice, precum si obtinerea consimgimantului
pacientului in cunostintd de cauzd si transmiterea
legald a datelor cu caracter personal ale acestuia;

(d) si ofere sesiuni de formare si informare paralele,
inclusiv de sensibilizare, tuturor persoanelor, in special
pacientilor. O astfel de abordare ar eficientiza mai mult
utilizarea informatiilor medicale, intrucit pacientii
consultd o varietate de prestatori de servicii medicale
de-a lungul unei serii de ingrijiri si primesc, ori de cate
ori este posibil, tratament, ingrijiri si informatii la
domiciliu.

18. Statele membre sunt invitate s raporteze anual Comisiei
mdsurile pe care le-au luat in privinta punerii in aplicare a
interoperabilitatii transfrontaliere a sistemelor de evidentd
electronicd a datelor medicale. Statele membre ar trebui
sd prezinte primul raport la un an de la data publicarii
prezentei recomandari.

19. Prezenta recomandare se adreseazd statelor membre.

Adoptatd la Bruxelles, 2 iulie 2008.

Pentru Comisie
Viviane REDING
Membru al Comisiei




