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CUVANT INAINTE

Stimate Domnule Presedinte al Senatului,

Stimati Senatori,

Am deosebita onoare de a va prezenta principalele coordonate ale activitatii
Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal in anul
2022, care are ca obiectiv primordial protectia datelor cu caracter personal.

Ne afldm intr-o perioadd de consolidare a aplicarii reglementdrilor europene in
domeniul protectiei datelor cu caracter personal, efect al aplicabilitatii directe, incepand
cu data de 25 mai 2018, a Regulamentului (UE) 2016/679 privind protectia persoanelor
fizice fata de prelucrarea datelor cu caracter personal si libera circulatie a acestor date
si de abrogare a Directivei 95/46/EC (Regulamentul General privind Protectia Datelor),
adoptat de catre Consiliu si Parlamentul European, dar si al aplicarii celorlalte legi
nationale in domeniu.

In contextul revenirii la activitatea obisnuita dupa pandemia care ne-a afectat, am
sesizat preocuparea operatorilor din mediul public si privat pentru aplicarea regulilor de
utilizare a datelor personale, destinate respectarii drepturilor persoanelor fizice si
asigurarii confidentialitatii si securitatii prelucrarilor de date personale, inclusiv prin
mentinerea modalitatile specifice de lucru on-line.

Preocuparile institutiei noastre de asigurarea a unei efective aplicari a normelor
europene in mediul digital actual s-au reflectat si in cadrul conferintei anuale dedicate
Zilei Europene a Protectiei Datelor celebrata pe data de 28 Ianuarie 2022.

In considerarea atributiilor Autoritatii nationale de supraveghere de monitorizare si
control al respectarii regulilor de prelucrare a datelor personale, subliniem ca, in anul
2022, au continuat actiunile de control la nivelul operatorilor din sectorul public si privat,
din oficiu sau pe baza plangerilor si sesizarilor primite. In acest sens, am remarcat c§
plangerile primite din partea persoanelor fizice au fost similare cu cele anterioare,
referindu-se, in principal, la dezvaluirea neautorizata a datelor cu caracter personal, la

incdlcarea drepturilor persoanelor vizate, la aplicarea principiilor de folosire a datelor, la
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primirea de mesaje comerciale nesolicitate sau la aplicarea masurilor de securitate si
confidentialitate a prelucrarilor de date personale.

Masurile corective dispuse au urmarit, cu prioritate, remedierea disfunctionalitatilor
aparute in activitatea operatorilor astfel incat sa fie diminuatd afectarea drepturilor
persoanelor fizice.

Pe un alt palier, institutia noastra a continuat activitatea de informare a publicului
larg, cu privire la aplicarea adecvata a regulilor de utilizare a datelor cu caracter personal,
in cadrul cdreia s-au inscris participarea la evenimente si comunicatele de presa care au
reflectat masurile adoptate si punctele de vedere ale institutiei noastre.

Pe planul colaborarii cu celelalte autoritati nationale de protectia datelor, putem
reliefa mentinerea acesteia la un nivel constant in ceea ce priveste componenta de
solutionare a cazurilor cu impact transfrontalier si a transferurilor.

Un moment semnificativ al acestui an I-a constituit misiunea de evaluare Schengen
din luna octombrie, care a confirmat incd o datd cd Autoritatea nationald de
supraveghere detine deplina capacitate administrativa si institutionala pentru
indeplinirea exigentelor acquis-ului Schengen.

Raportat la obiectivele institutiei noastre, putem aprecia ca acestea au fost
indeplinite in conditiile constrangerilor bugetare cu care ne confruntdm si care au
generat presiune pe resursele umane limitate disponibile.

In perspectiva, Autoritatea nationald de supraveghere isi propune continuarea
activitatii de monitorizare si control a operatorilor din sectorul public si privat,
intensificarea activitatile de informarea publica a persoanelor fizice, operatorilor si mass-
mediei, corelat cu resursele disponibile, in vederea determinarii unei aplicari adecvate a
Regulamentului (UE) 2016/679 si a celorlalte acte normative aplicabile.

in incheiere, as dori sa va multumesc pentru sprijinul acordat institutiei noastre si
sa-mi exprim increderea ca vom beneficia si pe viitor de sustinerea dumneavoastra, in
misiunea noastra de consolidare a aplicarii principiilor specifice protectiei datelor cu

caracter personal in Romania.

Ancuta Gianina OPRE,

Presedinte
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CAPITOLUL I
PREZENTARE GENERALA

Raportul de activitate pe anul 2022 al Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (denumita in continuare Autoritatea nationald de

supraveghere) este structurat pe sase capitole, astfel:

Capitolul I contine o prezentare sinteticd a principalelor activitati care se
subsumeaza competentelor legale ale Autoritatii nationale de supraveghere.

In consonantd cu reglementdrile specifice domeniului protectiei datelor
cu caracter personal, activitatea institutiei urmdreste atingerea obiectivelor
prinmordiale care constau in monitorizarea si controlul aplicarii regulilor de prelucrare a
datelor personale, in consilierea autoritatilor publice, a operatorilor din sectorul privat , in
promovarea actiunilor de informare a publicului larg si in asigurarea cooperdrii pe plan

european si international.

In cadrul Capitolului al II-lea sunt cuprinse informatii sintetice si relevante
referitoare la activitatea de avizare a proiectelor de acte normative, de autorizare si de
consiliere, precum si la cea de informare publicd, in conformitate cu sarcinile si
competentele stabilite de Regulamentul (UE) 2016/679, precum si cu cele stabilite de
celelalte acte normative in domeniu. Aceastd activitate s-a concretizat in emiterea avizelor
asupra unui numar semnificativ de proiecte de acte normative si in elaborarea de puncte
de vedere referitoare la aplicarea adecvata a normelor incidente. Opiniile s-au subsumat
obiectivului de informare a publicului larg si de consiliere legislativa oferita autoritatilor sau
institutiilor publice competente precum si altor entitati, in scopul asigurarii unei aplicari
unitare a principiilor de protectie a datelor personale.

Subliniem cd, in anul 2022, atat persoanele fizice, cat si operatorii de date din

sectorul privat si din cel public au continuat s3 isi exprime interesul pentru aplicarea
adecvata a reglementarilor din materia protectiei datelor si au solicitat, in special, informat;ii

cu privire la aplicabilitatea Regulamentului (UE) 2016/679.
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in sectiunea privind reprezentarea in fata instantelor de judecatd sunt prezentate

cele mai semnificative litigii finalizate pe parcursul anului 2022, in care a fost parte
Autoritatea nationala de supraveghere, cu evidentierea solutiilor definitive pronuntate.

Sectiunea privind informarea publica prezinta principalele modalitati utilizate pentru

popularizarea, in cursul anului 2022, regulilor de protectie a datelor personale, raportat la

resurselor bugetare alocate.

Capitolul al ITI-lea consta intr-o evidentiere a principalelor aspecte din activitatea
de control, in privinta investigatiilor din oficiu si a celor efectuate pe baza plangerilor ori
sesizarilor primite, inclusiv a datelor statistice relevante.

Investigatiile efectuate din oficiu au avut ca obiect verificarea respectdrii prevederilor
legale ca urmare, in special, a transmiterii notificarilor de incdlcare a securitatii datelor cu
caracter personal, in aplicarea art. 33 alin. (1) din Regulamentul (UE) 2016/679, precum
si ca urmare a sesizarilor primite de Autoritatea nationala de supraveghere.

In ceea ce priveste incidentele de securitate, reliefam faptul ca acestea au vizat, in
principal, aspecte privind confidentialitatea, disponibilitatea sau integritatea datelor cu
caracter personal afectate in special ca urmare a dezvaluirilor neautorizate; accesul
neautorizat la sisteme de supraveghere video, dezvaluirea de date cu caracter personal;
accesul ilegale la date cu caracter personal; divulgarea si accesul neautorizat la datele cu
caracter personal ca urmare a unor atacuri informatice.

Referitor la solutionarea plangerilor si a sesizdrilor, in anul 2022 au continuat sa fie
semnalate, in principal, aspecte referitoare la incdlcarea principiilor si conditiilor de
prelucrare a datelor cu caracter personal reglementate de dispozitile art. 5 si 6 din
Regulamentul (UE) 2016/679; la incdlcarea drepturilor persoanelor vizate, in special a
dreptului de acces al persoanei vizate, de opozitie si a dreptului la stergerea datelor; la
dezvdluirea datelor cu caracter personal fara consimtdmantul persoanelor vizate; la
publicarea/dezvaluirea datelor cu caracter personal in mediul on-line, in special pe retelele
sociale; la prelucrarea imaginilor prin intermediul sistemelor de supraveghere video; la
incdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date personale prin
neadaptarea de cdtre operatori a masurilor tehnice si organizatorice adecvate privind
asigurarea securitatii prelucrarilor; la prelucrarea datelor cu caracter personal cu incalcarea

conditiilor privind legalitatea prelucrarii.
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De asemenea, in cuprinsul acestui capitol, sunt evidentiate masurile corective dispuse
in urma investigatiilor efectuate, inclusiv sanctiunile aplicate, dar si o serie de exemple cu
cele mai relevante cazuri investigate.

In cadrul investigatiilor efectuate in anul 2022, au fost aplicate sanctiuni

contraventionale constand in amenzi in cuantum total de 1.058.863 lei.

Capitolul al IV-lea prezinta activitatea de relatii externe a Autoritatii nationale de
supraveghere, prin sintetizarea diferitelor documente adoptate la nivelul Uniunii Europene,
cum ar fi orientdri, avize, declaratii, dar si a informatiilor privind transferul datelor in
temeiul regulilor corporatiste obligatorii (BCR).

Totodatd, sunt expuse aspecte relevante privind cooperarea cu alte autoritati de
supraveghere din Uniunea Europeana in vederea asigurarii asistentei reciproce, precum si
informatii utile referitoare la punctele de vedere emise de Autoritatea nationala de

supraveghere pe marginea documentelor primite.

Capitolul al V-lea contine informatii privind managementul economic al institutiei,
respectiv creditele bugetare puse la dispozitia Autoritdtii nationale de supraveghere si

cheltuielile aferente.

Capitolul al VI-lea cuprinde propunerile de lege ferenda formulate de Autoritatea
nationala de supraveghere.

Astfel, acest capitol contine atat propuneri de completare a legii fundamentale, in
contextul reformei constitutionale, cat si de modificare a unor articole din Legea nr.
190/2018 si din Legea nr. 363/2018.

Fata de aspectele prezentate in cadrul fiecarui capitol, raportat la obiectivele
Autoritatii nationale de supraveghere, rezultd ca activitatea s-a desfasurat in conditii

normale, cu toate ca au fost deficitare resursele umane si financiare de care am dispus.
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CAPITOLUL II
ACTIVITATEA DE AVIZARE, CONSULTARE,
REPREZENTARE IN FATA INSTANTELOR DE JUDECATA SI
INFORMARE PUBLICA

Sectiunea 1

Avizarea actelor normative

In anul 2022, Autoritatea nationald de supraveghere a emis numeroase avize
asupra unui numar de 107 de proiecte de acte normative elaborate de institutii i
autoritati publice care implicau aspecte complexe privind prelucrarea datelor cu caracter
personal, in concordantd cu atributiile stabilite prin prevederile art. 57 alin. (1) lit. ¢) din
Regulamentul (UE) 2016/679.

Numar proiecte acte normative

.
avizate
-

100

80 — —

60 107

40 68 —

53 65
20

a F & F a4 >

2019 2020 2021 2022

Numar proiecte acte normative avizate

Proiectele de acte normative au fost transmise de catre unele ministere, precum,
Ministerul Justitiei, Ministerul Sanatdtii, Ministerul Transporturilor si Infrastructurii,
Ministerul Dezvoltarii, Lucrarilor Publice si Administratiei, Ministerul Cercetarii, Inovarii si

Digitalizarii, dar si de catre alte autoritati sau institutii publice centrale.
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De asemenea, Comisia pentru Tehnologia Informatiei si Comunicatiilor din cadrul
Camerei Deputatilor a solicitat punctul de vedere al Autoritatii nationale de supraveghere
cu privire la diferite propuneri legislative.

Comisia juridica, de numiri, disciplind, imunitati si validari din Senat a solicitat, de
asemenea, Autoritatii nationale de supraveghere emiterea de puncte de vedere cu privire
la demersurile legislative privind unele proiecte de acte normative.

In majoritatea cazurilor, Autoritatea nationald de supraveghere a apreciat c& este
necesara completarea sau modificarea textelor respective, efectuand o serie de observatii
si propuneri, prin raportare la necesitatea armonizarii unor dispozitii din proiectele

respective cu principiile si conditiile de prelucrare a datelor cu caracter personal.

In continuare, prezentidm unele dintre cele mai importante proiecte de acte

normative avizate:

» Ministerul Sanatatii a supus avizarii Autoritatii nationale de supraveghere
proiectul Ordonantei de urgenta a Guvernului privind stabilirea cadrului
institutional, precum si masurile necesare pentru asigurarea aplicarii directe a|
prevederilor Regulamentului (UE) 2017/746 al Parlamentului European si al
Consiliului din 5 aprilie 2017 privind dispozitivele medicale pentru diagnostic in|
vitro, de abrogare a Directivei 98/79/CE si a Deciziei 2010/227/UE a Comisiei

Autoritatea nationald de supraveghere a formulat observatii si propuneri in ceea ce
priveste textul proiectului de act normativ.

Astfel, avand in vedere continutul proiectului, prin raportare la dispozitiile
Regulamentului (UE) 2016/679, s-a solicitat introducerea unui articol distinct in textul
Ordonantei, referitor la faptul ca orice prelucrare de date cu caracter personal realizata cdtre
entitdtile prevazute de prezenta ordonantd se realizeaza cu respectarea prevederilor
Regulamentului (UE) 2016/679, ale Legii nr. 190/2018 privind masuri de punere in aplicare
a Regulamentului (UE) 2016/679, precum si a celorlalte reglementari specifice din domeniul
protectiei datelor.

Autoritatea nationald de supraveghere a propus, de asemenea, completarea textului
proiectului cu mentiuni referitoare la informarea persoanelor testate, raportat la drepturile

persoanelor vizate prevazute de art. 12-17 Regulamentul (UE) 2016/679, precum si
9
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introducerea unor prevederi referitoare la obligativitatea obtinerii consimtamantului acestor
persoane.
In consecints, s-a propus modificarea textului proiectului de Hot&rare a Guvernului,

prin raportare la aspectele prezentate.

» Comisia juridica, de numiri, disciplina, imunitati si validari din Senat a
solicitat Autoritatii nationale de supraveghere emiterea de puncte de vedere cu
privire la demersurile legislative privind proiectul de Lege privind stabilirea)
cadrului organizatoric in scopul operationalizarii la nivel national a sistemului
centralizat pentru determinarea statelor membre care detin informatii privind|
condamnarile resortisantilor tarilor terte si ale apatrizilor, precum si pentru
modificarea si completarea Legii nr. 290/2004 privind cazierul judiciar si cu
privire la Propunerea legislativa pentru completarea Legii nr. 290 din 24 iunie|

2004 privind cazierul judiciar (republicata)

In ceea ce priveste proiectul de Lege privind stabilirea cadrului organizatoric in scopu.
operationalizarii la nivel national a sistemului centralizat pentru determinarea statelor
membre care detin informatii privind condamnarile resortisantilor (arilor terfe si ale
apatrizilor, precum si pentru modificarea si completarea Legii nr. 290/2004 privind cazieru
judiciar, s-a precizat ca institutia noastra a fost consultatd de initiator in procesul de avizare
interministeriald, a avizat actul normativ si, ca atare, sustine proiectul.

Proiectul de lege creeaza cadrul pentru aplicarea Regulamentului (UE) 2019/816 al
Parlamentului European si al Consiliului din 17 aprilie 2019 de stabilire a unui sistem
centralizat pentru determinarea statelor membre care detin informatii privind condamnarile
resortisantilor tarilor terte si ale apatrizilor (ECRIS-TCN), destinat sa completeze sistemul
european de informatii cu privire la cazierele judiciare si de modificare a Regulamentului (UE)
2018/1726.

Totodatd, asigura transpunerea la nivel national a Directivei (UE) 2019/884 a
Parlamentului European si a Consiliului din 17 aprilie 2019 de modificare a Deciziei-cadru
2009/315/JAI a Consiliului in ceea ce priveste schimbul de informatii privind resortisantii
tarilor terte si in ceea ce priveste sistemul european de informatii cu privire la cazierele
judiciare (ECRIS) si de inlocuire a Deciziei 2009/316/JAI a Consiliului.
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In ceea ce priveste Propunerea legisiativa pentru completarea Legii nr. 290 din 24|
iunie 2004 privind cazierul judiciar (republicatd), Autoritatea nationala de supraveghere a
formulat unele observatii.

Referitor la depunerea online a cererilor-tip, institutia noastra a precizat ca se impune
stabilirea, prin proiect, de masuri tehnice si organizatorice adecvate in vederea asigurarii unui
nivel de securitate corespunzator riscurilor.

De asemenea, fata de accesul online la Sistemul National de Evidenta Informatizata a
Cazierului Judiciar mentionat in cuprinsul proiectului, Autoritatea nationala de supraveghere
a precizat ca aceasta implica o serie de riscuri, nefiind stabilite garantiile necesare raportat
la riscurile prelucrarii pe internet a datelor cu caracter personal.

Pe de alta parte, la art. 34 din proiect, s-a apreciat ca este necesara reanalizarea pct.
(2.3), astfel incat proiectul sa nu contina doar o trimitere la o Hotdrare de Guvern prin care
care "sa se stabileasca procedura de acces online a persoanelor fizice (...) la datele din
Sistemul National de Evidenta Informatizata a Cazierului Judiciar, modalitatea de generare si
descarcare a certificatului de cazier judiciar”, intrucéat rezulta ca se vor reglementa prin act
subsecvent prelucrari de date cu caracter personal ale persoanelor fizice.

In acest context, s-a precizat c& o protectie adecvata a drepturilor persoanelor vizate
este cea stabilitd prin lege, asa cum a stabilit Curtea Constitutionald a Romaniei in Decizia
nr. 498/2018.

Totodata, fata de modul de redactare a art. 34 pct. (2.3) din proiect, s-a subliniat ca
aceasta nu contine garantiile prevazute de Regulamentul (UE) 2016/679, in ceea ce priveste
prelucrarea datelor cu caracter personal, precum si particularizarea acestora la situatiile

specifice expuse in proiect.

» Ministerul Dezvoltarii, Lucrarilor Publice si Administratiei a supus avizarii
Autoritatii nationale de supraveghere proiectul de Lege pentru aprobarea Codului
amenajarii teritoriului, urbanismului si constructiilor.

Autoritatea nationala de supraveghere a formulat observatii si propuneri in ceea ce
priveste textul proiectului de act normativ.

Ca observatie cu caracter general, s-a subliniat ca trimiterile din cuprinsul proiectului
privind “respectarea legislatiei privind protectia datelor cu caracter personal”, sau la

"protejarea drepturilor fundamentale ale persoanelor fizice cu privire la dreptul la viata
11
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intima, familiala si privata”, nu sunt suficiente, fiind necesara instituirea garantiilor
prevazute de Regulamentul (UE) 2016/679 si de celelalte reglementari legale aplicabile in
domeniul protectiei datelor cu caracter personal, precum si particularizarea acestora la
situatiile specifice din proiect.

Totodatd, s-a subliniat cd, in cuprinsul proiectului este necesara precizarea datelor,
respectiv a categoriilor de date cu caracter personal care sunt prelucrate in legaturd cu
amenajare teritoriului, urbanismului si constructiilor, in vederea respectarii principiilor legate
de prelucrarea datelor, stabilite de art. 5 din Regulamentul (UE) 2016/679.

In ceea ce priveste dispozitiile art. 424 alin. (4) din proiect, raportat la constituirea,
organizarea si gestionarea Registrului National al Constructiilor, Autoritatea nationala de
supravegere a subliniat ca aceasta presupune, printre altele, efectuarea de prelucrari masive
de date cu caracter personal care intra sub incidenta Regulamentului (UE) 2016/679 si a
Legii nr. 190/2018.

in acord cu cele de mai sus si raportat la prelucrarile masive de date personale
preconizate s-au mentionat si aspectele statuate de Curtea Constitutionald a Romaniei care,
prin Decizia nr. 461/2014.

S-a atras atentia asupra faptului ca este necesar sa fie respectate prevederile art. 24,
25 si 32 din Regulamentul (UE) 2016/679.

In ceea ce priveste prevederile art. 123 alin. (3) si 315 alin. (1) din proiectul de act
normativ, cu privire la utilizarea “protocolului” ca baza legald a transmiterii de date intre
diverse entitati implicate in aplicarea dispozitiilor proiectului de Cod, s-a precizat ca este
necesara reglementarea acestei operatiuni prin intermediul unui/unor acte administrative cu
caracter normativ (de ex. ordine), in locul protocolului mentionat.

Prin urmare, fata de cele anterior expuse, Autoritatea nationala de supraveghere a
recomandat reanalizarea proiectului de act normativ sub aspectul celor prezentate anterior,
astfel incat sa rdaspunda exigentelor legislatiei europene si nationale in domeniul protectiei

datelor, precum si jurisprudentei Curtii Constitutionale a Romaniei.
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» Ministerul Cercetarii, Inovarii si Digitalizarii a supus avizarii Autoritatii
nationale de supraveghere proiectul de Hotarare privind guvernanta Platformei
de Cloud Guvernamental

Autoritatea nationala de supraveghere a formulat observatii si propuneri, raportate la
continutul proiectului supus atentiei, astfel:

In contextul infiintérii, administrarii si dezvoltérii, la nivel national, a Platformei de
Cloud Guvernamental este necesara stabilirea unor standarde, reguli, obligatii necesare
activitatilor operationale, procedurale si tehnice de organizare si functionare a acesteia, astfel
incat prelucrdrile masive de date cu caracter personal care se vor efectua in cadrul acesteia
sa respecte prevederile exprese din Regulamentul (UE) 2016/679, precum si din celelalte
acte normative aplicabile domeniului protectiei datelor.

Prin urmare, ca observatie cu caracter general, s-a subliniat ca simpla trimitere din
art. 36 lit. g) din proiect, referitoare la faptul ca "aplicatiile respecta regimurile de acces la
date prevazute la nivel national si european”, precum si legislatia in domeniul protectiei
datelor, ori trimiterea vaga sau neclara, la anumite prevederi din Regulamentul (UE)
2016/679, nu este suficienta, fiind necesara instituirea de garantii in ceea ce priveste
prelucrarea datelor cu caracter personal, precum si particularizarea acestora la situatiile
specifice.

Autoritatea nationald de supraveghere a subliniat ca este necesar a se avea in vedere
faptul ca, la stabilirea unor standarde, reguli, obligatii necesare activitatilor operationale,
procedurale si tehnice de organizare si functionare a Platformei de Cloud Guvernamental
elaborate de ADR, vor fi implicate si autoritdti si institutii publice competente in scopul
prevenirii, descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al executarii
pedepselor, masurilor educative si de sigurantd, situatie in care prelucrarilor de date cu
caracter personal le pot fi aplicabile si alte acte normative nationale sau europene (cum ar fi
Legea nr. 363/2018 ori Legea nr. 362/2018), nefiind incidente doar dispozitiile
Regulamentului (UE) 2016/679.

Prin urmare s-a considerat ca este necesara reanalizarea proiectului de act normativ
prin raportare si la prevederile Legii nr. 190/2018, Legii nr. 363/2018, Legii nr. 506/2004,

precum si ale Legii nr. 362/2018, dupa caz.
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Fata de textul proiectului s-a evidentiat cd este necesara reanalizarea in vederea
completarii si, dupa caz, modificarii art. 2 din proiect referitor la termenii, respectiv expresiile
utilizate in continutul acestuia, inclusiv prin raportare la definitiile din Regulamentul (UE)
2016/679.

S-a mai subliniat necesitatea reanalizarii prevederilor art. 28-31 din proiect, in ceea
ce priveste identificarea de catre USC-uri si incadrarea datelor in diferite nivele de risc asociat,
in contextul in care Regulamentul (UE) 2016/679 stabileste in mod expres reguli de
prelucrare (inclusiv dezvaluire) pentru anumite categorii de date cu caracter personal (de ex.
datele cu caracter special ori cele referitoare la condamnari penale si infractiuni).

Ca atare, s-a apreciat necesara reanalizarea proiectului, in intregimea acestuia, in ceea
ce priveste rolul si atributiile autorit[,ilor implicate, asa cum sunt stabilite prin proiectul de
act normativ supus analizei, precum si prin Ordonanta de Urgenta a Guvernului nr. 89/2022,
prin raportare la art. 4 pct. 7 si pct. 8, art.5, art. 24 si art. 32 din Regulamentul (UE)
2016/679.

In ceea ce priveste efectuarea de prelucrari de date cu caracter personal, in legatura
cu platforma de cloud guvernamental, cu privire la dispozitiile art. 13 alin. (1) lit. ¢) si 21
alin. (1) din proiect, referitor la acorduri incheiate de ADR cu USC “€u privire la migrarea,
integrarea si interconectarea in CPG”, s-au precizat cele statuate de CJUE in cauza C-201/14
(Smaranda Bara si altii) in ceea ce priveste baza legala a transmiterii unor date personale
intre diverse entitdti publice.

Referitor la dispozitiile art. 24 alin. (3) din proiect s-a precizat ca utilizarea sintagmei
"transferul datelor cu caracter personal prin intermediul platformei” creeaza confuzie prin
raportare la dispozitile art. 45-49 din Regulamentul (UE) 2016/679, fiind necesara
reanalizarea acestora.

S-a considerat necesara completarea proiectului de act normativ prin introducerea
unui nou articol care sa contina dispozitii exprese referitoare la notificarea catre Autoritatea
nationald de supraveghere a incdlcarilor de securitate de cdtre operatorii de date implicati in
prelucrdrile de date efectuate in platforma de cloud guvernamental.

In contextul celor de mai sus, s-a subliniat cd este necesars atdt respectarea
termenelor exprese referitoare la notificarea incalcarilor de securitate prevazute de art. 33
din Regulamentul (UE) 2016/679, cat si dispozitiile art. 34 din Regulamentul (UE) 2016/679
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privind informarea persoanei vizate cu privire la incalcarea securitatii datelor cu caracter
personal.

De asemenea, Autoritatea nationald de supraveghere a subliniat ca se impune
completarea proiectului de act normativ cu un nou articol care sa evidentieze obligatiile
referitoare la prelucrarea datelor cu caracter personal, inclusiv respectarea tuturor drepturilor
persoanelor vizate, acestea sa revind MCID si ADR, in calitate de operatori, in privinta
intregului Cloud Privat Guvernamental, iar pe de alta parte entitdtilor gazduite sa le fie
stabilite obligatii referitoare la sectorul ce le revine.

In legdturd cu acest aspect, s-a subliniat necesitatea respectérii de cétre operatori si
a prevederilor art. 24, art. 25 si art. 32 din Regulamentul (UE) si, ca atare, s-a recomandat
reanalizarea Platformei proiectate din perspectiva acestor exigente.

Cu privire la art. 38 din proiect s-a subliniat ca acesta contine dispozitii contradictorii,
care genereaza confuzii sub aspectul obligatiilor avute de operatorii de date, respectiv de
imputernicitii operatorilor, raportat la responsabilitatea operatorilor de date in a-si stabili, de
exemplu, propriile masuri tehnice si organizatorice referitoare la securitatea datelor cu
caracter personal prelucrate.

In ceea ce priveste interconectarea, asa cum este prevazuta de art. 21 si art. 24 din
proiect, raportat la conditiile de legitimitate si principiile prelucrarii datelor cu caracter
personal, s-a subliniat ca din proiectul de act normativ nu rezultd ca prelucrarile care se
estimeaza a fi efectueze in platforma de cloud guvernamental in contextul interconectarii
unor sisteme informatice apartinand unor diverse entitdti publice ce detin/gestioneaza
sisteme informatice pentru prelucrari proprii de date cu caracter personal sunt in concordanta
cu prevederile Regulamentului (UE) 2016/679, in special cu cele ale art. 5 si art. 6 din acest
act normativ.

Totodata, cu privire la interconectarea mai multor baze de date s-a atras atentia
asupra faptului ca entitatile ce urmeaza sa realizeze aceasta interconectare prelucreaza
fiecare in parte date cu caracter personal in scopuri distincte, iar prin acest proiect nu se
stabileste clar daca se preconizeaza dublarea bazelor de date enumerate sau transferarea
acestora catre cloud-urile furnizate de entitatile private (art. 24 din proiect), ceea ce ridica
problema respectarii de acest proiect a actelor normative existente.

Fata de toate cele de mai sus, in legatura cu prelucrarile de date cu caracter personal

efectuate in contextul Platformei de Cloud Guvernamental, raportat la conditile de
15

www.dataprotection.ro




e @ :Ji-‘;' .JF

AUTORITATEA NATIONALA DE SUPRAVEGHERE E_\ f“?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

legitimitate si principiile prelucrarii datelor cu caracter personal, a rezultat necesitatea
reanalizarii si modificarii substantiale a proiectului de act normativ, astfel incat sa raspunda
exigentelor legislatiei europene si nationale in domeniul protectiei datelor, precum si

jurisprudentei Curtii Constitutionale a Romaniei.

» Ministerul Sanatatii a supus avizarii Autoritatii nationale de
supraveghere proiectul de modificare a art. V din OUG nr. 180/2020 pentru
modificarea si completarea Legii nr. 136/2020 privind instituirea unor masuri i
domeniul sanatatii publice in situatii de risc epidemiologic si biologic, ZI
Ordonantei de urgenta a Guvernului nr. 158/2005 privind concediile si
indemnizatiile de asigurari sociale de sanatate, precum si pentru stabilirea unor
masuri cu privire la acordarea concediilor medicale

Autoritatea nationala de supraveghere a formulat observatii si propuneri, astfel:

In ceea ce priveste datele prelucrate in sistemul SEGIS-Forms, raportat la alin. 2 din
proiect, s-a subliniat cd este necesara stabilirea clara a tuturor scopurilor de prelucrare a
datelor cu caracter personal, prin raportare la principiul necesitatii, prevazut de art. 5 alin.
(1) lit. ¢) din Regulamentul (UE) 2016/679.

In ceea ce priveste péstrarea datelor colectate in aplicatia informaticd Corona-Forms,
s-a precizat ca este necesara reanalizarea dispozitiilor alin.1 din proiect, prin raportare la art.
5 alin. (1) lit. e) din Regulamentul (UE) 2016/679.

In acelasi timp, cu referire la alin. (2) din proiect, Autoritatea nationald de
supraveghere a considerat ca sintagma "o varietate de servicii” este vaga si, prin urmare,
este necesara clarificarea si reformularea textului.

In ceea ce priveste sistemul SEGIS-Forms care permite “interconectarea registrelor
din sanatate” (alin. 2 lit. a) IV. din proiect) si “integrarea altor platforme de
e-sanatate/aplicatii informatice de la nivel national sau european” (alin. 2 lit. €) din proiect),
s-a subliniat ca aceasta presupune, printre altele, efectuarea de prelucrari masive de date cu
caracter personal care intra sub incidenta Regulamentului (UE) 2016/679 , a Legii nr.
190/2018, precum si a celorlalte acte normative aplicabile domeniului protectiei datelor cu
caracter personal.

Prin urmare, ca observatie cu caracter general, s-a precizat ca este necesar a fi

mentionat distinct, in cuprinsul proiectului, ca prelucrdrile de date ce urmeaza a se realiza
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prin SEGIS-Forms sunt supuse reglementarilor Regulamentului (UE) 2016/679, Legii nr.
190/2018 si a celorlalte acte normative aplicabile domeniului protectiei datelor cu caracter
personal.

Mai mult, s-a subliniat ca simpla trimitere la faptul ca cererile referitoare la datele
prelucrate in SEGIS-Forms si la exercitarea drepturilor persoanelor vizate, asa cum sunt
prevazute in art. 13-22 din Regulamentul (UE) 2016/679 facuta in cuprinsul alin. (3) din
proiect, nu este suficientd, fiind necesara instituirea de garantii, precum si particularizarea
acestora la situatiile specifice din proiect.

Legat de cele de mai sus s-a precizat cd este necesara clarificarea aspectelor
referitoare la dreptul persoanelor vizate la stergerea datelor prevazut de art. 17 din
Regulamentul (UE) 2016/679, asa cum este reglementat in alin. (6), in sensul ca exercitarea
acestui drept este restrictionata numai in situatiile prevazute de art. 17 alin. (3).

In acelasi timp, s-a considerat ca este necesara mentionarea tuturor
datelor/categoriilor de date cu caracter personal care urmeaza a fi prelucrate prin SEGIS-
Forms (in sensul definitiei din art. 4 pct. 2), raportat la fiecare dintre scopurile prelucrarilor
de date ce urmeaza a fi efectuate in SEGIS-Forms, avand in vedere implicatiile credrii
sistemului ce permite si interconectarea si interoperabilitate cu alte sisteme informatice,
platforme hardware si software, conform alin. (7) din proiect si deci, implicit, posibile afectari
ale dreptului la protectia datelor a mai multor persoane vizate, cu atat mai mult cu cat, cea
mai mare parte dintre aceste date sunt cele privind sanatatea, a caror prelucrare comporta
riscuri deosebite pentru drepturile si libertatile persoanelor vizate.

Autoritatea nationala de supraveghere a subliniat ca precizarea datelor, respectiv a
categoriilor de date cu caracter personal care sunt prelucrate prin intermediul SEGIS-Forms,
este necesara in vederea respectarii principiilor legate de prelucrarea datelor, stabilite de art.
5 din Regulamentul (UE) 2016/679, in vederea respectdrii prevederilor Legii nr. 24/2000, cu
modificarile si completarile ulterioare, raportat si la jurisprudenta constantda a Curtii
Constitutionale a Romaniei.

in acord cu cele de mai sus si raportat la prelucrarile masive de date personale
preconizate (din sisteme informatice nationale, registre nationale de evidenta, platforme,
respectiv din baze de date nationale ale multor autoritati si institutii publice din Romania),
s-au mentionat aspectele statuate prin Decizia nr. 461/2014 de Curtea Constitutionald a

Romaniei prin care a motivat ca actul normativ analizat nu respectd, in integralitatea sa,
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conditiile impuse de principiul proportionalitatii, nu ofera garantii care sa asigure
confidentialitatea datelor cu caracter personal, aducand atingere insasi esentei drepturilor
fundamentale referitoare la viata intima, familiala si privata, precum si libertatii de exprimare.

Pe de altd parte, s-a subliniat cd este necesara mentionarea, in cuprinsul proiectului,
daca SEGIS-Forms permite realizarea de schimburi de date cu caracter personal si in madsura
in care acestea sunt permise, stabilirea concretda a entitdtilor care prelucreaza date cu
caracter personal (altele decat Ministerul Sanatdtii si imputernicitul acestuia, respectiv
Serviciul de Telecomunicatii Speciale) in contextul interconectarii intre sistemele informatice
ale autoritatilor/institutiilor publice si, daca este cazul, raportat la dispozitiile alin. 2 lit. a) IV.
si lit. e), respectiv alin. 7 din proiect, mentionarea altor participanti la schimbul de date, altii
decat o institutie sau autoritate publicd, astfel incat sa nu se incalce prevederile art. 6 alin.
(4) din Regulamentul (UE) 2016/679.

Raportat la dispozitile alin. (4) si (5) din proiect, Autoritatea nationala de
supraveghere a considerat cd este necesar sa se stabileasca clar accesul, cat si limitele
accesului entitatilor participante la SEGIS-Forms, respectiv a persoanelor aflate sub
autoritatea acestora, astfel incat sa fie respectate prevederile art. 24, art. 25 si art. 32 din
Regulamentul (UE) 2016/679.

In ceea ce priveste prevederile alin. (7) din proiect, cu referire la "acordul de
colaborare incheiat intre Ministerul Sandtatii, administratorul tehnic al aplicatiei sau
sistemului informatic in cauza si institutia sau autoritatea publicd care detine seturile de date
necesare” s-a atras atentia in ceea ce priveste baza legald a transmiterii unor date personale
intre diverse entitdti publice cd, asa cum a statuat si Curtea de Justitie a Uniunii Europene in
cauza C-201/14 (Smaranda Bara si altii).

Prin urmare, fata de cele anterior expuse, Autoritatea nationala de supraveghere a
recomandat reanalizarea proiectului de act normativ, sub aspectul celor prezentate anterior,
astfel incat sa rdaspunda exigentelor legislatiei europene si nationale in domeniul protectiei

datelor, precum si jurisprudentei Curtii Constitutionale a Romaniei.
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» Comisia pentru Tehnologia Informatiei si Comunicatiilor din cadrul
Camerei Deputatilor a solicitat Autoritatii nationale de supraveghere exprimarea
unui punct de vedere cu privire la propunerea legislativa referitoare la Legea|
interoperabilitatii.

Autoritatea nationala de supraveghere a formulat observatii si propuneri.

Interconectarea sistemelor informatice ale institutiilor si autoritatilor publice in
vederea realizdrii unui schimb de date intre aceste entitati, presupune, printre altele,
efectuarea de prelucrari masive de date cu caracter personal care sunt reglementate in mod
expres prin Regulamentul (UE) 2016/679, fiind necesara instituirea garantiilor prevazute de
acest act normativ in ceea ce priveste prelucrarea datelor cu caracter personal, precum si
particularizarea acestora la situatiile specifice din proiect.

Totodatd, intrucat pentru asemenea situatie prezentatd in propunere nu sunt incidente
doar prevederile Regulamentului (UE) nr. 2016/679, Autoritatea nationala de supraveghere
a considerat ca este necesara reanalizarea propunerii de act normativ prin raportare si la
prevederile Legii nr. 190/2018, ale Legii nr. 363/2018 si, dupa caz, ale Legii nr. 506/2004.

Fata de textul propunerii s-a considerat ca este necesara reanalizarea, completarea
si, dupa caz, modificarea art. 3 din proiect referitor la termenii, respectiv expresiile utilizate
in continutul proiectului de act normativ, inclusiv prin raportare la definitiile din Regulamentul
(UE) 2016/679.

In ceea ce priveste efectuarea de prelucrdri de date cu caracter personal, asa cum
sunt acestea definite in art. 4 pct. 1 din Regulamentul (UE) 2016/679, in legaturd cu
implementarea, operationalizarea si functionarea platformei nationale de interoperabilitate,
s-au precizat urmatoarele aspecte care trebuie avute in vedere in cuprinsul proiectului de act
normativ:

- Stabilirea concretd a entitdtilor care prelucreaza date cu caracter personal in
contextul interconectdrii intre sistemele informatice ale autoritatilor/institutiilor publice,
participanti la schimbul de date, altii decat o institutie sau autoritate publicd, respectiv
utilizatori de date asa cum sunt definiti in art. 3 lit. n) din propunere, astfel incat sa nu se
incalce prevederile art. 6 alin. (4) din Regulamentul (UE) 2016/679.

- Stabilirea concreta a calitatii si a obligatiilor autoritatilor si institutiilor publice care

prelucreaza date cu caracter personal in cadrul platformei nationale de interoperabilitate,
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prin raportare la definitiile din art. 4 pct. 7, pct. 8, pct. 9 si pct. 10 din Regulamentul (UE)
2016/679. In acest sens, s-a precizat c& este necesard reanalizarea art. 8 alin. (4) si (7),
art.9-13, precum si art. 14-19 din propunere.

- includerea unor prevederi legale specifice in aplicarea regulilor de protectia datelor
prevazute de Regulamentul (UE) 2016/679, sens in care s-a considerat ca utilizarea sintagmei
“In conformitate cu legislatia privind protectia datelor cu caracter personal”, a sintagmei “cu
respectarea standardelor Regulamentului (UE) 2016/679” ori a sintagmei “standardele
adecvate prelucrdrii datelor” in proiect, nu sunt nici suficiente, nici clare sau previzibile.

in acelasi timp, s-a considerat cd este necesara introducerea in propunerea de act
normativ a unor dispozitii prin care sa fie precizate datele, respectiv categoriile de date cu
caracter personal care vor face obiectul schimbului de date prin intermediul platformei
nationale de interoperabilitate, in vederea respectdrii principiilor legate de prelucrarea
datelor.

In contextul celor de mai sus, s-a subliniat c& Autoritatii pentru Digitalizarea Romaniei
(ADR), entitatea care administreaza, conform art. 9 alin. (2) din propunere, platforma
nationald de interoperabilitate, ii revin toate obligatiile stabilite in sarcina unui operator de
date cu caracter personal, prin raportare la definitia acestuia din art. 4 pct. 7 din
Regulamentul (UE) 2016/679.

- Referitor la dispozitiile art. 10 din propunere, s-a aratat ca este necesar sa se clarifice
si sd mentioneze in mod expres care este autoritatea competenta la care se face referire, in
contextul in care, in Romania, Autoritatea nationald de supraveghere este autoritatea care
exercita competentele care 1i sunt conferite in conformitate cu Regulamentul (UE) 2016/679,
inclusiv sub aspectul exercitarii competentelor de investigare, respectiv de monitorizare si de
asigurare a aplicarii acestui act normativ.

Aceeasi observatie a fost formulata si cu referire la clarificarea aspectelor privind

xn

"autoritatea competentd” si in legdtura cu prevederile art. 17 alin. (1) lit. €) si art. 20 alin.
(2) din propunere.

- S-a propus reanalizarea dispozitiilor art. 17 alin. (1) lit. f) prin raportare la prevederile
art. 37, art. 38 si art. 39 din Regulamentul (UE) 2016/679, care contin prevederi exprese cu
privire la desemnarea, functia si sarcinile responsabilului cu protectia datelor.

- In ceea ce priveste interconectarea sistemelor informatice ale institutiilor/autoritti

publice participante la platforma nationala de interoperabilitate, s-a precizat ca este necesara
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stabilirea modalitatilor de acces si a limitelor accesului entitatilor participante la schimbul de
date, respectiv a utilizatorilor platformei (in sensul art. 3 lit. n din propunere), astfel incat sa
fie respectate prevederile art. 24, art. 25 si art. 32 din Regulamentul (UE) 2016/679.

- Totodatd, cu privire la interconectarea a diverse baze de date in contextul credrii
platformei nationale de interoperabilitate, s-a atras atentia asupra faptului ca entitatile ce
urmeaza sa participe la acesta prelucreaza fiecare in parte date cu caracter personal in
scopuri distincte, iar prin acest proiect nu se stabileste clar daca se preconizeaza dublarea
bazelor de date enumerate sau transferarea acestora catre ADR, ceea ce ridica problema
coreldrii acestui proiect cu actele normative existente.

Prin urmare, este necesar ca, la crearea platformei, sa fie luate in considerare
prevederile art. 6 alin. (4) din Regulamentul (UE) 2016/679, care instituie exigenta
compatibilitatii intre scopul initial al prelucrarii si cel ulterior si care trebuie sa se reflecte in
dreptul intern aplicabil operatorului, pentru a se institui garantii adecvate protejarii
drepturilor persoanelor vizate.

In consecints, Autoritatea nationald de supraveghere a considerat c& este necesar3
reanalizarea integrala si modificarea substantiala a propunerii legislative referitoare la Legea

interoperabilitatii.

» Agentia Nationala a Functionarilor Publici a solicitat Autoritatii nationale
de supraveghere exprimarea unui punct de vedere cu privire la proiectul de
Ordonanta de urgenta a Guvernului pentru modificarea si completarea)
Ordonantei de urgenta a Guvernului nr. 57/2019 privind Codul Administrativ.

Autoritatea nationala de supraveghere a recomandat modificarea textului proiectului
in sensul urmatoarelor observatii si propuneri:

Fata de prevederile punctului 6 din proiect, avand in vedere prevederile art. 411 alin.
(4) din OUG nr. 57/2019 care prevede obligatia autoritatilor si institutiilor publice de a
introduce in sistemele informatice date privind personalul propriu, s-a propus reformularea
alin. (11) al art. 410. De asemenea, la punctul 8 din proiect s-a propus eliminarea din cadrul
art. 411 alin. (2), teza a doua, a sintagmei ,precum si direct”, raportat la prevederile alin.
(4) referitoare la obligatia autoritatilor si institutiilor publice de a introduce in sistemele
informatice date privind personalul propriu, intrucat prin accesarea directa de catre Agentia

Nationald a Functionarilor Publici a bazelor de date ale institutiilor si autoritatilor publice s-ar
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aduce atingere dreptului la protectia datelor ale personalului bugetar platit din fonduri
publice.

La acelasi punct 8 din proiect, privind modificarea alin. (5) al art. 411, s-a apreciat ca
interconectarea sistemelor informatice prevazute la acest alineat vine in contradictie cu
prevederile alin. (4) din OUG nr. 57/2019, implicand riscuri in asigurarea protectiei datelor
intrucat se efectueaza o prelucrare masiva de date personale fara garantii, raportat la scopul
prelucrarii (intocmirea, actualizarea si administrarea evidentei personalului bugetar platit din
fonduri publice).

La punctul 9 din proiect s-a propus reanalizarea alin. (82) al art. 411, intrucat nu
rezulta si necesitatea accesarii tuturor datelor personale din Registrul national de evidenta a
personelor, administrat de Directia pentru Evidenta Persoanelor si Administrarea Bazelor de
date din cadrul Ministerului Afacerilor Interne, avand in vedere ca datele sunt furnizate chiar
de autoritatile si institutiile publice detinatoare.

Fata de prevederile art. 113 alin. (10) din Anexa 2 la proiect, s-a propus introducerea
unui termen limitd de stocare a datelor, avand in vedere ca din textul articolului rezulta ca
datele sunt prelucrate pe o perioada nedeterminata, pentru respectarea prevederilor art. 5
din Regulamentul (UE) 2016/679, referitor la principiile de prelucrare, in special a principiul
limitarii legate de stocare si a principiul responsabilitatii.

In ceea ce priveste inregistrarea audio-video a probelor de concurs din proiectul-pilot
prevazutd la art. 113 din Anexa 2 la proiect, s-a subliniat ca este necesar sa se stabileasca
garantiile prevdazute de Regulamentul (UE) 2016/679, in special cele privind informarea
persoanelor vizate (art. 13; art.14), punerea in aplicare de masuri de asigurare a securitatii

prelucrarilor (art. 24 si art. 32), asigurarea respectarii drepturilor persoanelor vizate.

» Ministerul Justitiei a solicitat Autoritatii nationale de supraveghere
exprimarea unui punct de vedere asupra proiectului de Hotardre a Guvernului
pentru aprobarea Regulamentului privind organizarea si functionarea Registrului
National de Publicitate Mobiliara

Fata de textul proiectului sus-mentionat, Autoritatea nationala de supraveghere a
propus introducerea unui nou articol in textul Hotararii de Guvern referitor la faptul ca toate

entitatile mentionate in Hotdrarea de Guvern prelucreaza date cu caracter personal cu
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respectarea Regulamentului (UE) 2016/679, precum si a celorlalte acte normative incidente
din domeniul protectiei datelor personale.

In plus, referitor la mentiunea de la art. 4 lit. a) si c) privind “datele de identificare si
contact”, Autoritatea nationala de supraveghere a propus identificarea si mentionarea
expresa a datelor care urmeaza a fi publicate.

In ceea ce priveste "adresa la care operatorii confirma primirea corespondentei”
mentionatad la art. 4 lit. b) din proiectul actului normativ in discutie, raportat la definitiile art.
1 alin. (1) lit. b) si ¢) si ale art. 5 alin. (2) lit. i) din Legea nr. 297/2018 privind publicitatea
mobiliara, republicata, la principiul proportionalitdtii mentionat de art. 5 alin. (1) lit. ¢) din

Regulamentul (UE) 2016/679, s-a recomandat sa se analizeze necesitatea acestei prelucrari.

Sectiunea a 2 — a:

Puncte de vedere privind diverse chestiuni de protectia datelor

Pe parcursul anului 2022 a fost adresat Autoritatii nationale de supraveghere un
numar de 948 solicitari de emitere puncte de vedere privind diverse aspecte referitoare
la modalitatea de interpretare si aplicare a Regulamentului (UE) 2016/679, de catre operatori
si imputernicitii acestora, din domeniul public si privat, de catre alte entitati, precum si de

catre persoane fizice.

Observam in acest an mentinerea la un nivel ridicat al numarului de solicitari, ceea ce
ilustreaza interesul constant al operatorilor si imputernicitilor in asigurarea respectdrii
regulilor de prelucrare a datelor personale instituite de Regulamentul (UE) 2016/679 si de

legislatia nationala conexa.

Numar puncte de vedere

2000

- 0 0 @ @

2019 2020 2021 2022

H Numar puncte de vedere
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m Prezentam in continuare unele dintre cazurile semnificative supuse

atentiei Autoritatii nationale de supraveghere, astfel:

¢ Prelucrarea datelor personale de catre autoritati/institutii publice prin|
intermediul telefonului personal sau prin aplicatia WhatsApp

Unele autoritati si institutii publice (inclusiv politii locale) au solicitat Autoritatii
nationale de supraveghere opinia privind utilizarea mijloacelor de comunicare intre aceste
autoritati/institutii atat cu cetatenii, cat si in cadrul acestora, intre angajati, prin intermediul
telefonului personal sau prin aplicatia WhatsApp.

Avand in vedere principiul responsabilitdtii operatorilor (in spetd, autoritati/institutii
publice), Autoritatea nationala de supraveghere a subliniat ca prelucrarea datelor fara luarea
si respectarea masurilor tehnice si organizatorice adecvate riscului prelucrarii poate aduce o
atingere grava dreptului la viata privata si la protectia datelor persoanelor fizice, prin
raportare la principiile de prelucrare, in special al legalitdtii si al asigurarii confidentialitatii si
securitatii prelucrarii datelor.

Sub aspectul masurilor pe care operatorul trebuie sa le ia pentru protejarea datelor
personale inregistrate in sistemele sale de evidentd, este necesar a se avea in vedere
considerentele (39), (83) si (84) din Regulamentul (UE) 2016/679.

De asemenea, art. 24 si art. 32 din Regulamentul (UE) 2016/679 stabilesc anumite
madsuri tehnice si organizatorice adecvate, revenind operatorului responsabilitatea punerii in
aplicare a acestora, pentru a garanta si a fi in masura sa demonstreze ca prelucrarea se
efectueaza in conformitate cu acest regulament.

Prin urmare, avand in vedere natura datelor prelucrate de catre o institutie publica,
este necesara respectarea obligatiilor stabilite de prevederile legale din Regulamentul (UE)
2016/679, in special a masurilor privind confidentialitatea si securitatea datelor.

Ca atare, la evaluarea nivelului adecvat de securitate, se tine seama in special de
riscurile prezentate de prelucrare, generate in special, in mod accidental sau ilegal, de
distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la datele
cu caracter personal transmise, stocate sau prelucrate intr-un alt mod. Masurile au in vedere
stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de aplicare, contextul

si scopurile prelucrarii.
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Fata de cele de mai sus, rezultd ca institutiile publice, in calitate de operatori, au
obligatia de a pune in aplicare masurile tehnice si organizatorice adecvate care, dacad este
necesar, se revizuiesc si se actualizeaza, pentru a garanta si a fi in masura sa demonstreze
ca prelucrarea se efectueaza in conformitate cu Regulamentul (UE) 2016/679.

In acest context, s-a precizat c3, raportat la stabilirea mijloacelor de comunicare cu
alte autoritati si institutii publice, prelucrarea datelor ar trebui sa se subsumeze indeplinirii
unei obligatii legale ce revine operatorului, potrivit art. 6 alin. (1) lit. ¢) din Regulamentul
(UE) 2016/679.

De asemenea, potrivit art. 29 din Regulamentul (UE) 2016/679, orice persoana care
actioneaza sub autoritatea operatorului care are acces la date cu caracter personal (de ex.
angajatii) nu le prelucreaza decat la cererea operatorului, cu exceptia cazului in care dreptul
Uniunii sau dreptul intern il obligd sa faca acest lucru.

In acest context, s-a subliniat faptul c8, raportat la asigurarea conformitatii
operatiunilor de prelucrare de catre WhatsApp Irlanda, aceasta companie a fost supusa
investigatiei Autoritdtii nationale de supraveghere irlandeze, constatandu-se incdlcarea
principiului transparentei consacrat de articolul 5 alin. (1) lit. a) din Regulamentul (UE)
2016/679 si, implicit, a dreptului la informare a persoanelor vizate situate pe teritoriul mai
multor state membre, stabilindu-se o sanctiune cu amenda semnificativa in acest sens (225
mil. Euro). Totodatd, din aceeasi investigatie, a rezultat faptul ca ,WhatsApp face schimb de
informatii cu companiile Facebook”, iar pentru evitarea unor cazuri similare celui in care a
fost implicat Facebook (Cambridge Analytica) este necesara asigurarea unei protectii reale a
datelor persoanelor fizice, prin adoptarea masurilor adecvate.

Ca atare, s-a comunicat ca modalitatea de comunicare a datelor aleasa de catre unele
institutii publice in indeplinirea atributiilor legale, respectiv prin intermediul telefonului
personal sau prin aplicatia WhatsApp, ridica problema conformitatii prelucrarii sub aspectul
legalitatii si proportionalitatii prelucrarii, prevazute de art. 5 si 6 din Regulamentul (UE)
2016/679.

¢ Prelucrarea datelor personale in contextul relatiilor de munca
O persoana fizica a solicitat punctul de vedere al Autoritatii cu privire la respectarea

regulilor de prelucrare in contextul relatiilor de munca.
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S-a precizat faptul ca Regulamentul (UE) 2016/679 stabileste ca prelucrarea datelor
cu caracter personal, inclusiv sub aspectul dezvaluirii acestora, se realizeaza la
consimtamantul persoanei vizate sau in alte conditii legale in care nu se solicitd
consimtamantul, prevazute de art. 6, art. 9 si art. 10, in functie de natura datelor si
categoriilor de date colectate si prelucrate.

In ceea ce priveste consimtdmantul angajatului, Autoritatea nationald de
supraveghere a subliniat cd, in Avizul nr. 2/2017 privind prelucrarea datelor la locul de
muncd, Grupul de Lucru art. 29 (in prezent Comitetul European pentru Protectia Datelor) a
semnalat urmatoarele:

"Angajatii nu sunt aproape niciodatd in masura sa isi exprime, sa refuze sau sa isi
revoce in mod liber consimtamantul, avand in vedere dependenta care rezulta din relatia
dintre angajator si angajat. Avand in vedere dezechilibrul de puteri, angajatii isi pot da
consimtamantul liber numai in situatii exceptionale, atunci cand nu exista deloc consecinte
legate de acceptarea sau respingerea unei oferte.”

In ceea ce priveste sistemele de monitorizare a angajatilor la locul de muncs,
Autoritatea nationala de supraveghere a facut trimitere si la prevederile art. 5 din Legea nr.
190/2018. Astfel, sub aspectul uneia din conditiile de legalitate a prelucrarii - interesul legitim,
prevazut de art. 6 alin. (1) lit. f) din Regulamentul (UE) 2016/679 , acesta se coroboreaza
cu considerentul (47) al Regulamentul (UE) 2016/679 si art. 5 din Legea nr. 190/2018.

In acest context s-a precizat faptul c3, pentru a demonstra existenta interesului legitim
este necesara realizarea testului comparativ. Ulterior realizarii testului comparativ si asumarii
de operator a faptului ca temeiul legal al prelucrarii datelor va fi interesul legitim, se
realizeaza prelucrarea acestora pe baza art. 6 alin. (1) lit. f) din Regulamentul (UE) 2016/679,
cu indeplinirea tuturor conditiilor prevazute de art. 5 din Legea nr. 190/2018.

In plus, s-a precizat c& in ceea ce priveste prelucrarea datelor in mod transparent fats
de persoana vizata (indiferent de temeiul legal al prelucrarii), art. 12 din Regulamentul (UE)
2016/679 prevede ca operatorul ia masuri adecvate pentru a furniza persoanei vizate orice
informatii mentionate la articolele 13 si 14 si orice comunicari in temeiul articolelor 15-22 si
34 referitoare la prelucrare, intr-o forma concisd, transparentd, inteligibild si usor accesibild,

utilizand un limbaj clar si simplu.
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Astfel, art. 13 din Regulamentul (UE) 2016/679 prevede ca in cazul in care datele cu
caracter personal referitoare la o persoana vizata sunt colectate de la aceasta, operatorul, in
momentul obtinerii datelor, furnizeaza persoanei vizate informatiile prevazute de aceste
dispozitii legale.

De asemenea, in Avizul nr. 2/2017 privind prelucrarea datelor la locul de munca se
mai mentioneaza: "Faptul ca un angajator detine proprietatea asupra mijloacelor electronice
nu exclude dreptul angajatilor la confidentialitatea comunicatiilor lor, a datelor de localizare
aferente si a corespondentei lor.”

Prin urmare, Autoritatea nationald de supraveghere a subliniat cd, in contextul
prelucrarii datelor personale ale angajatilor, anterior derularii relatiilor de munca, angajatorii
(operatorii) au obligatia de a asigura informarea salariatilor potrivit art. 13 si art. 14 din
Regulamentul (UE) 2016/679, dupd cum datele sunt obtinute in mod direct sau indirect,
context in care angajatii iau cunostinta de scopurile si temeiul juridic al prelucrarii, precum
si de eventuala prelucrare ulterioara a datelor cu caracter personal intr-un alt scop decat cel
pentru care acestea au fost colectate.

In ceea ce priveste masurile de securitate ce se impun a fi adoptate de cétre operator
(angajator), s-a precizat ca art. 32 din Regulamentul (UE) 2016/679 stabileste o serie de
aspecte pe care operatorul trebuie sa le urmareasca in contextul implementdrii masurilor
tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzétor
riscului pe care o are prelucrarea pentru drepturile si libertatile persoanelor fizice.

In acest context, Autoritatea nationald de supraveghere a subliniat faptul ca, potrivit
principiului responsabilitatii (art. 24), operatorul trebuie sa puna in aplicare masuri tehnice si
organizatorice adecvate pentru a garanta si a fi in mdsura sa demonstreze ca prelucrarea se
efectueaza in conformitate cu Regulamentul(UE) 2016/679.

Raportat la arhitectura unui sistem informatic utilizat de angajator, s-a precizat ca
operatorul trebuie sa asigure, in conformitate cu art. 25 din Regulamentul (UE) 2016/679,
protectia datelor incepand cu momentul conceperii si in mod implicit (principiile privacy by
design si privacy by default).

Fatd de cele de mai sus, in contextul prelucrarii datelor personale ale angajatilor,
Autoritatea nationala de supraveghere a subliniat ca este necesara analizarea, de catre
angajator, prin raportare la reglementarile legale specifice din domeniul sau de activitate, a

temeiului legal al prelucrarii in conformitate cu dispozitiile precizate, cu respectarea
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principiilor de prelucrare a datelor stabilite in art. 5 din Regulamentul (UE) 2016/679, in
special al legalitatii, transparentei, limitarii legate de scop si al reducerii la minimum a datelor,
precum si a masurilor de securitate, in conformitate cu dispozitiile Regulamentului (UE)

2016/679 si jurisprudenta relevanta.

¢ Prelucrarea de date biometrice in vederea accesului intr-o sala de fitness

O persoana fizica a solicitat punctul de vedere al Autoritatii cu privire la respectarea
Regulamentului (UE) 2016/679, in contextul prelucrarii de date biometrice in scopul accesului
intr-o sala de fitness.

In ceea ce priveste datele biometrice, Autoritatea nationald de supraveghere a
subliniat ca art. 4 pct. 14 din Regulamentul (UE) 2016/679 defineste aceste date ca fiind
"date cu caracter personal care rezultd in urma unor tehnici de prelucrare specifice referitoare
la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice care permit
sau confirma identificarea unica a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice”.

In acest context, s-a precizat c&, in Avizul 4/2007 privind conceptul de date cu caracter
personal, Comitetul European pentru Protectia Datelor aratda ca: "Aceste date - datele
biometrice pot fi definite ca proprietati biologice, caracteristici fiziologice, trasaturi vitale sau
actiuni repetate, atat trasaturile cat si/sau actiunile fiind caracteristice persoanei si fiind
mdsurabile, chiar dacd modelele utilizate in practicd pentru masurarea din punct de vedere
tehnic a acestora implica un anumit grad de probabilitate. Exemple tipice ale unor asemenea
date biometrice sunt amprentele digitale, modelele retinei, structura fetei, vocile, precum si
geometria mainii, modelele sangvine sau chiar unele aptitudini inradacinate sau alte trasaturi
comportamentale (precum semndtura de mand, felul de a se misca, in special felul de a
merge sau de a vorbi etc.)”.

Corelat cu cele de mai sus, in Avizul 3/2012 privind progresele inregistrate de
tehnologiile biometrice, Comitetul european pentru protectia datelor mentioneaza ca "exista
doua categorii principale de tehnici biometrice”, unele dintre acestea referindu-se la "tehnici
bazate pe caracteristici fizice si fiziologice, care masoara caracteristicile fizice si fiziologice ale
unei persoane si care includ: verificarea amprentelor digitale, analiza imaginii degetului,

recunoasterea irisului, analiza retinei, recunoasterea faciald, modelul conturului mainii,
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recunoasterea formei urechilor, detectarea mirosului corporal, recunoasterea vocala, analiza
tiparului ADN, analiza porilor sudoripari etc.”

Referitor la prelucrarea datelor biometrice, s-a precizat ca aceasta este supusa
conditiilor art. 9, iar potrivit art. 9 alin. (2) lit. a) din Regulamentul (UE) 2016/679, datele
biometrice pot fi prelucrate daca persoana vizata si-a dat consimtamantul explicit pentru
prelucrarea acestor date pentru unul sau mai multe scopuri specifice.

Referitor la valabilitatea consimtamantului angajatilor, s-a precizat ca in Ghidul nr.
05/2020 privind consimtamantul in temeiul Regulamentului (UE) 2016/679, emis de
Comitetul European pentru Protectia Datelor, se mentioneaza faptul ca “Un dezechilibru de
putere apare, de asemenea, in contextul relatiilor de muncd. Avand in vedere dependenta
care rezulta din relatia dintre angajator si angajat, este putin probabil ca persoana vizata sa
poatd refuza sa-si acorde consimtamantul fatd de angajatorul sdu pentru prelucrarea datelor
fara a se confrunta cu temerea sau cu riscul real de consecinte negative ca urmare a unui
refuz. Este putin probabil ca un angajat sd@ poata rdaspunde in mod liber la o cerere de
consimtamant din partea angajatorului sau. (...)Avand in vedere dezechilibrul de putere
dintre un angajator si membrii personalului sdu, angajatii isi pot da consimtdamantul in mod
liber numai in circumstante exceptionale, si anume atunci cand nu va exista nicio consecinta
negativa, indiferent daca acestia consimt sau nu.”

In ceea ce priveste proportionalitatea instituirii unei asemenea masuri, s-a mai aratat
ca Grupul de Lucru Art. 29 (in prezent Comitetul european pentru protectia datelor)
precizeaza, in Avizul 3/2012 privind progresele inregistrate de tehnologiile biometrice, faptul
ca: "Utilizarea biometriei ridica problema proportionalitatii fiecarei categorii de date
prelucrate in lumina scopului in care sunt prelucrate acestea. Avand in vedere faptul ca datele
biometrice pot fi utilizate numai daca sunt adecvate, relevante si neexcesive, trebuie sa se
evalueze cu exactitate necesitatea si proportionalitatea datelor prelucrate si sa se analizeze
daca scopul urmarit ar putea fi atins intr-un mod mai putin intruziv.”

In contextul celor mentionate si al necesitatii asigurarii unei protectii eficiente a
dreptului la viata privata si la protectia datelor personale, raportat la principiul
proportionalitatii prelucrarilor, s-a precizat ca institutia noastra a sanctionat in mai multe
randuri prelucrarea de cdtre operatori a datelor biometrice ale angajatilor proprii considerand

aceasta ca fiind excesiva raportat la scopul urmarit, respectiv pontaj (a se vedea spre
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exemplificare, comunicatul de presa din 2 iunie 2016, accesibil la adresa
https://www.dataprotection.ro/?page=sanctiuni_mai&lang=ro ).

Fatd de cele de mai sus, avand in vedere natura sensibila a datelor care necesita
protectie, raportat la principiul legalitatii si proportionalitatii instituite de art. 5 si art. 9 din
Regulamentul (UE) 2016/679, la conditiile de valabilitate a consimtamantului prevazute de
art. 7 din acelasi regulament, precum si aplicabilitatea acestora in relatia angajat - angajator,
s-a precizat ca situatia prezentatda nu se subsumeaza cerintelor de legalitate, necesitate si
proportionalitate a prelucrarii datelor biometrice si nu se justifica necesitatea si
proportionalitatea prelucrdrii de date biometrice, prin raportare la scopul urmarit (acces in
incinta clubului de fitness ), fiind necesara alegerea unei alte solutii mai putin intruzive pentru
atingerea respectivului scop, care nu implica prelucrarea datelor biometrice ale persoanelor

vizate.

¢ Prelucrarea de date personale ale clientilor cu care institutiile financiare)
nebancare au negociat tranzactii, chiar daca respectivele tranzactii nu s-au

finalizat

O persoana fizica a solicitat punctul de vedere al Autoritatii nationale de supraveghere
cu privire la temeiul prelucrarii datelor cu caracter personal ale clientilor cu care institutiile
financiare nebancare au negociat tranzactii, chiar daca respectivele tranzactii nu s-au
finalizat.

In ceea ce priveste legalitatea prelucrérilor, Autoritatea nationald de supraveghere a
subliniat faptul ca Regulamentul (UE) 2016/679 prevede ca prelucrarea datelor cu caracter
personal se realizeaza cu consimtamantul persoanei vizate sau in celelalte conditii prevazute
de art. 6, art. 9 si art. 10, in functie de natura datelor si categoriilor de date colectate si
prelucrate.

Fata de cele de mai sus, raportat la continutul adresei, s-a mentionat ca art. 8 din
Legea nr. 93/2009 privind institutiile financiare nebancare prevede ca "institutiile financiare
nebancare pot prelucra date cu caracter personal in conformitate cu prevederile Legii nr.
677/2001, cu modificarile si completadrile ulterioare.”

Pe de alta parte, potrivit art. 2 lit. r) din Legea nr. 129/2019 pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si

completarea unor acte normative, cu modificarile si completarile ulterioare,”client/clientela
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inseamna orice persoana fizica, juridica sau entitate fara personalitate juridica cu care
entitatile raportoare desfasoara relatii de afaceri ori cu care desfasoara alte operatiuni cu
caracter permanent sau ocazional. Se considera client al unei entitati raportoare orice
persoana cu care, in desfasurarea activitdtilor sale, entitatea raportoare a negociat o
tranzactie, chiar daca respectiva tranzactie nu s-a finalizat, precum si orice persoana care
beneficiaza sau a beneficiat, in trecut, de serviciile unei entitdti raportoare”.

Art. 21 alin. (1) din Legea nr. 129/2019 prevede:

"(1) Entitdtile raportoare, atunci cand aplicd masurile de cunoastere a clientelei, au
obligatia de a pastra in format letric sau in format electronic, intr-o forma admisd in
procedurile judiciare, toate inregistrarile obtinute prin aplicarea acestor mdsuri, cum ar fi
copii ale documentelor de identificare, ale monitorizarilor si verificarilor efectuate, inclusiv,
daca sunt disponibile, ale informatiilor obtinute prin mijloacele de identificare electronica,
servicii de incredere relevante prevazute in Regulamentul (UE) 910/2014 al Parlamentului
European si al Consiliului din 23 iulie 2014 privind identificarea electronica si serviciile de
incredere pentru tranzactiile electronice pe piata internd si de abrogare a Directivei
1999/93/CE sau orice alt proces de identificare sigur, la distanta sau electronic, reglementat,
recunoscut, aprobat sau acceptat de cdtre Autoritatea pentru Digitalizarea Romaniei
necesare pentru respectarea cerintelor de cunoastere privind clientela, pentru o perioada de
5 ani de la data incetdrii relatiei de afaceri cu clientul ori de la data efectudrii tranzactiei
ocazionale."

Ca atare, fata de cele de mai sus, raportat la continutul solicitarii, avand in vedere
punctul de vedere al Bancii Nationale a Romaniei, anexat adresei petentei, tinand cont de
prevederile legale mai sus mentionate, in special cele ale art. 17 alin. 3 lit. a) din
Regulamentul (UE) 2016/679, art. 8 si art. 50 din Legea nr. 93/2009 precum si art. 21 alin.
(1) si 22 alin. (1) din Legea nr. 129/2019, Autoritatea nationalda de supraveghere a
concluzionat ca datele cu caracter personal ale clientilor cu care institutiile financiare
nebancare au negociat tranzactii, chiar daca respectivele tranzactii nu s-au finalizat, sunt
prelucrate (inclusiv stocate) de acesti operatori in temeiul prevederilor art. 6 lit. (c) din
Regulamentul (UE) 2016/679.
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¢ Dezvaluirea de date personale ale angajatilor unei regii autonome catre o|
primarie

O regie autonoma a solicitat punctul de vedere al Autoritatii nationale de supraveghere
cu privire la solicitarea primita din partea unei primarii de municipiu privind dezvaluirea
datelor angajatilor continute in statul de personal al Regiei.

In acest context, fatd de cele de mai sus, raportat la continutul adresei, Autoritatea
nationala de supraveghere a precizat ca Ordonanta de Urgenta a Guvernului nr. 109/2011
privind guvernanta corporativd a intreprinderilor publice defineste, la art. 2 pct.3 lit.c),
autoritatea publica tutelara ca fiind institutia care “coordoneaza exercitarea de catre una sau
mai multe intreprinderi publice prevazute la pct. 2 lit. a) si/sau lit. b) a calitatii de actionar

xn

sau asociat la o societate controlatd”. In acelasi timp, art. 58 contine dispoxzitii cu privire la
continutul Raportului anual emis de autoritatea publica tutelard, privitor la intreprinderile
publice aflate in subordine, in coordonare, sub autoritate ori in portofoliu, printre informatiile
continute neregasindu-se si Statul de personal, astfel cum a fost solicitat de Primdria de
municipiu in discutie, in calitate de actionar/asociat al Regiei.

In concluzie, avand in vedere aspectele mentionate mai sus si fata de cele expuse in
adresa transmisa, Autoritatea nationala de supraveghere a precizat ca datele angajatilor
continute in statul de personal al Regiei, intreprindere publicd sub autoritatea Consiliului
Local, nu pot fi dezvaluite catre primdria municipiului care a solicitat aceste date, in calitate
de actionar/asociat al Regiei, decat in conditiile prevazute de art. 6 din Regulamentul (UE)
2016/679, tinand cont totodata de respectarea principiilor de prelucrare, in special a

principiului reducerii la minim a datelor.

¢ Prevederile legale aplicabile in cazul utilizarii _unor drone pentru

efectuarea de masuratori topografice
O persoana fizica a solicitat un punct de vedere referitor la prevederile legale aplicabile

in cazul utilizarii unor echipamente de tip drona pentru efectuarea de masuratori topografice.

In acest context s-a precizat c&, in ceea ce priveste informatiile ce pot fi considerate
date cu caracter personal, potrivit art. 4 pct. 1 din Regulamentul (UE) 2016/679 , datele cu
caracter personal” inseamna ,orice informatii privind o persoana fizica identificata sau

identificabila (,persoana vizata”)".
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Totodatd, in ceea ce priveste notiunea de "operator" s-a precizat ca, potrivit art. 4 pct.
7 din Regulamentul (UE) 2016/679, acesta este persoana fizica sau juridica, autoritatea
publicd, agentia sau alt organism care, singur sau impreuna cu altele, stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal.

In acelasi timp, s-a subliniat faptul c& prelucrdrile de date efectuate trebuie s& fie
precedate de o informare clard, concisa, intr-un limbaj simplu, in conformitate cu art. 13 din
Regulamentul (UE) 2016/679, care obliga operatorul sa furnizeze persoanei vizate o serie de
informatii. In acest sens se poate efectua o informare publici pe site-ul operatorului.

In acest context, Autoritatea nationald de supraveghere a subliniat faptul c& situatiei
expuse sunt aplicabile dispozitiile Regulamentului nr. 947/2019 privind normele si procedurile
de operare a aeronavelor fara pilot la bord care, in Anexa I Partea B punctul V alin. (1) lit. a
subpunctul (iv), prevede ca:

"Operatorul UAS trebuie sa intruneasca toate conditiile enumerate in continuare:

(a) sa stabileasca proceduri si limitdri adaptate tipului de operatiune avuta in vedere
si riscurilor implicate, inclusiv:

(iv) proceduri care sa asigure ca toate operatiunile respecta Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date. In special, operatorul UAS trebuie
sa efectueze o evaluare a impactului asupra protectiei datelor la cererea autoritatii nationale
pentru protectia datelor in conformitate cu articolul 35 din Regulamentul (UE) 2016/679;"

In acelasi timp, Autoritatea nationald de supraveghere a subliniat ca sunt aplicabile
dispozitiile Hotdrarii Guvernului nr. 859/2021 pentru aprobarea procedurii de autorizare a
zborurilor cu aeronave in spatiul aerian national, care in art. 15 prevede: "Orice activitate
care implica prelucrarea datelor cu caracter personal, realizatd in aplicarea prevederilor
prezentei hotdrari, se efectueazd cu respectarea prevederilor Regulamentului (UE)
2016/679.”

¢ Utilizarea de sisteme de supraveghere video de catre unitati de|
invatamant
O societate a solicitat un punct de vedere referitor la utilizarea de sisteme de

supraveghere video de catre unitati de invatamant.
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Avand in vedere continutul solicitarii, Autoritatea nationala de supraveghere a subliniat
urmatoarele aspecte cu caracter general:

Prelucrarea datelor cu caracter personal prin utilizarea unor sisteme de televiziune cu
circuit inchis cu posibilitati de inregistrare si stocare a imaginilor si datelor se supune, in
prezent, atat prevederilor Regulamentului (UE) 2016/679, cat si ale Legii nr. 333/2003 privind
paza obiectivelor, bunurilor, valorilor si protectia persoanelor, modificata si completata.

In plus, in contextul celor de mai sus, Autoritatea nationald de supraveghere a precizat
ca, prin raportare la prevederile art. 12 alin. (1) - (3) din Ordinul nr. 5241/2022 privind
organizarea si desfasurarea evaluarii nationale pentru absolventii clasei a VIII-a, in anul
scolar 2022-2023, numai pe perioada desfasurarii examenelor nationale exista
obligatie legala pentru efectuarea supravegherii video in salile de clasa.

Cat priveste utilizarea de camere de supraveghere video in sdlile de curs in afara
desfasurdrii examenelor mai sus amintite, precum si in alte spatii pe care le administreaza o
unitate de invdtamant, s-a precizat cd aceasta se poate efectua numai cu indeplinirea
conditiilor prevazute de art. 6 alin. (1) din Regulamentul (UE) 2016/679, cu conditia
respectarii principiilor de prelucrare si a drepturilor persoanelor vizate, in special cel al
informarii.

Autoritatea nationald de supraveghere a subliniat faptul ca prelucrarile de date
efectuate trebuie precedate de o informare clara, concisa, intr-un limbaj simplu, in
conformitate cu art. 13 din Regulamentul (UE) 2016/679, care obliga operatorul sa furnizeze
persoanei vizate o serie de informatii. De asemenea, s-a precizat cd, in spatiile monitorizate
trebuie instalatda o pictograma adecvatd, care sa contind o imagine reprezentativa,
pozitionata la o distanta rezonabila de locurile unde sunt amplasate echipamentele de
supraveghere, astfel incat sa poata fi vazuta de orice persoana.

In acest context, referitor la prelucrarea datelor minorilor, Autoritatea nationala de
supraveghere a subliniat faptul ca Regulamentul (UE) 2016/679 creeaza un nivel suplimentar
de protectie in cazul in care sunt prelucrate datele cu caracter personal ale persoanelor fizice
vulnerabile, in special ale copiilor. Considerentul 38 al Regulamentul (UE) 2016/679 prevede:
,Copiii au nevoie de o protectie specificd a datelor lor cu caracter personal, intrucat pot fi
mai putin constienti de riscurile, consecintele, garantiile in cauza si drepturile lor in ceea ce

|II
.

priveste prelucrarea datelor cu caracter persona

34

www.dataprotection.ro




e @ :Ji-‘;' .JF

AUTORITATEA NATIONALA DE SUPRAVEGHERE E_\ f“?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

in plus, in contextul prelucrarii datelor minorilor, s-a precizat cd este necesara si
respectarea dispozitiilor Legii nr. 272/2004 privind protectia si promovarea drepturilor
copilului, urmand a fi avute in vedere prevederile art. 6, art. 27, art. 28, art. 29, art. 34, art.
37, art. 52 si art. 57 acest act normativ.

Prin urmare, raportat la reglementarile din domeniul educatiei si la prevederile
art. 5-7 din Regulamentul (UE) 2016/679, Autoritatea nationala de supraveghere a precizat
ca datele (imagine/voce) nu pot fi prelucrate de un operator de date cu caracter personal
(unitate de invatdmant), decat cu consimtdmantul persoanelor vizate (angajati, elevi,
respectiv reprezentantii legali ai acestora din urma), ori in mdsura in care existd un temei
legal expres pentru aceasta prelucrare, cu respectarea principiilor de prelucrare a datelor si
cu informarea persoanelor vizate.

In acest context, Autoritatea nationald de supraveghere a recomandat si consultarea
Ministerului Educatiei Nationale, raportat la competentele sale legale.

In ceea ce priveste supravegherea video a spatiilor publice precum trotuare si parcari,
din imediata apropiere a unitatilor de invatamant Autoritatea nationald de supraveghere a
subliniat ca, in madsura in care unitatea de invatamant stabileste si scopul prelucrarii, aceasta
are calitatea de operator de date cu caracter personal si, prin urmare, ii revin obligatiile din

Regulamentul (UE) 2016/679, anterior mentionate.

¢ Aplicabilitatea Requlamentului (UE) 2016/679, raportat la continutul

certificatelor de concediu medical eliberate asiquratilor
O persoanad fizicd, in calitate de cercetdtor, a solicitat Autoritdtii nationale de

supraveghere un punct de vedere privind aplicarea Regulamentului (UE) 2016/679 si a
principiilor privind prelucrarile de date in contextul relatiilor de munca, raportat la continutul
certificatelor de concediu medical eliberate asiguratilor din sistemul asigurarilor sociale de
sanatate si din sistemul de asigurare pentru accidente de munca si boli profesionale.

Situatia se analizeaza raportat la dispozitiile art. 9 din Regulamentul (UE) 2016/679,
cu informarea prealabila a persoanelor vizate si cu respectarea principiilor stabilite de
Regulamentul (UE) 2016/679 (in special al reducerii la minimum a datelor).

in contextul celor de mai sus, referitor la continutul certificatului medical si la
prelucrarea datelor cu caracter personal continute de acest document de catre angajatori,

Autoritatea nationala de supraveghere a subliniat urmatoarele:
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Ordonanta de Urgenta a Guvernului nr. 158/2005 privind concediile si indemnizatiile
de asigurari sociale de sanatate, cu modificarile si completarile ulterioare prevede, in art. 11
si art. 11! urmatoarele:

"Art. 11

(1) Asiguratii beneficiazd de concedii si de indemnizatii, in baza certificatului medical
eliberat de medicul curant, conform reglementarilor in vigoare.(...)

(3) Medicii prevazuti la alin. (1) pot completa certificatele de concediu medical atat pe
suport hartie, cat si electronic si le pot transmite pe suport hartie sau prin mijloace electronice
de transmitere la distanta angajatorilor/persoanelor in drept, dupa caz.

(4) Certificatele de concediu medical, prevazute la alin. (3), care sunt transmise prin
mijloace electronice de transmitere la distantd de cdtre medicii care le elibereaza, sunt
semnate de acestia cu semnaturi electronice calificate."

Art. 111

Medicii prevazuti la art. 11 au obligatia de a completa certificatele de concediu medical
cu respectarea Instructiunilor privind utilizarea si modul de completare a certificatelor de
concediu medical, aprobate prin ordin comun al ministrului sanatatii si al presedintelui CNAS.”

in acelasi timp, Ordinul nr. 1192/2020 pentru aprobarea modelului unic al certificatului
de concediu medical si a instructiunilor privind utilizarea si modul de completare a
certificatelor de concediu medical pe baza cdrora se acordd indemnizatii asiguratilor din
sistemul asigurarilor sociale de sanatate si din sistemul de asigurare pentru accidente de
munca si boli profesionale, cu modificarile si completarile ulterioare, contine in Anexa nr. 1,
Modelul unic de certificat medical si in Anexa 2 - Instructiuni din 1 iulie 2020 privind utilizarea
si modul de completare a certificatelor de concediu medical.

In contextul aspectelor supuse atentiei Autoritatii nationale de supraveghere si
analizate prin raportare la prevederile legale anterior precizate, au fost efectuate demersuri

la Ministerul Sanatatii, cu propunerea de reanalizare a Ordinul nr. 1192/2020.

¢ Dezvaluirea de date personale din registrele agricole in vederea realizarii
lucrarilor de cadastrare sistematica

O autoritate publica locala (primdrie) a solicitat opinia Autoritatii nationale de
supraveghere cu privire la dezvaluirea datelor cu caracter personal din registrele agricole, in

vederea realizarii lucrarilor de cadastrare sistematica.
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Referitor la modalitatea de prelucrare a datelor cu caracter personal, inclusiv sub
aspectul colectarii, stocarii, divulgarii prin transmitere, diseminarea sau punerea la dispozitie
in orice alt mod, potrivit Regulamentului (UE) 2016/679, s-a precizat ca aceasta se realizeaza
cu consimtamantul persoanei vizate sau in alte conditii legale in care nu se solicitd
consimtamantul prevazute de art. 6, art. 9 sau art. 10, in functie de natura datelor si
categoriilor de date colectate si prelucrate.

Autoritatea nationala de supraveghere a mai aratat faptul cd in cadrul prelucrarii
datelor este necesara respectarea principiilor stabilite de art. 5 din Regulamentul (UE)
2016/679, inclusiv principiul responsabilitatii, potrivit caruia operatorul este responsabil de
respectarea acestor principii si poate demonstra aceasta respectare.

In concluzie, s-a arétat c8, avand in vedere contractul de servicii incheiat intre Agentia
Nationala de Cadastru si Publicitate Imobiliara si societatea care realizeaza lucrarile de
cadastrare, ce contine prevederi referitoare la prelucrarea datelor cu caracter personal),
prevederile art. 6 alin. (1) lit. b), ) si e) din Regulamentul (UE) 2016/679, exista temei
legal pentru dezvaluirea datelor cu caracter personal in vederea furnizarii
serviciilor de inregistrare sistematica in Sistemul Integrat de Cadastru si Carte
Funciara.

De asemenea, s-a precizat ca entitatilor implicate le revine obligatia de a lua toate
masurile necesare pentru respectarea drepturilor persoanelor vizate, precum si pentru
asigurarea securitatii si confidentialitatii datelor, raportat la prevederile legale din domeniul

de activitate.

m Puncte de vedere privind unele cauze aflate pe rolul Curtii de
Justitie a Uniunii Europene

In anul 2022 au fost transmise analize ale Autoritétii nationale de supraveghere cétre
Ministerul Afacerilor Externe, in 30 cauze pendinte in fata Curtii de Justitie a Uniunii

Europene, in numar mai mare fata de anii anteriori.
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Puncte de vedere in cauze pedinte in fata
Curtea de Justitie a Uniunii Europene

30

Cauzele analizate au avut ca obiect interpretarea anumitor articole din acte normative
comunitare (Regulamentul (UE) 2016/679, Directiva 2016/680, Directiva 2002/58/CE,
Regulamentul (UE) 2019/1157, Regulamentul (UE) 2018/858, TFUE, Carta UE precum si
din alte acte comunitare ce contin prevederi cu implicatii in ceea ce priveste prelucrarea
datelor cu caracter personal), astfel:

» Cauza C-115/22 in cadrul cdreia cererea a fost adresata de o instanta din Austria,
referitoare la interpretarea dispozitiilor art. 9, 6 alin. (3), 5 alin. (1) lit. a) si c) si art. 10
din Regulamentul (UE) 2016/679, raportat la normele anti-doping.

» Cauza C-456/22 in cadrul cdreia cererea a fost adresatd de o instanta din
Germania, referitoare la interpretarea dispozitiilor art. 82 alin. (1) din Regulamentul (UE)
2016/679.

» Cauza C-590/22 in cadrul cdreia cererea a fost adresatd de o instanta din
Germania, referitoare la interpretarea dispozitiilor art. 82 alin. (1) din Regulamentul (UE)
2016/679.

» Cauza C-33/22 in cadrul cdreia cererea a fost adresata de o instantd din Austria,

referitoare la interpretarea art. 267 TFUE.

38
www.dataprotection.ro




e @ '431"5 §

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?*f\ f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

» Cauza C-60/22 in cadrul careia cererea a fost adresata de o instanta din Germania,
referitoare la interpretarea art. 5 alin. (2), art. 17 alin. (1) lit. d) si art. 18 alin. (1) lit. b)
din Regulamentul (UE) 2016/679.

» Cauza C-61/22 in cadrul careia cererea a fost adresata de o instanta din Germania,
referitoare la interpretarea art. 3 alin. (5) din Regulamentul (UE) 2019/1157, raportat la
art. 77 alin. (2) din TFUE, art. 7 si 8 din Carta UE si art. 35 alin. (10) din Regulamentul
(UE) 2016/679.

» Cauza C-333/22 in cadrul cdreia cererea a fost adresatd de o instantd din Belgia,
referitoare la interpretarea dispozitiilor 47 si 8 alin. (3) din Carta UE si art. 17 din Directiva
2016/680.

» Cauza C-461/22 in cadrul cdreia cererea a fost adresata de o instantd din
Germania, referitoare la interpretarea dispozitiilor art. 4 pct. 7 raportat la art. 15 din
Regulamentul (UE) 2016/679.

» Cauza C-807/21 in cadrul cdreia cererea a fost adresatd de o instanta din
Germania, referitoare la interpretarea dispozitiilor art. 83 alin. (4) — (6) din Regulamentul
(UE) 2016/679.

» Cauza C-634/21 in cadrul cdreia cererea a fost adresatd de o instanta din
Germania cu privire la interpretarea dispozitiilor art. 22 din Regulamentul (UE) 2016/679.

» Cauza C-178/22 in cadrul cdreia cererea a fost adresata de o instanta din Italia,
referitoare la interpretarea art. 15 alin. (1) din Directiva 2002/58/CE.

» Cauza C-182/22, in cadrul cdreia cererea a fost adresatda de o instanta din
Germania, referitoare la interpretarea dispozitiilor art. art. 82 din Regulamentul (UE)
2016/679.

» Cauza C-118/22, in cadrul careia cererea a fost adresata de o instanta din Bulgaria,
referitoare la interpretarea dispozitiilor art. 5 coroborat cu art. 13 alin. (2) lit. b) din
Directiva 2016/680.

» Cauza C-768/21, in cadrul cdreia cererea a fost adresatd de o instanta din
Germania, referitoare la interpretarea dispozitiilor art. 57 alin. (1) lit. (a) si (f) si art.58
alin. (2) lit.(a)-(j) coroborate cu art. 77 alin.(1) din Regulamentul (UE) 2016/679.

» Cauza C-306/21, in cadrul careia cererea a fost adresata de o instanta din Bulgaria,
referitoare la interpretarea dispozitiilor art. 2 alin. (2) si a art. 6 alin. (1) lit. e) din

Regulamentul (UE) 2016/679, in legatura cu organizarea alegerilor din Bulgaria pentru
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Adunarea Nationala si cu interzicerea inregistrarii video cu ocazia deschiderii urnelor si a
stabilirii rezultatelor alegerilor.

» Cauza C- 683/21 in cadrul careia cererea a fost adresatd de o instanta din Lituania,
cu privire la interpretarea dispozitiilor art. 4 pct. 7, prin raportare la art. 4 pct. 2, art. 26
alin. (1) si art. 83 alin. (1) din Regulamentul 2016/679.

» Cauza C-741/21 in cadrul cdreia cererea a fost adresatd de o instantda din
Germania (Landgericht Saarbriicken), cu privire la interpretarea dispozitiilor art. 82,
respectiv art. 83 din Regulamentul (UE) 2016/679.

» Cauzele conexate C-17/22 si C-18/22 (HTB Neunte Immobilien Portfolio
geschlossene Investment UG & Co. KG), in cadrul cdrora cererea a fost adresatd de o
instanta din Germania (Amtsgericht Miinchen), referitoare la interpretarea dispozitiilor art.
6 alin. (1) lit. b) si f) din Regulamentul (UE) 2016/679.

» Cauzele preliminare conexate C-26/22 si C-64/22 (SCHUFA Holding si altii), in
cadrul cdreia cererea a fost adresatd de o instantd din Germania, raportat la intrebdrile
adresate Curtii referitoare la interpretarea art. 77 alin. (1), coroborat cu art. 78 alin. (1), art.
79, art. 17 alin. (1) lit. d) si art. 6 alin. (1) lit. f) si art. 40 din Regulamentul (UE) 2016/679.

» Cauza C-162/22 in cadrul cdreia cererea a fost adresatd de o instantd din Lituania
(Lietuvos Respublikos generaliné prokurattra - Lituania), privind interpretarea art. 15 alin.
(1), coroborat cu art. 7, 8, 11 si 52 din Carta Drepturilor Fundamentale a Uniunii Europene.

» Cauza C- 231/22 in cadrul careia cererea a fost adresata de o instanta din Belgia,
cu privire la interpretarea dispozitiilor art. 4 pct. 7, respectiv art. 5 alin. (2) din Regulamentul
(UE) 2016/679.

» Cauza C-241/22 in cadrul cdreia cererea a fost adresata de o instantd din Tarile de
Jos, raportat la intrebdrile adresate Curtii referitoare la domeniul de aplicare al Directivei
2002/58 si interpretarea notiunilor ,infractiuni grave” si ,infractionalitate grava”, precum si
posibilitatea de a acorda autoritatilor publice accesul la date de trafic si localizare (altele
decat datele cu rol exclusiv de identificare), respectiv interpretarea articolelor 1, 2, 3, 5, 6, 9
si 15 alineatul (1) al Directivei 2002/58.

» Cauza C-307/22, in cadrul careia cererea a fost adresatd de o instanta din Germania
cu privire la interpretarea art. 15 alin. (3) din Regulamentul (UE) 2016/679 coroborat cu art.
12 alin. (5) din Regulamentul (UE) 2016/679, raportat si la dispozitiile art. 23 alin. (1) lit. i)

din Regulamentul (UE) 2016/679.
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» C-604/22 in cadrul cdreia cererea a fost adresatd de o instantd din Belgia,
referitoare la interpretarea dispozitiilor art. 4 pct. 1 din Regulamentul (UE) 2016/679 si art.
4 pct. 7 din Regulamentul (UE) 2016/679 prin raportare art. 24 alin. (1) din Regulamentul
(UE) 2016/679 si art. 7 si art. 8 din Carta Drepturilor Fundamentale a Uniunii Europene.

» Cauza C- 693/22 raportat la intrebarile formulate de o instanta din Polonia privind
interpretarea dispozitiilor art. 5 alin. (1) lit. a) coroborate cu art. 6 alin. (1) lit. a), ¢) si e) si
art. 6 alin. (3) din Regulamentul (UE) 2016/679.

» Cauza C-672/22 in cadrul careia cererea a fost adresata de o instanta din Germania,
intrebdrile preliminare fiind legate de interpretarea dispozitiilor art. 15 alin. (3) prima teza
din Regulamentul (UE) 2016/679 privind furnizarea unei copii a datelor cu caracter personal
care fac obiectul prelucrarii.

» Cauza C-319/22 in cadrul careia cererea a fost adresata de o instanta din Germania
(Landgericht KolIn), referitoare la interpretarea art. 61 din Regulamentul (UE) 2018/858 al
Parlamentului European si al Consiliului privind omologarea si supravegherea pietei
autovehiculelor si remorcilor acestora, precum si ale sistemelor, componentelor si unitatilor
tehnice separate destinate vehiculelor respective, de modificare a Regulamentelor (CE) nr.
715/2007 si (CE) nr. 595/2009 si de abrogare a Directivei 2007/46/CE.

» Cauza C-280/22 in cadrul careia cererea a fost adresata de o instanta din Belgia,
intrebarea preliminara fiind legata de interpretarea art. 3 alin. (5) si (6) si art. 14 din
Regulamentul (UE) 2019/1157 al Parlamentului European si al Consiliului privind consolidarea
securitatii cartilor de identitate ale cetatenilor Uniunii si a documentelor de sedere eliberate
cetdtenilor Uniunii si membrilor de familie ai acestora care isi exercitd dreptul la libera
circulatie.

» Cauza C-621/22, in cadrul careia cererea a fost adresatd de o instanta din Tarile
de Jos (Amsterdam), raportat la intrebdrile adresate Curtii referitoare la dispozitiile art. 6
alin. (1) lit. f) din Regulamentul (UE) 2016/679.

» Cauza C-659/22 in cadrul cdreia cererea a fost adresata de o instanta din Republica
Ceha, raportat la intrebarea adresata Curtii referitoare la interpretarea dispozitiilor art. 4
punctul 2 din Regulamentul (UE) 2016/679, prin raportare la aplicarea domeniului material

stabilit de art. 2 alin. (1) din acelasi regulament.
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m Activitatea de analiza si solutionare a plangerilor prealabile

Potrivit art. 21 alin. (6) din Legea nr. 102/2005, republicatd, in masura in care
persoana vizata este nemultumitd de raspunsul primit ca urmare a depunerii plangerii sale
la Autoritatea nationala de supraveghere, aceasta se poate adresa sectiei de contencios
administrativ a tribunalului competent, dupa parcurgerea procedurii prealabile prevazute
de Legea contenciosului administrativ nr. 554/2004, cu modificarile si completarile
ulterioare.

Astfel, pe parcursul anului 2022 au fost depuse la Autoritatea nationala de
supraveghere un numar de 26 plangeri prealabile.

Dintre plangerile prealabile formulate in conditiile legii, urmare a reanalizarii
sustinerilor si dovezilor transmise de catre petenti, au fost admise 6, raportat la aspectele

semnalate de catre persoanele vizate in situatiile respective.

Plangeri prealabile primite 2020-2022

30

25
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15 26

15

2020 2021 2022

4 Plangeri prealabile
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Sectiuneaa3—a
Activitatea de reprezentare in fata instantelor de judecata

In anul 2022, Autoritatea nationala de supraveghere a gestionat un numar
de 108 dosare aflate pe rolul instantelor de judecata in diferite stadii
procesuale.

Dintre acestea, pe parcursul anului 2022 au fost inregistrate pe rolul instantelor
de judecata un numar de 40 de cereri noi de chemare in judecata intemeiate pe
Regulamentul (UE) 2016/679 sau pe Legea nr. 554/2004 a contenciosului administrativ.

Mentionam cd, din cele 40 de cereri de chemare in judecatd, 22 cereri de
chemare in judecata au avut ca obiect contestarea proceselor — verbale de

constatare/sanctionare incheiate de Autoritatea nationala de supraveghere.

In ceea ce priveste contestarea sanctiunilor cu amenda dispuse de cétre
Autoritatea nationala de supraveghere dupa punerea in aplicare a Regulamentului
(UE) 2016/679, este de remarcat faptul ca, din totalul de 162 amenzi aplicate operatorilor
in perioada 2019 -2022, in baza Regulamentului (UE) 2016/679, au fost contestate in
instante doar 42 de amenzi.

Din cele 42 de dosare in instante ce au avut ca obiect contestarea amenzii,
au fost pana in prezent definitivate 20 dosare, iar in 15 dintre aceste cauze au fost
pronuntate solutii definitive in favoarea Autoritatii nationale de supraveghere.

Astfel, instantele de judecata au confirmat integral amenzile aplicate de
institutia noastra operatorilor in 10 litigii.

In plus, au fost solutionate in favoarea Autoritétii nationale de supraveghere, prin
mentinerea proceselor-verbale de constatare/sanctionare in sensul retinerii caracterului
contraventional al faptelor, cu diminuarea cuantumului amenzii sau inlocuirea acesteia cu
avertisment, in alte 5 litigii.

Pe de alta parte, mentionam ca au fost admise plangerile contraventionale formulate

de 5 operatori, raportat la perioada 2019-2022.
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Statistica cereri chemare in judecata
primite 2006-2022

200 < T

In anul 2022, au fost finalizate definitiv mai multe actiuni in mod favorabil

pentru institutia noastra, dintre care prezentam mai jos cateva cazuri relevante:

¢ Hotadrare definitiva pronuntata intr-un litigiu privind incadlcarea art. 6 si
art. 21 din Regulamentul (UE) 2016/679

Autoritatea nationald de supraveghere a efectuat o investigatie in anul 2020, ca
urmare a unei plangeri a unui petent prin care acesta sesiza incdlcarea dreptului sau de
opozitie de un operator din domeniul vanzarilor online.

In cadrul acestei investigatii s-a constatat ca la sfarsitul anului 2019 acest operator a
transmis unei persoane fizice un mesaj comercial, desi la inceputul anului 2019 operatorul fi
confirmase acesteia dezabonarea de la comunicarile comerciale.

Prin urmare, operatorul din domeniul vanzarilor on-line a fost sanctionat
contraventional cu amenda in cuantum de 14.420,4 lei (echivalentul a 3.000 EURO).

In acelasi timp, operatorului i s-au aplicat si urmatoarele mésuri corective:

- sa implementeze solicitarea petentului de a-i fi dezactivata din baza de date setarea

privind transmiterea pe adresa sa de e-mail a mesajelor comerciale, in termen de 3

zile lucratoare de la comunicarea procesului-verbal de contraventie (art. 58 alin. (2)

lit. ¢);
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- sa ia masuri astfel incat sa fie respectate, in toate cazurile, prevederile art. 21

Regulamentului (UE) 2016/679.

In acest context, mentiondm c& art. 21 alin. (3) din Regulamentul (UE) 2016/679
prevede ca “in cazul in care persoana vizata se opune prelucrdrii in scopul marketingului
direct, datele cu caracter personal nu mai sunt prelucrate in acest scop.”

Operatorul a contestat in instantd procesul-verbal de constatare/sanctionare incheiat
de Autoritatea nationala de supraveghere.

Analizand probatoriul administrat in cauza, Tribunalul Bucuresti a admis in parte
cererea de chemare in judecatd formulata de operator si a dispus inlocuirea sanctiunii amenzii
Cu aceea a avertismentului.

Cu privire la temeinicia procesului-verbal de contraventie, instanta a apreciat ca
wprocesul verbal a fost legal si temeinic intocmit” .

Autoritatea nationald de supraveghere si operatorul din domeniul vanzarilor on-line
au formulat apel.

Curtea de Apel Bucuresti a respins apelul formulat de operatorul din domeniul
vanzarilor on-line, ca nefondat.

Totodata, Curtea de Apel Bucuresti a admis apelul formulat de Autoritatea
nationala de supraveghere si a schimbat in parte sentinta apelatd, in sensul ca a
respins in integralitate plangerea contraventionala ca neintemeiata.

Cu privire la cuantumul amenzii, Curtea de Apel Bucuresti a apreciat c&: 7n cauzd,
sanctiunea aplicata de autoritate corespunde pe deplin acestor cerinte de proportionalitate
in conditiile in care, astfel cum s-a retinut deja, fapta a fost savarsitd in conditiile in care
persoana care a formulat sesizarea solicitase in mod expres ca apelantul-reclamant sa nu-
mai transmita mesaje cu caracter comercial.

Totodata, din cuprinsul cererii de chemare in judecatd si a cererii de apel nu reiese ca
apelantul-reclamant a inteles faptul ca a realizat o prelucrare nelegala, argumentele sale fiind
centrate pe faptul ca a actionat pe deplin in conformitate cu dispozitiile legale, prin incercarea
de a masca sub aparenta unui mesaj tranzactional a unui mesaj de marketing direct. De
asemenea, Curtea constata ca apelantul-reclamant a mai fost sanctionat pentru incalcari ale
prevederilor legale referitoare la prelucrarea datelor cu caracter personal (...).

Pe de alta parte, cuantumul amenczii stabilite de apelantul-pérét prin procesul verba

de contraventie (echivalentul a 3000 euro) este orientat spre minimul special stabilit de lege
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si are o valoare cu mult mai mica decét sanctiuni aplicate altor operatori economici pentru|
fapte similare.”

Pe cale de consecinta, Curtea de Apel Bucuresti a confirmat corectitudinea procesului-
verbal incheiat si a amenzii aplicate de institutia noastra.

Hotararea judecatoreasca, favorabila Autoritdtii nationale de

supraveghere, a ramas definitiva.

e Hotarare definitiva pronuntata intr-un litigiu privind incalcarea art. 5
alin. (1) lit. f) si art. 32 alin. (1) din Regulamentul (UE) 2016/679

Autoritatea nationald de supraveghere a efectuat o investigatie, in anul 2020, in urma
primirii unor sesizari cu privire la incalcarea confidentialitatii si securitatii datelor personale.

In cadrul acestei investigatii s-a constatat c3 a avut loc dezvéluirea in spatiul public
(on-line) a declaratiei solicitate de operatorul din domeniul-financiar bancar (banca) unui
client al sdu, cu privire la modul in care intentiona sa utilizeze o anumita suma de bani pe
care acesta dorea sa o ridice din contul sau. Aceasta declaratie a fost distribuita intre cativa
angajati ai bancii pe adresele de e-mail de serviciu. Unul dintre angajati a listat e-mailul ce
continea declaratia clientului, precum si e-mailul ce continea conversatia interna intre
angajatii operatorului. Un alt angajat a fotografiat cu telefonul mobil inscrisul listat si I-a
distribuit prin intermediul aplicatiei WhatsApp. Ulterior, inscrisul listat a fost postat si distribuit
atat pe reteaua de socializare Facebook, cat si pe un site.

Aceasta situatie a condus la dezvaluirea si accesul neautorizat la anumite date cu
caracter personal (nume si prenume, adrese de e-mail, date comportamentale, preferinte
personale, valoare tranzactie financiara, adresa locului de munca, functie si locul muncii,
numar de telefon de serviciu) a 4 persoane fizice vizate (un client si 3 angajati proprii), desi
potrivit art. 5 lit. f) din Regulamentul (UE) 2016/679, operatorul avea obligatia de a respecta
principiul integritatii si confidentialitatii datelor personale.

Astfel, s-a retinut ca operatorul nu a luat masuri suficiente pentru a asigura faptul ca
orice persoana fizica care actioneaza sub autoritatea sa (salariatii proprii) si care are acces
la date cu caracter personal nu le prelucreaza decat la cererea operatorului.

Dezvaluirea produsa in spatiul public dovedeste si ineficienta instruirii interne a
angajatilor operatorului privind respectarea normelor de protectia datelor cu caracter

personal ale persoanelor vizate, desi instruirea angajatilor este parte intrinseca a masurilor
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tehnice si organizatorice pe care operatorul era obligat sa le adopte in vederea asigurarii unui
nivel de securitate corespunzator riscului prelucrarii, incalcandu-se astfel prevederile art. 32
din Regulamentul (UE) 2016/679.

In acest context, s-a avut in vedere si ca dezvaluirea datelor cu caracter personal in
spatiul public (pe internet) a generat o serie de prejudicii de natura morald, precum si alte
dezavantaje semnificative de natura economica sau sociala pentru persoana fizica afectata
de producerea incidentului de securitate (client al bancii).

Prin urmare, operatorul a fost sanctionat contraventional cu amenda in cuantum de
487.380 lei (echivalentul a 100.000 EURO).

Procesul-verbal de constatare/sanctionare a fost contestat de institutia financiar-
bancara sanctionata.

Instanta de fond — Tribunalul Cluj, in mod corect a retinut ca: “nscrisurile prezentate
de reclamanta, in dovedirea implementarii masurilor tehnice si organizatorice adecvate, nu
sunt de natura sa probeze asigurarea unui nivel de securitate corespunzator privind
capacitatea de a asigura confidentialitatea si testarea, evaluarea si aprecierea periodice ale
eficacitatii masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii.”

in ce priveste consecintele incdlcérii, Tribunalul Cluj a retinut c& “acestea au fost
corect calificate de catre parata ca fiind grave prin raportare la cantitatea datelor cu caracter
personal diseminate de angajatii Bancii, natura sensibila a acestora, modalitatea de
diseminare (prin internet), (...), numarul extrem de mare al persoanelor care au dobandit
acces la datele clientului Bancii pentru o perfoada de timp imposibil de determinat, urmare a
transmiterii informatiilor prin mijloacele cele mai diverse, toate aceste aspecte fiind in masura
sa confere o imagine corecta cu privire la amploarea si gravitatea consecintelor incidentulu
de securitate.

Reclamanta a recunoscut, de altfel, raportat la modalitatea de transmitere a datelor
cu caracter personal, ca masurile intreprinse pentru limitarea consecintelor bresei de
securitate nu au fost “fezabile”, amploarea diseminarii acestora in spatiul public fiind in mod|
evident scapata de sub control.”

In final, instanta de fond a concluzionat in mod corect faptul c3:

«amenda in cuantum de 100.000 euro este legala, ,eficace, proportionald si disuasiva" si a

fost stabilitd cu luarea in considerare a naturii, gravitatii si consecintelor incalcarii, precum s
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tuturor celorlalte criterii prevazute de Regulament, criterii care au fost analizate de parata in
mod coerent si obiectiv.»

Hotararea instantei de fond, favorabila Autoritatii nationale de
supraveghere, a ramas definitiva prin respingerea apelului formulat de institutia

financiar-bancara sanctionata.

e Hotdrare definitiva pronuntata intr-un litigiu privind incdlcarea
prevederilor art. 25 alin. (1) si art. 32 din Regulamentul (UE) 2016/679

Autoritatea nationald de supraveghere a fost notificata in anul 2020 cu privire la
producerea unei incalcari a securitatii datelor cu caracter personal la nivelul operatorului
national din domeniul serviciilor postale, conform prevederilor art. 33 din Regulamentul (UE)
2016/679.

In urma investigatiei s-a retinut c3 incélcarea securitatii si confidentialititii datelor cu
caracter personal a constat in faptul ca operatorul nu a implementat masuri tehnice si
organizatorice adecvate (de exemplu, pseudonimizarea), atat in momentul stabilirii
mijloacelor de prelucrare, cat si in cel al prelucrarii in sine, astfel incat sa se puna in aplicare,
in mod eficient, principiile de protectie a datelor si sd se integreze in acestea garantiile
necesare prelucrdrii, astfel incat sa fie duse la indeplinire cerintele Regulamentului (UE)
2016/679 si sa se protejeze drepturile persoanelor vizate.

Operatorul nu a luat masurile tehnice si organizatorice adecvate care sa previna
accesul neautorizat la datele cu caracter personal (adrese de e-mail si numere de telefon)
pe adresa proprie de internet, ceea ce a dus la compromiterea confidentialitatii datelor
personale a 81 de persoane vizate.

Prin urmare, operatorul a fost sanctionat contraventional cu o amenda in cuantum de
9.686,60 lei (echivalentul a 2.000 euro), astfel:

- pentru incdlcarea prevederilor art. 25 alin. (1) si art. 32 din Regulamentul (UE)
2016/679, in temeiul art. 58 alin. (2) lit. i) din Regulamentul (UE) 2016/679, coroborat cu
art. 83 din Regulamentul (UE) 2016/679, raportate la art. 14 alin. (11) si art. 15 alin. (1) si
alin. (6) din Legea nr. 102/2005, republicata, precum si la art. 12 din Legea nr. 190/2018
coroborat cu art. 8 din OG nr. 2/2001.

Procesul-verbal de constatare/sanctionare a fost contestat de operatorul national din
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domeniul serviciilor postale sanctionat.

Instanta de fond — Tribunalul Bucuresti, in ceea ce priveste modul de intocmire a
procesului-verbal, In mod corect a retinut ca "procesul verbal contestat imbracd toate
conditiile de forma si de fond, nefiind regasite, nici din oficiu, cauze de nulitate.”

Mai mult, cu privire la fondul si temeinicia actului sanctionator, instanta de fond a
retinut ca “reclamanta nu aduce critici esentiale, ci doar din perspectiva nelegalitatii,”

Totodatd, instanta de fond a retinut "Constatarile pdratej, ce au in vedere
nerespectarea prev. art. 25 alin. (1) din Regulamentul (UE) 2016/679 se reflecta, de cu
seamad In faptul ca persoane fizice in aceasta aplicatie, au generat in mod aleatoriu alte codur
plecand de la cel alocat, aspect recunoscut de reclamanta in cele declarate in formularul de
notificare al bresei.

Reclamanta a mai aratat ca au existat unele masuri tehnice si organizatorice la nivelu
operatorului anterior producerii incidentului de securitate cat si la momentul produceri
acestuia, ori, o atare recunoastere nu poate fi ulterior retrasa, decdt in conditiile unu
probatoriu consistent.”

In ceea ce priveste solicitarea de inlocuire a sanctiunii amenzii contraventionale cu
mdsura avertismentului, Tribunalul a retinut ca, intrucat "/imita maxima ar fi putut ajunge la
10 000 000 EUR, sau, in cazul unei intreprinderi, de pana la 2 % din cifra de afaceri mondiala)
totala anuala corespunzatoare exercitiului financiar anterior, potrivit dispozitiilor art. 83 alin.
(4) din Regulamentul (UE) 2016/679 se constata ca sanctiunea dispusa a fost orientata catre
minim, respectiv, sub jumatatea sanctiunii maxime ce se putea aplica, in conditiile in care,
reclamanta nu a adus minim de dovezi care sa ateste gradul de pericol social redus al faptei,
respectiv o disproportie vadita intre fapta si sanctiunea aplicatd.”

Prin urmare, Tribunalul a ardtat ca “aplicarea sanctiunii amenzii contraventionale in
cuantumul dispus (...) este proportionald cu gravitatea faptei savarsite, nefiind identificate
cauze care sa-i inlature raspunderea contraventionald”.

Hotararea instantei de fond, favorabila Autoritatii nationale de

supraveghere, a ramas definitiva.
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e Hotarare definitiva pronuntata intr-un litigiu privind incalcarea securitatii
prelucrarii

Autoritatea nationala de supraveghere a fost notificatéd in anul 2019 cu privire la
producerea unei incalcari a securitatii datelor cu caracter personal la nivelul unei institutii
financiar-bancare, conform prevederilor art. 33 din Regulamentul (UE) 2016/679.

Conform notificarii transmise a reiesit faptul ca doua angajate ale operatorului
institutie financiar-bancard, utilizand datele din documentele de identitate ale unor persoane
fizice, transmise de cdtre angajati ai unei alte societati, institutie financiar nebancara, prin
intermediul aplicatiei mobile WhatsApp, au efectuat interogari in sistemul Biroului de Credit
SA, pentru a obtine datele necesare in vederea determindrii eligibilitatii la creditare a
respectivelor persoane fizice vizate, printr-o simulare de prescoring (1194 simuldri de
prescoring, cu privire la 1177 persoane fizice). De asemenea, pentru 124 de persoane fizice
vizate s-a efectuat si consultarea bazei de date a Agentiei Nationale de Administrare Fiscala.

Simularile de prescoring mentionate mai sus au fost efectuate prin intermediul
aplicatiei informatice utilizate de institutia financiar-bancara (bancd) in activitatea de
creditare, cu incdlcarea procedurilor interne. In urma simuldrilor de prescoring mentionate,
decizia negativa de creditare a fost comunicata de angajatele bancii catre angajatii institutiei
financiare nebancare.

In acest context, Autoritatea nationald de supraveghere a efectuat investigatii la cele
doua entitati.

In urma investigatiei derulate la operatorul institutie financiar-bancara s-a incheiat un
proces-verbal de constatare/sanctionare prin care a fost aplicata sanctiunea cu amenda in
cuantum total de 712.680 lei (echivalentul a 150.000 euro) pentru:

- incdlcarea art. 32 alin. (4) coroborat cu art. 32 alin. (1) si alin. (2) din Regulamentul
(UE) 2016/679, in temeiul art. 58 alin. (2) lit. i) din Regulamentul (UE) 2016/679, raportat la
art. 14 alin. (11) si art. 15 alin. (1) si alin. (6) din Legea nr. 102/2005, republicatd, precum
si la art. 12 din Legea nr. 190/2018 coroborat cu art. 8 din OG nr. 2/2001.

Procesul-verbal de constatare/sanctionare a fost contestat de institutia financiar-
bancara sanctionata, iar instanta de fond — Tribunalul Bucuresti, cu privire la Procesul-verbal
de contraventie contestat, a retinut ca acesta "cuprinde toate mentiunile prevazute de art.
17 din OG nr. 2/2001. De asemenea, fapta, savarsita este descrisa, suficient, fiind redat

continutul, acesteia.”
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Totodata, cu privire la fapta pentru care a fost sanctionata institutia financiar-bancara,
respectiv incdlcarea prevederilor art. 32 alin.(4) coroborat cu art.32 alin.(1) si (2) din
Regulamentul (UE) 2016/679, instanta de fond a retinut in mod corect circumstantele
savarsirii acesteia.

Tribunalul Bucuresti a respins apararile institutiei financiar-bancare, aratand ca ” (...)
reclamanta nu poate invoca in apararea sa faptul ca a luat toate masurile pentru a preven.
savarsirea unor astfel de fapte, cd incidentul a fost datoritd erorii si relei credinte a unor
angajati (reclamanta fiind tinuta sa raspundd pentru conduita angajatilor sai) sau ca parata
nu a aratat ce masuri trebuia sa ia reclamanta.”

De asemenea, instanta de fond a respins apararile reclamantei, raportat si la
Procedura de efectuare a investigatiilor, aprobata prin Decizia nr. 161/2018 a presedintelui
Autoritatii nationale de supraveghere, aratand ca "sunt neintemeiate criticile reclamantei.”

Cu toate acestea, instanta de fond a redus amenda aplicata.

Pentru a hotdri astfel, instanta a ardtat ca "pe /dngd limitele legale ale sanctiunii,
trebuie avut in vedere faptul ca reclamanta a avut o conduita sincera, incidentul in securitatea
dalelor fiind descoperit in urma sesizarii acesteia, precum si ca prin actiunile reclamantei au
fost inlaturate consecintele incidentului de securitate prin stergerea din sistemele informatice
proprij, a evaluarilor preliminare ale eligibilitatii, efectuate neautorizat.”

Hotararea instantei de fond, partial favorabila Autoritatii nationale de

supraveghere, a ramas definitiva.

e Hotadrare definitiva pronuntata intr-un litigiu privind incdlcarea
prevederilor art. 58 alin. (1) lit. a) si lit. e) din Regulamentul (UE) 2016/679

Autoritatea nationald de supraveghere a efectuat, in anul 2019, o investigatie ca
urmare a unor petitii prin care s-a sesizat faptul ca operatorul prelucreaza date cu caracter
personal prin transmiterea de mesaje comerciale nesolicitate de tip SMS pe numarul personal
de telefon al petentului, fard consimtamantul sdu.

Operatorul nu a furnizat informatiile solicitate de Autoritatea nationald de
supraveghere in cadrul investigatiei si astfel s-a incheiat un proces-verbal de
constatare/sanctionare prin care s-a dispus sanctionarea acestuia cu amenda in cuantum de
9.890 lei (echivalentul a 2.000 euro) pentru incdlcarea prevederilor art. 58 alin. (1) din

Regulamentul (UE) 2016/679.
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Operatorul a contestat in instanta procesul — verbal de constatare/sanctionare incheiat
de Autoritatea nationala de supraveghere.

Tribunalul Dolj a respins ca neintemeiata plangerea formulata de operator.

Astfel, instanta de fond a retinut ca ,petenta nu a comunicat informatiile solicitate de
care instanta consider ca in mod legal a fost constatata de catre intimatd contraventia
prevazuta de art. 58 din Regulamentul (UE) 2016/679.”

De asemenea, ,cu privire la intervenirea prescriptiei aplicarii sanctiunii amenZzi
contraventionale, instanta o va respinge ca neintemeiata avand in vedere faptul ca potrivit]
art. 15 din Legea nr. 190/2018 sanctiunile contraventionale principale pe care le aplica
Autoritatea nationala de supraveghere, potrivit art. 58 alin. (2) lit. b) si i) din Regulamentu.
(UE) 2016/679, sunt avertismentul si amenda. Aplicarea amenzii se face in conditiile art. 83
din Regulamentul (UE) 2016/679.

(4) Sanctiunile prevazute la alin. (1) pot fi aplicate in termen de 3 ani de la data
sévérsirii faptei. In cazul incdlcarilor care dureazd in timp sau al celor consténd in sévérsirea,
in baza aceleiasi rezolutii, /a intervale diferite de timp, a mai multor actiuni sau inactiuni, care
prezinta, fiecare in parte, continutul aceleiasi contraventii, prescriptia incepe sa curga de Ia
data constatarii sau de la data incetarii ultimului act ori fapt savarsit, daca acest moment|
intervine anterfor constatarii.”

Referitor la individualizarea sanctiunii aplicate, ,instanta constata ca sanctiunea
amenzii in cuantum de 9890 lei, echivalentul a 2.000 euro, este proportionald cu gradul de
pericol social al faptei savarsite privind protectia datelor personale si cu dispozitiile art. 85
alin. (5) lit. e) din Regulamentul (UE) 2016/679 .”

In ceea ce priveste temeinicia procesului-verbal de contraventie, instanta a retinut c&
aceste este legal si temeinic intocmit.

Hotararea instantei de fond, favorabila Autorititii nationale de

supraveghere, a ramas definitiva.

e Hotdrare definitiva pronuntata intr-un litigiu privind incdlcarea
dispozitiilor art. 12 alin. (3), art. 15 alin. (1), art. 28 alin. (1) si 32, art. 33 din
Regulamentul (UE) 2016/679
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Autoritatea nationala de supraveghere a efectuat o investigatie, in anul 2021, la un
centru medical, ca urmare a unei plangeri prin care s-a reclamat faptul ca operatorul a
transmis o informare acesteia in legatura cu pierderea probelor sale biologice si a unei sume
de bani trimise prin intermediul unei firme de curierat, coletul ajungand deteriorat la
destinatar.

Astfel, la solicitarea unui pacient al centrului de a i se comunica ce date personale i-
au fost expuse cu aceasta ocazie si daca Autoritatea nationala de supraveghere a fost
notificatd in legaturd cu acest incident, in raspunsul trimis, operatorul a indicat persoanei
fizice datele de contact ale avocatului societatii si 0 adresa de e-mail de la firma de curierat
catre care sa isi exprime “doleantele”.

In cursul investigatiei demarate Autoritatea nationald de supraveghere a constatat cd
centrul medical nu a adoptat suficiente masuri de securitate, conform art. 28 alin. (1) si 32
din Regulamentul (UE) 2016/679, adaptate la caracterul datelor personale care au fost
supuse prelucrdrii, fapt care a condus la producerea unui incident de incdlcare a securitatii
datelor cu caracter personal. in acest context, s-a constatat ci nu au fost respectate
prevederile art. 28 alin. (1) si art. 32 din Regulamentul (UE) 2016/679.

De asemenea, Autoritatea nationald de supraveghere a constatat ca operatorul nu a
notificat incidentul de securitate produs, incalcand astfel prevederile art. 33 din Regulamentul
(UE) 2016/679.

Cu aceeasi ocazie, Autoritatea nationala de supraveghere a retinut ca operatorul nu a
prezentat dovezi din care sa rezulte ca a comunicat un raspuns la adresa postala a persoanei
vizate (care a solicitat in mod expres aceasta) cu privire la categoriile de date personale ce
i-au fost expuse cu ocazia incidentului produs. Prin urmare, s-a constatat ca nu au fost
respectate prevederile art. 12 alin. (3) si 15 alin. (1) din Regulamentul (UE) 2016/679.

Ca atare, operatorul a fost sanctionat cu doua amenzi in cuantum total de 14.754,9
lei (echivalentul a 3000 euro) si un avertisment.

De asemenea, operatorului i-au fost aplicate si urmatoarele masuri corective:

- de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de
prelucrare a datelor personale, prin punerea in aplicare a unor masuri de securitate
tehnice si organizatorice adecvate specificului prelucrarii si riscurilor identificate, pe
intreg ciclul de prelucrare a datelor, inclusiv sub aspectul alegerii unor persoane

imputernicite care sa prezinte garantii suficiente pentru punerea in aplicare a unor
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masuri tehnice si organizatorice adecvate, astfel incat prelucrarea sa respecte

cerintele prevazute in regulament si sa asigure protectia drepturilor persoanelor

vizate;

- de araspunde la cererea persoanei vizate, privind categoriile de date personale vizate
de producerea incidentului de securitate, urmand a-i comunica raspunsul la adresa
postala indicata in cerere.

Operatorul a contestat in instantd procesul-verbal de constatare/sanctionare incheiat
de Autoritatea nationala de supraveghere.

Analizand probele cauzei, Tribunalul Mures a respins actiunea in contencios
administrativ formulatd de operator ca neintemeiata.

in sustinerile sale, instanta de fond a constatat faptul ca “amenda in cuantumul aplicat
este legald, eficace, proportionald si disuasiva si a fost stabilita cu luarea in considerare a
naturii, gravitdtii si consecintelor incdlcarii, precum si tuturor celorlalte criterii prevdzute de
Regulament, criterii care au fost analizate de parata corect”.

Tribunalul Mures a subliniat ca “Regulamentul a introdus un nivel mult mai ridicat de
responsabilizare a operatorului de date in comparatie cu Directiva 95/46/CE privind protectia
datelor, iar articolele 25 si 32 din Regulament prevad ca operatorii au in vedere stadiul actual
al tehnologiei, costurile implementarii si natura, domeniul de aplicare, contextul, scopurile
prelucrarii, precum si riscurile cu grade diferite de probabilitate si gravitate pentru drepturile

si libertatile persoanelor fizice pe care le prezinta prelucrarea.

Instanta a constatat:,Cu privire la temeinicia sanctiondrii reclamantei, (...) parata a
facut dovada ca sunt intrunite elementele constitutive ale contraventiilor retinute. Totodata,
reclamanta nu a probat existenta unei alte stari de fapt, decat cea consemnata in procesul-
verbal de constatare contestat.”

Curtea de Apel Targu- Mures a respins apelul formulat de operator.

Prin hotdrarea datg, instanta de apel a retinut in legaturd cu operatorul ca "sustinerig
referitoare la ljpsa sa de raspundere nu pot fi primite, dispozitiile cuprinse in contractele incheiate
cu alte parti nefiind opozabile persoanelor care s-au adresat exclusiv (... ), incredintdndu-i acesteid
probele biologice.”

In acelasi sens, instanta a arétat ca "in calitatea sa de operator de date cu caracter|

personal, (...) trebuia impreunad cu persoana imputernicita sa puna in aplicare masuri tehnice s
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organizatorice adecvate pentru ca drepturile si libertatile persoanelor fizice sa nu fie puse in pericol,
cu atat mai mult cu cat transportul cuprindea date sensibile, respectiv sa se asigure ca persoanda
imputernicitd oferd garantii suficiente pentru punerea in aplicare a masurilor tehnice s
organizatorice.”

De asemenea, instanta de apel a constatat ca operatorul “nu face nicio referire Ia
circumstantele prezentate de persoana vizatd de incalcarea securitati datelor cu caracten
personal. (...) Aceste circumstante sunt deosebit de grave intrucat sunt legate de starea de
sanatate a persoanei in cauza, existand in mod evident pericolul ca aceasta sa fie deteriorata prin
simpla trecere a timpului.”

Hotararea instantei de fond, favorabila Autoritdtii nationale de

supraveghere, a ramas definitiva.

e Hotarare definitiva pronuntata intr-un litigiu referitor la anularea unei
decizii de masuri a Autoritatii nationale de supraveghere.

Autoritatea nationald de supraveghere a efectuat o investigatie, in anul 2020, ca
urmare a unei sesizari referitoare la incalcarea legislatiei privind protectia datelor de catre o
Unitate Administrativa Teritoriala, pentru o Directie Generala de Politie Locala.

Prin sesizare se semnala faptul ca politistilor locali din cadrul Directiei Generale de
Politie Locala a Unitatii Administrativ Teritoriale le-a fost stabilita obligatia de a purta asupra
lor, in timpul programului de lucru, camere de inregistrare audio — video de tip “Body-Worn
Camera” (care au incorporata si functia GPS), sens in care angajatii institutiei sunt
monitorizati permanent.

In urma acestei investigatiei s-a constatat ca operatorul — UAT pentru Directia
Generala de Politie Locald a incdlcat prevederile art. 5 alin. (1) lit. @) raportat la art. 6 alin.
(1) din Regulamentul (UE) 2016/679, deoarece personalul Directiei Generale de Politie
Locald, aflat in exercitarea misiunilor si activitatilor specifice, a prelucrat date cu caracter
personal prin utilizarea sistemului audio-video portabil de tip "Body-Worn Camera” (imagine
si voce), fara sa existe o obligatie legala a operatorului si fara indeplinirea vreunei alte conditii
prevazute la art. 6 alin. (1) din Regulamentul (UE) 2016/679, desi operatorul avea obligatia
de a prelucra datele in mod legal, echitabil si transparent fata de persoana vizata.

Fapta constituie contraventia prevazuta de art. 14 alin. (5) lit. a) din Legea nr.

190/2018 si a fost sanctionata cu avertisment - pentru incalcarea art. 5 alin. (1) lit. @) raportat
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la art. 6 alin. (1) din Regulamentul (UE) 2016/679, contraventie prevazuta de art. 14 alin.
(5) lit. @) din Legea nr. 190/2018.

Avertismentul a fost insotit de urmatoarele masuri, mentionate in planul de remediere
anexat la procesul-verbal: sa asigure conformitatea operatiunilor de prelucrare, efectuate
prin utilizarea sistemelor audio-video portabile de tip “Body-Worn Camera”, cu dispozitiile
art. 5 si art. 6 din Regulamentul (UE) 2016/679.

Ulterior, in considerarea prevederilor art. 16 alin. (6) din Legea nr. 102/2005
republicata, a fost emisa Decizia nr. 4/19.01.2021, pe baza constatarilor din procesul-verbal
mentionat anterior, prin care s-a dispus ca operatorul s3 inceteze orice operatiune sau set
de operatiuni de prelucrare de date cu caracter personal efectuate prin intermediul sistemelor
audio-video de tip "Body —Worn Camera” si sa stearga sistemul de evidenta a datelor cu
caracter personal constituit ca urmare a utilizarii unor astfel de sisteme.

Operatorul a contestat in instantd decizia emisa de Autoritatea nationald de
supraveghere.

Analizand probatoriul administrat in cauzd, Tribunalul Bucuresti, Sectia a II-a
Contencios Administrativ si Fiscal, a respins actiunea formulatda de reclamant ca
neintemeiata.

In mod corect instanta de fond a concluzionat ca:

” decizia (...) este legald si temeinica, paréta fiind obligata sa o emita potrivit art. 16|
alin. 6 din Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritati
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, citat mai sus.”

Curtea de Apel Bucuresti a respins ca nefondat apelul formulat de operator.

In mod corect, Curtea de Apel Bucuresti a apreciat c& decizia (...) emisa de citre paratd
este consecinta intocmirii procesului-verbal de constatare/sanctionare (...), parata fiind obligata
sa o0 emita potrivit dispozitiilor art. 16 alin. 6 din Legea nr. 102/2005.

De asemenea, instanta a constatat ca ,(..) sustinerile reclamantei nu pot fi acceptate,
deoarece Decizia contestatd este motivatd atét in drept cat si in fapt. In consecintd, prin
Decizia contestata s-a impus reclamantei “sd inceteze orice operatiune sau set de operatiun
de prelucrare de date cu caracter personal efectuate prin intermediul sistemelor audio-video
de top "Body-Worn Camera” si sa stearga sistemul de evidenta a datelor cu caracter persona.

constituit ca urmare a realizarii unor astfel de sisteme.”
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Pe cale de consecinta, Curtea de Apel Bucuresti a confirmat corectitudinea masurilor
dispuse prin decizia de stergere emisa de institutia noastra.
Hotararea judecatoreascda, favorabila Autoritiatii nationale de

supraveghere, a ramas definitiva.

Sectiunea a 4-a:

Informare publica

Autoritatea nationala de supraveghere a continuat, in anul 2022,
activitatile de comunicare destinate informarii publicului larg, cu privire la
regulile de prelucrare a datelor cu caracter personal, in contextul
Regulamentului (UE) 2016/679, inclusiv in mediul on-line.

Astfel, prezentam succint cele mai relevante dintre aceste manifestari:

¢ Ziua Europeana a Protectiei Datelor — 28 Ianuarie 2022

Ziua Europeana a Protectiei Datelor a fost sarbatorita in data de 28 ianuarie 2022, de
catre toate statele membre ale Consiliului Europei si 0 marcat implinirea a 41 de ani de la
adoptarea, in anul 1981, la Strasbourg, a Conventiei 108 pentru protectia persoanelor
referitoare la prelucrarea automatizata a datelor cu caracter personal.

Prin Legea nr. 290 din 9 decembrie 2021, Romania a ratificat Protocolul de amendare
a Conventiei 108, deschis spre semnare la data de 10 octombrie 2018 la Strasboug si semnat
de tara noastra pe data de 26 iunie 2020.

Marcarea acestei zile a constituit un prilej de a aduce in atentia publicului importanta
respectarii principiilor de prelucrare a datelor cu caracter personal, a dreptului la viata privata
si a dreptului la protectia datelor personale, consacrate ca drepturi fundamentale.

Pentru celebrarea Zilei Europene a Protectiei Datelor, pe data de 28 ianuarie 2022,
institutia noastra a organizat Conferinta on-line intitulata ,Principalele aspecte
constatate in activitatea Autoritadtii nationale de supraveghere”, in care s-au
prezentat si dezbatut aspecte specifice de aplicare a regulilor de prelucrare a datelor

personale. La acest eveniment au fost invitate, in principal, autoritatile si institutiile publice
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centrale reprezentative, cele mai importante asociatii si uniuni profesionale, camere de

comert, companii si reprezentanti mass-media.

Cu aceasta ocazie a fost lansat si Ghidul privind prelucrarile de date efectuate
de asociatiile de proprietari, pregdtit de institutia noastra si destinat sa lamureasca

aspecte specifice acestei categorii de operatori.

De asemenea, ca in fiecare an, Autoritatea nationald de supraveghere a pregatit si

pus la dispozitia publicului, pe pagina proprie de internet www.dataprotection.ro,

materialele informative (brosuri, pliante) dedicate Zilei Europene a Protectiei
Datelor, precum si informatii sintetice privind activitatea din anul anterior.

Totodatd, pe postul national de televiziune TVR si in mijloacele de transport ale
Societatii de Transport Bucuresti, a fost difuzat clipul informativ dedicat Regulamentului
(UE) 2016/679 — mesaj de interes public, referitor la principalele aspecte reglementate de
Regulamentul (UE) 2016/679, realizat de institutia noastra.

¢+ Eveniment aniversar - patru ani de la aplicarea Regulamentului (UE)
2016/679 — 25 Mai 2022

Cu prilejul sarbatoririi a patru ani de la aplicarea Regulamentului (UE) 2016/679, a
fost postat pe site-ul institutiei un comunicat de presa ce prezinta o sinteza a celor mai
semnificative aspecte din activitatea Autoritatii nationale de supraveghere,
desfasurata pe parcursul primelor patru luni ale anului 2022, aspect ce releva
faptul ca autoritatea a continuat activitatea de monitorizare si control cu privire la

legalitatea prelucrarilor de date personale.

¢ Actiuni de informare destinate popularizarii regulilor de protectie a
datelor cu caracter personal.

Autoritatea nationald de supraveghere a elaborat ,,Ghidul privind prelucrarile de
date efectuate de asociatiile de proprietari”, ce cuprinde lamuriri referitoare la
aplicarea adecvata a reglementarilor din domeniul protectiei datelor cu caracter personal de

catre asociatiile de proprietari, acesta fiind transmis catre Federatia Asociatiilor de proprietari
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din Romania si postat pe site-ul Autoritdtii nationale de supraveghere
www.dataprotection.ro.

¢ Conferinte, seminarii, reuniuni

Institutia noastra a participat activ si in anul 2022 la reuniuni cu incidenta in
domeniul protectiei datelor, organizate de diverse institutii publice sau de entitati private.

In cadrul acestor evenimente, reprezentantii Autoritatii nationale de supraveghere
au clarificat anumite aspecte privind conditiile utilizarii datelor, respectarea drepturilor
persoanelor vizate, asigurarea confidentialitatii si protectiei datelor cu caracter personal,
ceea ce reflecta continuitatea deschiderii catre societatea civila.

In acest context, mentionam ca Autoritatea nationala de supraveghere a participat
la o serie de conferinte si seminarii, cum ar fi:

e "Conferinta Nationala de Confidentialitate si Protectia Datelor PRIVACY ROMANIA”,
in cadrul cdreia a fost prezentat, un “Scurt bilant al sanctiunilor cu amenda” acordate de
Autoritatea nationala de supraveghere , raportat la tema “Ce impact a avut GDPR in
Roménia in ultimii 4 ani?”

e Conferinta Nationald Protectia Datelor in Domeniul Sanitar (CNPDDS 2022), unde
a avut loc un discutii aplicate intre reprezentantii Autoritatii nationale de supraveghere si
cei ai unor companii private cu privire la prelucrari de date efectuate de operatorii din
domeniul sanitar din Romania.

e Conferinta Data Protection Romania. DPO Lives, organizata on-line, unde s-au

abordat probleme de drept si probleme practice, inclusiv evolutiile inegistrate in protectia
datelor.

e Webinarul On-line dedicat "Zilei Responsabilului cu protectia datelor cu caracter

personal”, cu tema “Impactul crizei sanitare si a conflictelor armate asupra domeniului
1",

protectiei datelor cu caracter persona

e GDPR Webinar: Noutati, Provocari si Oportunitati, unde s-au discutat urmatoarele

subiecte: publicitatea on-line (decizia IAB Europe), Drepturile persoanelor vizate - dreptul
de acces, balancing test (LIA), brese de securitate.

Pe de alta parte, subliniem ca personalul institutiei noastre a realizat o informare
prompta si eficienta a operatorilor din mediul public si privat, precum si a persoanelor

fizice, prin intermediul audientelor acordate la sediul Autoritatii nationale de
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supraveghere, dar si prin intermediul consilierii telefonice, in cadrul programului zilnic
de relatii cu publicul, cu privire la modalitatea de punere in practica a prevederilor
Regulamentului (UE) 2016/679, fiind explicitate si clarificate o serie de masuri pe care
operatorii sunt obligati sa le implementeze in vederea respectarii dispozitiilor acestui
Regulament.

in acelasi timp, mentionam ca Autoritatea nationala de supraveghere a participat la
reuniunile unor grupuri de lucru interinstitutionale, in vederea discutdrii pe marginea
unor proiecte de acte normative pe care le-au initiat unele ministere, dar si pe diverse
chestiuni complexe ce tin de protectia datelor personale.

¢+ Site-ul Autoritatii nationale de supraveghere

Autoritatea nationald de supraveghere a realizat si in cursul anului 2022 o informare
prompta si eficienta cu privire la activitatea desfasuratd, atat prin prisma celor 64 de
comunicate de presa postate pe site-ul institutiei noastre la sectiunea ,Stiri”, cat si a

informatiilor de la sectiunea speciala dedicata Regulamentului (UE) 2016/679.

Comunicate de presa postate pe
site

100

"B A A A A

2018 2019 2020 2021 2022

B Comunicate de presa postate pe site
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CAPITOLUL III

ACTIVITATEA DE MONITORIZARE SI CONTROL

Sectiunea 1: Prezentare generala

In cursul anului 2022, Autoritatea nationald de supraveghere a primit un numar de
4260 de plangeri, sesizari si notificari privind incidente de securitate, pe baza

carora au fost deschise 629 investigatii.

Plangeri, sesizari si notificari privind
incidente de securitate

B Numar total sesizari, plangeri, incidente

Ca urmare a investigatiilor, in anul 2022 au fost aplicate amenzi in cuantum total de
1.058.863 lei.
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Astfel, ca urmare a investigatiilor, au fost aplicate 69 de amenzi.

Amenzi aplicate

_—

W Amenzi aplicate

De asemenea, au mai fost aplicate 134 de avertismente si au fost dispuse 93 de

masuri corective.
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in anul 2022, plangerile inregistrate la Autoritatea nationald de supraveghere au
vizat, in principal, urmatoarele aspecte:
e prelucrarea datelor cu caracter personal cu incalcarea prevederilor art. 6 din
Regulamentul (UE) 2016/679;
e incdlcarea drepturilor persoanelor vizate, in special, a dreptului de acces al
persoanei vizate si a dreptului la stergerea datelor acesteia;
¢ incdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date cu

caracter personal.

Prin intermediul sesizarilor transmise in anul 2022 au fost semnalate, in principal,
aspecte referitoare la:
« incalcarea principiilor prevazute de Regulamentul (UE) 2016/679;
» dezvaluirea datelor cu caracter personal fara consimtamantul persoanelor
vizate;
« publicarea/dezvaluirea datelor cu caracter personal in mediul on-line, in special
pe retelele sociale;

o prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;
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« incdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date
personale prin neadaptarea de catre operatori a masurilor tehnice si

organizatorice adecvate privind asigurarea securitatii prelucrarilor.

Referitor la incidentele de securitate transmise notificate de operatorii de date,
acestea au vizat in anul 2022, in principal, urmdtoarele aspecte:
e confidentialitatea, disponibilitatea, integritatea datelor cu caracter personal
afectate in special ca urmare a dezvaluirilor neautorizate
e accesul neautorizat la sistemele de supraveghere video cu circuit inchis (CCTV)
o dezvaluirea de date cu caracter personal pe internet
e dezvaluirea de date cu caracter personal in sistemul medical

e accesul ilegal la datele cu caracter personal ale clientilor din sistemul bancar.

Sectiunea a 2-a: Investigatii din oficiu

I. Prezentare generala

In cursul anului 2022, a continuat activitatea de monitorizare si control a operatorilor
din sectorul public si privat, urmadrindu-se cu prioritate obiective legate de respectarea
prevederilor Regulamentului (UE) 2016/679, ale Legii nr. 190/2018, dar si ale Legii nr.
506/2004.

In anul 2022, Autoritatea nationald de supraveghere a primit un numar total de 353

sesizari si notificdri de incdlcare a securitatii datelor cu caracter personal, dintre care 198

sesizari si 155 incalcari de securitate a datelor cu caracter personal.

64

www.dataprotection.ro




GO NS

AUTORITATEA NATIONALA DE SUPRAVEGHERE -
A PRELUCRARII DATELOR CU CARACTER PERSONAL PDCP

sesizari

400
300
200

100

2019 2020 2021 2022

M Incidente de securitate

Notificari cu privire la incalcari de securitate si I
4

Pe baza sesizarilor si notificarilor de incalcare a securitatii datelor cu caracter personal
au fost demarate investigatii intr-un numar de 314 cazuri.

Ca urmare a investigatiilor din oficiu efectuate au fost aplicate 44 amenzi in cuantum
total de 160.090 Euro.
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De asemenea, in investigatiile din oficiu effectuate au fost aplicate 44 avertismente

si au fost dispuse 33 masuri corective.

Rezultate investigatii din oficiu
2022

— |

M Masuri corective Avertismente H Amenzi

In anul 2022, prin intermediul sesizarilor transmise au fost semnalate, in principal,

aspecte referitoare la:

e incdlcarea principiilor legate de prelucrarea datelor cu caracter personal
prevazute de Regulamentul (UE) 2016/679;

e dezvaluirea datelor cu caracter personal fara consimtamantul persoanelor

vizate;
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e publicarea/dezvaluirea datelor cu caracter personal in mediul on-line, in special

pe retelele sociale;
e prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;

e incadlcarea masurilor de securitate si confidentialitate a prelucrarilor de date
personale prin neadaptarea de catre operatori a masurilor tehnice si
organizatorice adecvate privind asigurarea securitatii prelucrarilor;

e prelucrarea datelor cu caracter personal cu incalcarea conditiilor privind

legalitatea prelucrarii.

Referitor la incdlcarea securitdtii datelor cu caracter personal, in cursul anului 2022,
notificarile transmise Autoritdtii nationale de supraveghere au vizat, in principal, urmatoarele
aspecte:

e confidentialitatea, disponibilitatea, integritatea datelor cu caracter personal

afectate in special ca urmare a dezvaluirilor neautorizate;

e accesul neautorizat la sistemele de supraveghere video cu circuit inchis

(CCTV) sau dezvaluirea acestora;
e dezvdluirea de date cu caracter personal in sistemul medical;

e accesul ilegal la datele cu caracter personal ale clientilor din sistemul bancar;
e divulgarea si accesul neautorizat la datele cu caracter personal ca urmare a

unor atacuri informatice de tip ransomware.

Masurile corective dispuse in urma investigatiilor din oficiu au vizat, in special,
urmatoarele:

e punerea in aplicare a unor masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator, cum ar fi
verificarea periodicd, prin sondaj, a datelor inregistrate in aplicatiile
informatice, pentru a identifica accesdrile neautorizate;

e instruirea personalului cu privire la masurile luate de operator, astfel ca
utilizatorii sa aiba acces numai la datele cu caracter personal necesare
indeplinirii atributiilor de serviciu;
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e revizuirea si actualizarea masurilor tehnice si organizatorice implementate, ca
urmare a evaluarii privind riscul pentru drepturile si libertatile persoanelor, a
procedurilor de lucru privind prelucrarea datelor cu caracter personal,
precum si implementarea unor masuri privind instruirea periodica a
persoanelor care actioneaza sub autoritatea operatorului;

e asigurarea conformitatii operatiunilor de prelucrare cu dispozitiile
Regulamentului (UE) 2016/679 si respectarea principiilor de prelucrare a
datelor cu caracter personal;

e implementarea unor solutii informatice suplimentare de securizare a datelor

si a unor politici de complexitate si expirare a parolelor.

A. Investigatii referitoare la prelucrarea datelor cu caracter personal de

catre autoritati si institutii publice

In cursul anului 2022, investigatiile din oficiu referitoare la prelucrarea datelor cu
caracter personal de catre autoritatile si institutiile publice au avut ca obiect, in principal,
divulgarea neautorizata si/sau accesul neautorizat la datele cu caracter personal, inclusiv
pe pagina de web sau pe retelele de socializare, incdlcarea masurilor de securitate si
confidentialitate, precum si prelucrarea excesiva a datelor cu caracter personal raportat la
scopul prelucrarii.

Ca urmare a investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale,
cat si masuri corective.

Masurile corective dispuse in urma investigatiilor au vizat, in special, urmatoarele:

- revizuirea si actualizarea masurilor tehnice si organizatorice implementate ca urmare
a evaluarii privind riscul pentru drepturile si libertatile persoanelor, inclusiv a procedurilor de
lucru referitoare la protectia datelor cu caracter personal, precum si realizarea unei instruiri
pentru persoanele autorizate sa prelucreze date asupra riscurilor si consecintelor pe care le
implica divulgarea datelor personale;

- asigurarea conformitdtii operatiunilor de prelucrare cu dispozitile Regulamentului
(UE) 2016/679;

-respectarea principiilor de prelucrare a datelor;
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- instruirea personalului cu privire la masurile luate de operator, astfel ca utilizatorii
sa aiba acces numai la datele cu caracter personal necesare indeplinirii atributiilor de serviciu.
In majoritatea cazurilor, autoritatile publice au indeplinit masurile corective dispuse,

in termenul acordat de Autoritatea nationald de supraveghere.

1. FISA DE CAZ — Divulgarea neautorizata a datelor cu caracter personal pe
site-ul unei autoritati publice

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca pe site-ul
unei autoritati publice au fost postate mai multe fisiere ce contin datele de identificare ale
unor persoane fizice si tratamentul medical urmat de catre acestea, iar macheta cu
medicamentele eliberate pentru fiecare persoana putea fi descarcata de pe site-ul autoritatii

publice respective.

Ulterior sesizarilor transmise, operatorul a notificat Autoritatea nationala de
supraveghere prin completarea formularului privind incalcarea securitatii datelor cu caracter
personal, aprobat prin Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificarii
de incdlcare a securitatii datelor cu caracter personal in conformitate cu Regulamentul (UE)
2016/679. Notificarea a avut ca obiect incalcarea securitatii datelor cu caracter personal prin
divulgarea neautorizata pe site a mai multor fisiere ce contineau datele de identificare ale
persoanelor fizice si tratamentul medical urmat de catre acestea.

Din investigatia efectuatd in acest caz, a reiesit cd, pe site-ul autoritatii publice, in
sectiunea destinatad informatiilor pentru furnizori, erau incarcate mai multe fisiere in format
*csv, arhivate zip si parolate, care contineau urmatoarele date cu caracter personal: CNP
persoana asiguratd, tipul/categoria de asigurat - salariat, pensionar, copil etc., serie/nr.
reteta decontatd, data eliberare reteta, valoare reteta, valoarea compensata a retetei, cod
medicament/substanta activa, tip diagnostic etc. Parolele pentru accesarea fisierelor,
comunicate individual fiecarui reprezentant legal al furnizorilor/companii farmaceutice, se
aflau chiar in interiorul arhivelor pe care ar fi trebuit sa le protejeze, fiind CUI-ul companiei
farmaceutice.

Autoritatea nationald de supraveghere a constatat in investigatia efectuata in acest
caz ca operatorul investigat nu a implementat masuri tehnice si organizatorice adecvate in

vederea asigurarii unui nivel de securitate corespunzator riscului prelucrarii. Aceasta a condus
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la accesarea neautorizata a unor fisierelor arhivate (zip) care contineau informatii precum
CNP persoana asigurata, tipul/categoria de asigurat - salariat, pensionar, copil etc., serie/nr.
retetd decontatd, data eliberare retetd, valoare retetd, valoarea compensata a retetei, cod
medicament/substanta activa, tip diagnostic etc., de catre o persoana care a utilizat o parola
de acces, divulgata de catre una dintre farmaciile careia i-au fost comunicate aceste
informatii in vederea realizarii accesului, fiind afectate de incident 100.000 persoane fizice
vizate.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment pentru
incdlcarea prevederilor art. 32 alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679.
Sanctiunea avertismentului a fost insotitd de aplicarea unor masuri corective, prin planul de
remediere, potrivit dispozitiilor art. 12 - 14 din Legea nr. 190/2018.

Astfel, in sarcina operatorului s-a dispus revizuirea si actualizarea masurilor tehnice si
organizatorice implementate ca urmare a evaluarii privind riscul pentru drepturile si libertatile
persoanelor, inclusiv a procedurilor de lucru referitoare la protectia datelor cu caracter
personal, precum si realizarea unei instruiri pentru persoanele autorizate sa prelucreze date
asupra riscurilor si consecintelor pe care le implica divulgarea datelor personale.

Datele cu caracter personal afectate de incalcarea de securitate au fost eliminate de
pe site-ul operatorului investigat inainte de finalizarea investigatiei Autoritdtii nationale de

supraveghere.

2. FISA DE CAZ — Nerespectarea masurilor dispuse prin planul de remediere
de catre o autoritate publica

Autoritatea nationala de supraveghere a fost sesizata cu privire la o posibild incdlcare
a dispozitiilor Regulamentul (UE) 2016/679 din cauza faptului c3, la nivelul unei autoritati
publice, inregistrarile din sistemul de supraveghere video au fost utilizate in scopul realizarii

pontajului angajatilor.

Ca urmare a investigatiei efectuate in acest caz, s-a constatat ca autoritatea publica
in cauza a prelucrat datele cu caracter personal ale angajatilor proprii intr-un alt scop
(intocmirea pontajului) decat scopul declarat al prelucrarii (,paza obiectivelor, bunurilor,
valorilor si protectia persoanelor”), fara sa existe o obligatie legala a operatorului si fara

indeplinirea vreunei alte conditii prevazute la art. 6 alin. (1) din Regulamentul (UE) 2016/679.
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S-a constatat ca nu s-a respectat art. 5 alin. (1) lit. b) din acelasi act normativ, care stabileste
obligatia operatorului de a colecta date cu caracter personal in scopuri determinate, explicite
si legitime si de a nu le prelucra ulterior intr-un mod incompatibil cu aceste scopuri.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment pentru
incdlcarea art. 5 alin. (1) lit. b) si art. 6 din Regulamentul (UE) 2016/679.

Sanctiunea avertismentului a fost insotita de aplicarea unor masuri corective, prin
planul de remediere, dispunandu-se asigurarea conformitatii cu dispozitile Regulamentul
(UE) 2016/679 a operatiunilor de prelucrare a datelor cu caracter personal, inclusiv a celor
efectuate prin intermediul sistemului de supraveghere video, prin implementarea de masuri
tehnice si organizatorice ca urmare a evaluarii privind riscul pentru drepturile si libertatile
persoanelor.

Deoarece operatorul investigat nu a transmis o dovada a indeplinirii masurilor dispuse
prin planul de remediere, Autoritatea nationala de supraveghere a reluat investigatia pentru
a verifica indeplinirea masurilor corective.

Ca urmare a investigatiei efectuate, autoritatea publica a fost sanctionata cu amenda
in cuantum de 13.000 lei, pentru incdlcarea prevederilor art. 14 alin. (7) coroborat cu art. 14
alin. (1) si art. 13 alin. (4) din Legea nr. 190/2018, deoarece nu a adus la indeplinire in
totalitate mdsurile prevazute in planul de remediere anexat procesului-verbal de contraventie
incheiat de Autoritatea nationald de supraveghere.

Ulterior, autoritatea publica a transmis informatii privind modalitatea de indeplinire a
masurilor dispuse prin planul de remediere emis de catre Autoritatea nationala de

supraveghere.

3. FISA DE CAZ - Divulgarea neautorizata a datelor cu caracter personal de
catre o institutie publica de invatamant superior

O institutie publicd de invatamant superior a notificat Autoritatea nationald de
supraveghere cu privire la producerea unui incident de incdlcare a securitatii datelor cu
caracter personal, prin completarea formularului privind incdlcarea securitdtii datelor cu
caracter personal, aprobat prin Decizia nr. 128/2018. Aceasta a constat in publicarea pe
platforma interna on-line a institutiei de invatamant, a datelor cu caracter personal a unui

numar de 232 studenti, de catre un cadru didactic.
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Ca urmare a investigatiei efectuate in acest caz, Autoritatea nationald de supraveghere
a constatat ca institutia publica de invatamant superior nu a luat masuri pentru a asigura ca
orice persoana fizica care actioneaza sub autoritatea sa si care are acces la date cu caracter
personal nu le prelucreaza decat la cererea sa si nu a implementat masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului
prelucrarii. Aceasta a condus la divulgarea neautorizata a datelor cu caracter personal a 232
de studenti (nume, prenume, cod numeric personal, data nasterii, prenumele tatalui,
prenumele mamei, numarul de telefon), prin publicarea lor, de catre un cadru didactic, pe
platforma internd on-line a operatorului si accesul neautorizat la aceste date al tuturor
studentilor la programul educational de licenta anul II, din cadrul unei facultati ce apartine
institutiei de invatdmant superior.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment pentru
incdlcarea art. 32. alin. (1) lit. b) si alin. (2) si (4) din Regulamentul (UE) 2016/679.

Sanctiunea avertismentului a fost insotitd de aplicarea unei masuri corective, prin
planul de remediere, potrivit dispozitiilor art. 12 - 14 din Legea nr. 190/2018.

Astfel, in sarcina operatorului s-a dispus asigurarea conformitdtii operatiunilor de
prelucrare a datelor personale ale studentilor cu dispozitile Regulamentului (UE) 2016/679,
astfel incat sa se evite divulgarea datelor personale obtinute de la acestia, in afara situatiilor
permise de lege, inclusiv prin instruirea regulatd a persoanelor ce prelucreaza date sub
autoritatea operatorului.

Ulterior, operatorul investigat a comunicat Autoritatii nationale de supraveghere ca a
emis o decizie aplicabila facultatilor din cadrul institutiei de invatamant superior, care prevede

instructiuni referitoare la prelucrarea datelor cu caracter personal.

4. FISA DE CAZ - Divulgarea neautorizata a datelor cu caracter personal ale
studentilor de catre o institutie publica de invatamant superior

Autoritatea nationald de supraveghere a fost sesizata cu privire la prelucrarile de date
cu caracter personal efectuate de cdtre o institutie publica de invatamant superior pe site-ul
propriu, prin afisarea unor tabele nominale cu datele personale si rezultatele obtinute de
studenti la admiterea la cursurile de licenta, precum si cu privire la plasarea de cookies-uri

fara consimtamantul utilizatorilor si fara informarea prealabild a acestora.
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Ca urmare a investigatiei efectuate in acest caz, Autoritatea nationald de supraveghere
a constatat cd institutia publicd de invatamant superior a divulgat in mod excesiv si fara
temei legal, tabele nominale continand date cu caracter personal (nume, prenume,
legitimatii, optiuni, medii bacalaureat, medie finala, programul de studii la care candidatul a
fost admis) ale candidatilor admisi/respinsi la diverse programe de studii din anul 2021.

Totodata, Autoritatea nationald de supraveghere a constatat si faptul ca operatorul
nu a putut prezenta dovezi cu privire la obtinerea consimtdmantului fara echivoc al
utilizatorilor paginii de internet ce fi apartine, inainte de a permite stocarea de informatii sau
obtinerea accesului la informatia stocatd in echipamentul terminal al utilizatorului, prin
folosirea fisierelor de tip cookies.

Operatorul investigat a fost sanctionat cu avertisment, pentru incdlcarea prevederilor
art. 5 alin. (1) lit. @) si ), prin raportare la dispozitiile art. 6 alin. (1) din Regulamentul (UE)
2016/679.

De asemenea, operatorul investigat a fost sanctionat cu avertisment si pentru
incdlcarea art. 4 alin. (5) din Legea 506/2004 privind prelucrarea datelor cu caracter personal
si protectia vietii private in sectorul comunicatiilor electronice, modificata si completata, prin
raportare la dispozitiile art. 6 alin. (1) lit. @) si art. 7 din Regulamentul (UE) 2016/679.

Sanctiunea avertismentului a fost insotita de aplicarea unor masuri corective, prin
planul de remediere, potrivit dispozitiilor art. 12 - 14 din Legea nr. 190/2018.

Astfel, in sarcina operatorului s-a dispus revizuirea procedurilor interne si instruirea
personalului propriu, pentru ca, in toate situatiile, datele personale sa fie prelucrate in
conformitate cu principiile de prelucrare prevazute la art. 5 din Regulamentul (UE) 2016/679
si in baza unui temei legal stabilit potrivit art. 6 din Regulamentul (UE) 2016/679, astfel incat
sa nu fie prelucrate decat acele date personale care sunt necesare in vederea realizarii
scopurilor determinate, stabilite potrivit atributiilor legale ale institutiei publice de invatamant
superior.

Ca urmare a masurilor dispuse prin procesul-verbal, operatorul a informat Autoritatea
nationala de supraveghere ca:

- a sters de pe site-ul propriu tabelele nominale publicate;

- a revizuit operatiunile de prelucrare si a luat masuri de adaptare a platformei

electronice de admitere;

73
www.dataprotection.ro




GQ 'Ai-"j F

-/
AUTORITATEA NATIONALA DE SUPRAVEGHERE ? E
A PRELUCRARII DATELOR CU CARACTER PERSONAL i i WPk

- a actualizat planul de instruire periodica a personalului;
- au fost aprobate modificari la Metodologia de admitere;
- a fost demarata procedura de achizitie si implementare a unei noi platforme de

control si monitorizare a cookie-urilor care va permite utilizatorului retragerea acordului.

B. Investigatii referitoare la prelucrarea datelor cu caracter personal de

catre entitati din domeniul financiar-bancar

In anul 2022, investigatiile din oficiu la entit3tile din domeniul financiar-bancar s-au
desfasurat ca urmare a transmiterii notificarilor de incalcare a securitdtii datelor cu caracter
personal, precum si a sesizarilor cu privire la prelucrarea datelor cu caracter personal.

Notificdrile de incdlcare a securitatii datelor cu caracter personal au avut ca obiect, in
principal: divulgarea neautorizata si/sau accesul neautorizat la datele cu caracter personal
prelucrate; neimplementarea unor masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii, incluzand capacitatea de
a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale sistemelor
si serviciilor de prelucrare; neimplementarea unor masuri pentru a asigura faptul ca orice
persoana fizica care actioneaza sub autoritatea operatorului si care are acces la date cu
caracter personal nu le prelucreaza decat la cererea operatorului.

Sesizdrile au avut ca obiect, in principal, divulgarea neautorizatd si/sau accesul
neautorizat la datele cu caracter personal.

Ca urmare a investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale,

cat si masuri corective.

1. FISA DE CAZ - Divulgarea neautorizata si accesul neautorizat la datele cu
caracter personal ale clientilor unei societati bancare

O societate bancara a notificat Autoritatea nationala de supraveghere cu privire la
producerea mai multor incidente de incadlcare a securitdtii datelor cu caracter personal, prin
completarea formularului privind incalcarea securitatii datelor cu caracter personal, aprobat
prin Decizia nr. 128/2018.

Incidente de incalcare a securitatii datelor cu caracter personal notificate au constat
in accesul neautorizat si/sau divulgarea neautorizatd a datelor cu caracter personal
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transmise, stocate sau prelucrate prin aplicatiile informatice utilizate de catre societatea
bancara in activitatea de creditare; divulgarea neautorizata a datelor cu caracter personal
ale unor clienti cdtre destinatari neautorizati, prin transmiterea la alte adrese de
corespondenta (e-mail, posta) decat cele ale persoanelor vizate/clienti, de catre angajati ai
societatii bancare; accesul neautorizat la datele cu caracter personal ale clientilor societatii

bancare si divulgarea neautorizata a acestor date de catre angajati ai operatorului.

In urma investigatiilor efectuate, Autoritatea nationald de supraveghere a constatat

multiple incdlcari ale dispozitiilor Regulamentului (UE) 2016/679, astfel:

- operatorul investigat nu a luat masuri pentru a asigura ca orice persoana fizica care
actioneaza sub autoritatea operatorului si are acces la date cu caracter personal nu le

prelucreaza decat la cererea operatorului

- operatorul nu a implementat mdsuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii, incluzand
capacitatea de a asigura confidentialitatea si integritatea sistemelor si serviciilor de
prelucrare, precum si un proces pentru testarea, evaluarea si aprecierea periodice ale

eficacitatii masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii

- operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea
asigurdrii unui nivel de securitate corespunzator riscului prelucrarii, incluzand
capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta

continue ale sistemelor si serviciilor de prelucrare;

- operatorul investigat nu a pus in aplicare masuri tehnice si organizatorice adecvate,
atat in momentul stabilirii mijloacelor de prelucrare, cét si in cel al prelucrarii in sine,
destinate sa puna in aplicare in mod eficient principiile de protectie a datelor si sa
integreze garantiile necesare in cadrul prelucrdrii, pentru a indeplini cerintele

Regulamentul (UE) 2016/679 si a proteja drepturile persoanelor vizate.
Autoritatea nationala de supraveghere a sanctionat operatorul investigat, astfel:

— Amenda in cuantum de 98.980 lei (echivalentul a 20.000 EURO), pentru incalcarea
art. 32 alin. (1) lit. b) si alin. (4), a art. 32 alin. (4) coroborat cu art. 32 alin. (1) si
alin. (2) din Regulamentul (UE) 2016/679;
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— Avertisment, pentru incdlcarea prevederilor art. 32 alin. (1) si art. 32 alin. (2) din
Regulamentul (UE) 2016/679;

— Amenda in cuantum de 14.847 lei (echivalentul a 3.000 EURO), pentru incalcarea art.
32 alin. (4) coroborat cu art. 32 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679;

— Amenda in cuantum de 24.745 lei (echivalentul a 5.000 EURO), pentru incdlcarea art.
25 alin. (1) din Regulamentul (UE) 2016/679;

— Avertisment, pentru incdlcarea prevederilor art. 32 alin. (4) coroborat cu art. 32 alin.
(1) si alin. (2) din Regulamentul (UE) 2016/679.

Sanctiunile aplicate nu au fost contestate de operator.

2. FISA DE CAZ — Accesare neautorizatid a datelor cu caracter personal ale
clientilor

O societate bancara a notificat Autoritatea nationala de supraveghere cu privire la
producerea unui incident de incdlcare a securitatii datelor cu caracter personal, prin
completarea formularului privind incdlcarea securitatii datelor cu caracter personal, aprobat
prin Decizia nr. 128/2018. Acesta a constat in accesarea neautorizata a datelor cu caracter
personal din baza de date cu clientii, de catre un angajat al societatii, prin utilizarea

necorespunzdtoare a accesului acordat pentru indeplinirea atributiilor sale de serviciu.

Autoritatea nationala de supraveghere a constatat ca operatorul investigat nu a
implementat masuri tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de
securitate corespunzdtor riscului prezentat de prelucrare, generat in special, in mod
accidental sau ilegal, de divulgarea neautorizata si accesul neautorizat la datele cu caracter.
Aceasta a condus la divulgarea neautorizatd si accesul neautorizat la datele cu caracter
personal (date de identificare asociate actului de identitate, date de contact - numar de
telefon si adresa de e-mail, date de natura bancara - informatii referitoare la produsele
detinute, tranzactiile efectuate, informatii de tip user si parola din modulul de internet
banking, precum si date asociate cardului bancar detinut) ale clientilor operatorului
investigat, desi potrivit art. 5 alin. (1) lit. f) din Regulamentul (UE) 2016/679, acesta avea
obligatia de a prelucra datele cu caracter personal intr-un mod care asigura securitatea

adecvatd a acestora, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si
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impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice
sau organizatorice corespunzatoare ("integritate si confidentialitate").

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in cuantum
de 98.076,00 lei (echivalentul a 20.000 EURO), pentru incalcarea art. 32 alin. (1) si alin. (2)
din Regulamentul (UE) 2016/679.

Sanctiunea aplicata nu au fost contestata de operator.

C. Investigatii referitoare la prelucrarea datelor cu caracter personal de
catre entitati din domeniul sanatatii

In cursul anului 2022, sesizérile si notificirile inclcdrilor de securitate cu privire la
prelucrarea datelor cu caracter personal in domeniul sanatatii, au avut ca obiect, in principal,
divulgarea neautorizata si/sau accesul neautorizat la datele cu caracter personal ale
persoanelor vizate (pacienti) prin transmiterea eronata a buletinelor de analize
medicale/documente medicale sau ca urmare a neimplementdrii unor masuri tehnice si
organizatorice adecvate pentru ca orice persoana fizica care actioneaza sub autoritatea
operatorului si care are acces la date cu caracter personal sa nu le prelucreze decat la cererea
operatorului.

Investigatiile efectuate de cdtre Autoritatea nationala de supraveghere au vizat
prelucrarea datelor cu caracter personal, atat de cdtre entitdti medicale din sectorul public
(spitale), cat si entitdti medicale din sectorul privat.

Ca urmare a investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale,
cat si masuri corective.

In majoritatea cazurilor, operatorii investigati au indeplinit masurile de remediere

dispuse, in termenul acordat de Autoritatea nationald de supraveghere.

1. FISA DE CAZ — Divulgarea si accesul neautorizat la datele cu
caracter personal ale clientilor unei societati comerciale prin transmiterea

eronata a contractelor de prestari servicii medicale

O societate comerciald a notificat Autoritatea nationald de supraveghere cu privire la

producerea unui incident de incdlcare a securitdtii datelor cu caracter personal, prin
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completarea formularului privind incdlcarea securitatii datelor cu caracter personal, aprobat
prin Decizia nr. 128/2018. Aceasta a constat in transmiterea eronatd a unor acte aditionale
ale contractelor de prestari servicii medicale, care contineau date cu caracter personal ale
unor clienti persoane fizice, ca atasamente la un e-mail transmis altui destinatar decat titularii
datelor.

Ca urmare a investigatiei efectuate in acest caz, Autoritatea nationala de
supraveghere a constatat ca societatea nu a luat masuri pentru a se asigura ca orice persoana
fizica care actioneaza sub autoritatea operatorului si are acces la date cu caracter personal
nu le prelucreaza decat la cererea acestuia din urma si nu a implementat masuri tehnice si
organizatorice adecvate in vederea asigurdrii unui nivel de securitate corespunzator riscului
prelucrdrii, incluzand capacitatea de a asigura confidentialitatea si integritatea sistemelor si
serviciilor de prelucrare.

Aceasta a condus la pierderea confidentialitatii datelor cu caracter personal
prelucrate, prin divulgarea neautorizata si accesul neautorizat la datele cu caracter personal
ale clientilor (numele si prenumele, codul numeric personal, adresa din CI si semnatura
persoanelor vizate), transmise altei persoane fizice decat destinatarii, prin intermediul e-
mailului, desi avea aceasta obligatie potrivit art. 5 alin. (1) lit. f din Regulamentul (UE)
2016/679 — principiul “integritate si confidentialitate”.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in
cuantum de 4.901 RON (echivalentul a 1.000 EURO), pentru incdlcarea prevederilor art. 32
alin. (4) coroborat cu art. 32 alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679.

2. FISA DE CAZ — Transmitere eronati a datelor cu caracter personal
privind starea de sanatate de catre un laborator de analize medicale

Autoritatea nationald de supraveghere a fost sesizatd cu privire la faptul ca un
laborator de analize medicale a transmis un buletin de analize, apartinand unui pacient, catre
alt pacient decat titularul datelor.

Din investigatia efectuata in acest caz, a rezultat cd o angajatd a operatorului
investigat a asociat in baza de date, in mod eronat, adresa de e-mail a unei paciente cu

contul unui alt pacient. Aceasta a condus la divulgarea neautorizata si accesul neautorizat la
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datele privind sanatatea ale unui pacient, prin transmiterea la o adresa de e-mail a altui
pacient, asociata eronat in baza de date a operatorului.

Autoritatea nationala de supraveghere a constatat ca operatorul investigat nu a
implementat masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunzator riscului prezentat de prelucrare si nu a luat masuri pentru a asigura
faptul ca orice persoana fizica care actioneaza sub autoritatea sa si care are acces la date cu
caracter personal nu le prelucreaza decat la cererea operatorului.

Autoritatea nationala de supraveghere a sanctionat operatorul cu amenda in cuantum
de 24.143,50 lei (echivalentul a 5.000 EURO), pentru incdlcarea art. 32 alin. (1), art. 32 alin.
(2) si art. 32 alin. (4) din Regulamentul (UE) 2016/679.

Totodatd, a fost dispusa si mdsura corectivd constand in revizuirea si actualizarea
masurilor tehnice si organizatorice implementate ca urmare a evaluarii privind riscul pentru
drepturile si libertatile persoanelor, inclusiv a procedurilor de lucru referitoare la protectia
datelor cu caracter personal, precum si implementarea unor masuri privind instruirea
periodica a persoanelor care actioneaza sub autoritatea sa, referitor la obligatiile ce le revin
conform prevederilor Regulamentul (UE) 2016/679, inclusiv cu privire la riscurile pe care le
comportd prelucrarea datelor cu caracter personal, in functie de specificul activitatii.

Operatorul investigat a transmis Autoritatii nationale de supraveghere masurile
intreprinse cu privire la revizuirea masurilor tehnice si organizatorice implementate, instruirea
personalul propriu, precum si cu privire la revizuirea masurilor tehnice si organizatorice

implementate si a achitat amenda aplicata.

D. Investigatii referitoare la prelucrarea datelor cu caracter personal in
domeniul comunicatiilor electronice

In cursul anului 2022, sesizarile si notificirile incélcirilor de securitate cu privire la
prelucrarea datelor cu caracter personal in domeniul comunicatiilor electronice au avut ca
obiect, in principal, divulgarea neautorizata si/sau accesul neautorizat la datele cu caracter
personal ca urmare a neimplementarii unor masuri tehnice si organizatorice adecvate riscului
prezentat de prelucrare, precum si ca urmare a faptului ca operatorul nu a luat masuri pentru

a asigura ca orice persoana fizicda care actioneaza sub autoritatea operatorului sau a
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persoanei imputernicite de operator si care are acces la datele cu caracter personal nu le
prelucreaza decat la cererea operatorului.

In urma investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale, cat
si masuri corective.

in majoritatea cazurilor, operatorii investigati au indeplinit masurile de remediere

dispuse, in termenul acordat de Autoritatea nationald de supraveghere.

1. FISA DE CAZ — Divulgare neautorizata a datelor cu caracter personal pe
o platforma de anunturi imobiliare on-line

Autoritatea nationala de supraveghere s-a sesizat din oficiu cu privire la o posibila
incdlcare a securitatii datelor cu caracter personal pe o platforma de anunturi imobiliare, in
ceea ce priveste posibilitatea accesarii neautorizate a unor fisiere din baza de date a
operatorului, prin introducerea adresei URL.

In urma investigatiei efectuate in acest caz, Autoritatea nationald de supraveghere a
constatat ca operatorul investigat nu a implementat masuri tehnice si organizatorice adecvate
in vederea asigurarii unui nivel de securitate corespunzator riscului prelucrdrii generat in
special, in mod accidental sau ilegal, de divulgarea neautorizatd sau accesul neautorizat la
datele cu caracter personal stocate sau prelucrate intr-un alt mod.

Aceasta a condus la pierderea confidentialitatii datelor cu caracter personal (nume,
prenume, numar de telefon, adresa de e-mail, adresa postala, cod numeric personal,
semnatura, copii ale cartilor de identitate, inclusiv coduri de identificare, functie/calitate, date
bancare, informatii incluse in extrase de carte funciard/schite cadastrale, titluri de
proprietate, imagini de profil al utilizatorilor) ale unui numar de 194.309 persoane vizate,
prin configurarea gresita a serviciului Amazon Web Services (AWS) Simple Storage Service
(S3), de catre un angajat al operatorului. Amazon Web Services (AWS) Simple Storage
Service (S3) este un mediu de stocare in cloud, similar cu un folder de fisiere.

Autoritatea nationala de supraveghere a sanctionat operatorul cu amenda in cuantum
39.272 lei (echivalentul a 8.000 EURO), pentru incdlcarea prevederilor art. 32 alin. (1) lit. b)
si alin. (2) din Regulamentul (UE) 2016/679.
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2. FISA DE CAZ — Prelucrarea nelegald a datelor cu caracter personal prin
intermediul unui site

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca, pe site-
ul unei societati de transport, nu se regasesc informatii privind prelucrarea datelor cu caracter
personal, inclusiv referitoare la drepturile persoanelor vizate si modul de exercitare a acestor
drepturi, conform prevederilor Regulamentului (UE) 2016/679.

Ca urmare a investigatiei efectuate in acest caz, operatorul nu a furnizat informatiile
solicitate de catre Autoritatea nationald de supraveghere pentru indeplinirea sarcinilor sale,
cu incalcarea prevederilor art. 58 alin. (1) lit. a) si lit. €) din Regulamentul (UE) 2016/679.

S-a mai constatat ca operatorul nu a asigurat o informare clara, completa si corecta a
persoanelor vizate ale caror date cu caracter personal le prelucreaza prin intermediul site-
ului propriu, intrucat nu a oferit toate informatiile prevazute de dispozitiile art. 12-22 din
Regulamentul (UE) 2016/679, cum ar fi cele referitoare la scopul prelucrarii si temeiul juridic,
identitatea si datele de contact ale operatorului, perioada pentru care vor fi stocate datele
sau criteriile utilizate pentru a stabili aceasta perioada, conditiile de exercitare a drepturilor.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in cuantum
de 34.630,40 lei (echivalentul a 7.000 EURO), pentru incalcarea dispozitiilor art. 58 alin. (1)
lit. @) si e) din Regulamentul (UE) 2016/679, precum si cu avertisment, pentru incdlcarea
dispozitiilor art. 12 alin. (1) din Regulamentul (UE) 2016/679.

Totodata, s-a dispus fata de operator si masura corectiva a asigurarii informarii
persoanelor vizate prin comunicarea intr-o forma concisd, transparentd, inteligibila si usor

accesibila a tuturor informatiilor prevazute de art. 12 din Regulamentul (UE) 2016/679.

3. FISA DE CAZ — Dezviluirea unor date cu caracter personal pe site-ul unei
societati comerciale

Autoritatea nationald de supraveghere a fost sesizata cu privire la dezvaluirea, pe site-
ul unei societati comerciale, a datelor cu caracter personal ale persoanelor fizice, care au
calitatea de fosti angajati/soferi ai altor societati comerciale.

Din investigatia efectuata in acest caz, a rezultat ca operatorul investigat a prelucrat
pe site-ul propriu, datele cu caracter personal (nume si prenume sofer, localitate si judet,
anul lichidarii, perioada angajarii, incidente de natura specifica profesiei de sofer - furt de

carburant, de marfa, de bani sau alte valori, accidente, amenzi din vina soferului, consum de
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alcool si probleme de comportament, tipuri de abilitati - stil de sofat, intretinere masina,
abilitati de lucru cu documente, punctualitate, atitudine, cunostinte teoretice) ale unor
persoanelor fizice/soferi. Aceste date fusesera colectate in mod indirect de la entitati care
detineau un abonament pentru utilizarea aplicatiei, fara sa existe o obligatie legala a
operatorului, fara consimtamantul persoanelor vizate si fara indeplinirea vreunei alte conditii
prevazute la art. 6 alin. (1) din Regulamentul (UE) 2016/679, desi operatorul avea obligatia
de a prelucra datele in mod legal, echitabil si transparent fata de persoana vizata potrivit art.
5 alin. (1) lit. @) din Regulamentul (UE) 2016/679.

Autoritatea nationalda de supraveghere a mai constatat ca operatorul investigat nu a
luat toate masurile necesare pentru a verifica exactitatea datelor cu caracter personal ale
persoanelor fizice/soferi, colectate in mod indirect prin intermediul aplicatiei de pe site-ul
propriu, de la fosti angajatori (entitati care detineau un abonament pentru utilizarea
aplicatiei), precum si pentru actualizarea datelor prelucrate.

Totodata, s-a constatat ca operatorul investigat nu a facut dovada ca a luat madsuri
adecvate pentru a furniza persoanelor vizate informatiile prevazute la art. 14 din
Regulamentul (UE) 2016/679, in conditiile de transparentd mentionate la art. 12 din acelasi
act normativ, referitor la prelucrarea datelor cu caracter personal pe site-ul propriu.

In urma investigatiei efectuate, Autoritatea nationala de supraveghere a sanctionat
operatorul, astfel:

— Amenda in cuantum de 24.564,00 lei (echivalentul a 5.000 EURO) pentru incalcarea

art. 6 alin. (1), coroborat cu art. 5 alin. (1) lit. a) din Regulamentul (UE) 2016/679;

— Avertisment, pentru incdlcarea prevederilor art. 5 alin. (1) lit. d) din Regulamentul

(UE) 2016/679;

— Avertisment, pentru incalcarea prevederilor art. 14, coroborat cu art. 12 din

Regulamentul (UE) 2016/679.

De asemenea, s-a aplicat masura corectiva de a asigura conformitatea operatiunilor
de prelucrare efectuate cu dispozitiile art. 5 si art. 6 din Regulamentul (UE) 2016/679.

Totodata, Autoritatea nationala de supraveghere a dispus, prin decizie, stergerea
datelor cu caracter personal din sistemul de evidenta constituit ca urmare a prelucrarii datelor
cu caracter personal ale persoanelor fizice ce au calitatea de fosti angajati/soferi ai unor
societati comerciale, care detin un abonament pentru utilizarea aplicatiei, pusa la dispozitie

pe site-ul operatorului investigat.
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Ca urmare a emiterii procesului-verbal si a deciziei privind stergerea datelor cu
caracter personal de catre Autoritatea nationala de supraveghere, operatorul investigat a

oprit aplicatia de pe site-ul propriu si a sters datele cu caracter personal colectate.

E. Investigatii referitoare la prelucrarea datelor cu caracter personal,

efectuata de catre furnizorii de servicii

In anul 2022, Autoritatea nationald de supraveghere a efectuat investigatii din oficiu
pentru solutionarea sesizarilor si incalcarilor de securitate a datelor cu caracter personal la
diversi furnizori de servicii.

Incalcarea securitdtii datelor cu caracter personal a constat, in principal, in divulgarea
si/sau accesul neautorizat la datele cu caracter personal, ca urmare a neimplementarii
masurilor tehnice si organizatorice adecvate riscului prezentat de prelucrare, atat in calitate
de operatori de date cu caracter personal, cat si in calitate de persoane imputernicite de
catre operator.

In urma investigatiilor efectuate au fost aplicate sanctiuni contraventionale si mésuri
corective, atat operatorilor cat si imputernicitilor acestora.

1. FISA DE CAZ - Divulgarea neautorizata si accesul neautorizat la datele cu
caracter personal ale clientilor unui furnizor de energie

Un furnizor de energie a notificat Autoritatea nationala de supraveghere cu privire la
producerea a 5 incidente de incdlcare a securitatii datelor cu caracter personal, prin

completarea formularului aprobat prin Decizia nr. 128/2018.

Incélcdrile de securitate notificate au constat in divulgarea neautorizatd si accesul
neautorizat la datele cu caracter personal ale clientilor prin transmiterea eronata de contracte
comerciale catre alti clienti, respectiv ca urmare a unor deficiente ale platformei online de

contractare.

Au fost afectate, in principal, urmatoarele categorii de date cu caracter personal:
nume, prenume, cod numeric personal, serie carte de identitate, nr. carte de identitate, data
emitere carte de identitate, adresda de domiciliu declaratd in cartea de identitate, date

reprezentant, semnaturd, e-mail, adresa loc de consum, adresa de corespondentd, cod unic
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de consum, cod client, nr. contract, nr. factura, serie factura, data emiterii, consum estimat

lunar de energie electricd, POD, calitate in raport de dreptul de proprietate.

Autoritatea nationala de supraveghere a constatat, in cadrul investigatiei efectuate in
acest caz, faptul ca operatorul nu a pus in aplicare masuri tehnice si organizatorice adecvate,
atat in momentul stabilirii mijloacelor de prelucrare, cat si in cel al prelucrarii in sine, destinate
sa puna in aplicare in mod eficient principiile de protectie a datelor si sa integreze garantiile
necesare in cadrul prelucrarii, pentru a indeplini cerintele Regulamentului (UE) 2016/679 si
a proteja drepturile persoanelor vizate.

Totodatd, a constatat ca operatorul nu a luat masuri pentru a asigura faptul ca orice
persoana fizica care actioneaza sub autoritatea sa si care are acces la date cu caracter
personal nu le prelucreaza decat la cererea sa, precum si faptul c@ nu a luat masurile
necesare pentru a asigura ca datele cu caracter personal inexacte sunt sterse sau rectificate
fard intarziere, desi avea obligatia de a prelucra date exacte si, in cazul in care este necesar,
sa fie actualizate.

Autoritatea nationala de supraveghere a sanctionat operatorul astfel:

— Amenda in cuantum de 34.500,20 lei (echivalentul a 7.000 EURO), pentru incalcarea
prevederilor art. 25 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679;

— Amenda in cuantum de 14.785,20 lei (echivalentul a 3.000 EURO), pentru incalcarea
prevederilor art. 32 alin. (4) coroborat cu art. 32 alin. (1) lit. b) si art. 32 alin. (2) din
Regulamentul (UE) 2016/679;

— Avertisment, pentru incadlcarea prevederilor art. 5 alin. (1) lit. d) din Regulamentul
(UE) 2016/679.

Totodatd, sanctiunile aplicate au fost insotite si de masuri corective, constand in
revizuirea si actualizarea masurilor tehnice si organizatorice implementate ca urmare a
evaluarii privind riscul pentru drepturile si libertatile persoanelor, inclusiv implementarea unui
proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii, precum si implementarea unor masuri
privind instruirea periodica a persoanelor care actioneaza sub autoritatea sa, referitor la
obligatiile ce le revin conform prevederilor Regulamentul (UE) 2016/679 si riscurile pe care
le comporta prelucrarea datelor cu caracter personal, in functie de specificul activitatii,

respectiv identificarea si implementarea unor masuri pentru a se asigura ca datele cu caracter
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personal prelucrate sunt exacte si actualizate, avand in vedere scopurile pentru care sunt
prelucrate, inclusiv in ceea ce priveste evidenta exercitarii dreptului la stergerea datelor cu
caracter personal, de catre persoanele vizate.

Operatorul investigat a comunicat Autoritatii nationale de supraveghere care au fost
demersurile intreprinse de acesta ca urmare a masurilor corective aplicate, in termenul

stabilit in procesul-verbal de constatare/sanctionare.

2. FISA DE CAZ — Divulgare neautorizat3 a datelor cu caracter personal de
catre o persoana imputernicita - furnizor de servicii postale

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca baza de
date a unui furnizor de servicii postale este postatad spre vanzare pe un site.

Din investigatia efectuata in acest caz, a rezultat ca datele cu caracter personal (numar
si datd AWB — documentul de transport ce insoteste obligatoriu expedierea oricarui colet,
indicative curieri, nume expeditor, nume si prenume destinatar, numar de telefon, adresa,
status livrare, tipul serviciului, greutate colet, suma de incasat, intervalul de livrare),
prelucrate de cdtre furnizorul de servicii postale, erau disponibile spre vanzare pe un forum
si puteau fi vizualizate prin accesarea unui link, desi persoana imputernicita de catre operator
este obligata sa ia toate masurile necesare pentru a proteja sistematic prelucrarea datelor
cu caracter personal ale persoanelor fizice, asa cum prevede art. 28 alin. (3) lit. ¢) din
Regulamentul (UE) 2016/679, inclusiv impotriva divulgdrii si/sau accesului neautorizat la
date.

Autoritatea nationald de supraveghere a constatat ca furnizorul de servicii postale, in
calitate de persoand imputernicitd a doud societati comerciale, nu a implementat masuri
tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator
riscului prelucrarii pentru drepturile si libertatile persoanelor fizice, ceea ce a condus la
divulgarea si/sau accesul neautorizat la datele cu caracter personal pentru un numadr de
26.566 persoane fizice vizate. Totodatd, s-a constatat cd incdlcarea securitatii datelor cu
caracter personal a fost posibila ca urmare a unei configurari gresite a serviciului Application
gateway din Microsoft Azure.

Autoritatea nationala de supraveghere a sanctionat persoana imputernicitd cu amenda
in cuantum de 14,825.70 lei (echivalentul a 3.000 EURO), pentru incdlcarea dispozitiilor art.

29, art. 32 alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679.
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3. FISA DE CAZ - Divulgare neautorizati a datelor cu caracter personal ale
clientilor unei companii de utilitate publica

O companie de utilitate publica a notificat Autoritatea nationala de supraveghere cu
privire la producerea unui incident de incalcare a securitatii datelor cu caracter personal, prin
completarea formularului privind incdlcarea securitatii datelor cu caracter personal, aprobat
prin Decizia nr. 128/2018. Acesta a constat in divulgarea neautorizata a adreselor de e-mail
pentru 4.500 de clienti ai companiei.

Ca urmare a investigatiei efectuate in acest caz, Autoritatea nationald de supraveghere
a constatat ca, la transmiterea unui e-mail de informare privind optiunea de primire a facturii
electronice cdtre utilizatorii inregistrati pe portalul on-line al companiei, s-au inscris, din
eroare, adresele de e-mail ale clientilor la sectiunea TO, in loc de BCC, astfel ca, in momentul
transmiterii mesajului, au fost divulgate neautorizat 4500 de adrese de e-mail.

S-a constatat deci ca operatorul investigat nu a luat masuri pentru a asigura ca orice
persoana fizica care actioneaza sub autoritatea sa si care are acces la date cu caracter
personal nu le prelucreaza decét la cererea sa si nici nu a implementat masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului
prelucrdrii, incluzand capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea
si rezistenta continue ale sistemelor si serviciilor de prelucrare. Aceasta a condus la
divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal (adresa de e-
mail) ale unui numar semnificativ de clienti proprii, prin transmiterea unor mesaje electronice
cu inscrierea adreselor de e-mail la sectiunea TO, in loc de BCC, desi operatorul avea obligatia
de a respecta prevederile art. 5 lit. f) din Regulamentul (UE) 2016/679.

Autoritatea nationala de supraveghere a sanctionat operatorul cu amenda in cuantum
de 14.757,60 lei (echivalentul a 3.000 EURO), pentru incdlcarea art. 32 alin. (4) coroborat
cu art. 32 alin. (1) lit. b) si art. 32 alin. (2) din Regulamentul (UE) 2016/679.

F. Alte cazuri:

Prin intermediul sesizarilor transmise Autoritatii nationale de supraveghere au fost
semnalate, in principal, aspecte referitoare la incalcarea principiilor legate de prelucrarea

datelor cu caracter personal, prevazute de Regulamentul (UE) 2016/679; dezvaluirea datelor
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cu caracter personal fara consimtamantul persoanelor vizate; publicarea/dezvaluirea datelor
cu caracter personal in mediul on-line, in special pe retelele sociale; prelucrarea imaginilor
prin intermediul sistemelor de supraveghere video; incalcarea masurilor de securitate si
confidentialitate a prelucrarilor de date personale prin neadaptarea de catre operatori a
masurilor tehnice si organizatorice adecvate privind asigurarea securitatii prelucrarilor;
prelucrarea datelor cu caracter personal cu incdlcarea conditiilor privind legalitatea
prelucrarii.

In ceea ce priveste incilcérile de securitate a datelor cu caracter personal notificate
de cdtre entitatile din domeniul public si privat, acestea au constat, in principal, in
nerespectarea prevederilor art. 32 din Regulamentul (UE) 2016/679 si au fost generate de
neimplementarea de masuri tehnice si organizatorice adecvate, precum si de faptul ca
operatorul nu a luat masuri pentru a asigura ca orice persoana fizica care actioneaza sub
autoritatea operatorului sau a persoanei imputernicite de operator si care are acces la datele
cu caracter personal nu le prelucreaza decat la cererea operatorului, ceea ce a condus la
divulgarea sau accesul neautorizat la datele cu caracter personal prelucrate.

Totodatd, incadlcdrile de securitate au fost generate si de neimplementarea unor
masuri tehnice si organizatorice adecvate, atdt in momentul stabilirii mijloacelor de
prelucrare, cat si in cel al prelucrdrii in sine, cum ar fi pseudonimizarea, destinate sa puna in
aplicare In mod eficient principiile de protectie a datelor, precum reducerea la minimum a
datelor si sa integreze garantiile necesare in cadrul prelucrdrii, pentru a indeplini cerintele
prezentului regulament si a proteja drepturile persoanelor vizate.

De asemenea, in cadrul investigatiilor efectuate s-a constatat ca operatorii nu au pus
in aplicare masuri tehnice si organizatorice adecvate pentru a asigura cd, in mod implicit,
sunt prelucrate numai date cu caracter personal care sunt necesare pentru fiecare scop
specific al prelucrarii si nu pot fi accesate, fara interventia persoanei, de un numar nelimitat
de persoane.

Ca urmare a investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale
cu amenda si avertisment, cat si masuri corective.

in majoritatea cazurilor, operatorii investigati au indeplinit masurile de remediere

dispuse, in termenul acordat de Autoritatea nationala de supraveghere.
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1.FISA DE CAZ — Accesul neautorizat la datele cu caracter personal din
dosarele de personal ale angajatilor unei societati comerciale

O societate comerciala a notificat Autoritatea nationala de supraveghere cu privire la
producerea unui incident de incdlcare a securitdtii datelor cu caracter personal, prin
completarea formularului aprobat prin Decizia nr. 128/2018. Aceasta a constat in
sustragerea, de catre persoane neautorizate, a unui biblioraft continand dosarele de personal
a 12 angajati ai societatii si accesul neautorizat la acestea.

Autoritatea nationald de supraveghere a constatat in cadrul investigatiei efectuate ca
operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea asigurarii
unui nivel de securitate corespunzator riscului prelucrarii. Aceasta a condus la accesarea
neautorizatd a datelor cu caracter personal a angajatilor operatorului investigat, prin
sustragerea unui biblioraft, continand dosarele de personal a 12 angajati.

Autoritatea nationala de supraveghere a sanctionat operatorul cu amenda in cuantum
de 9.828,00 lei (echivalentul a 2.000 EURO) pentru incalcarea art. 32 alin. (1) lit. b) si art.
32 alin. (2) din Regulamentul (UE) 2016/679.

De asemenea, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679,
raportat la art. 14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005, s-a dispus si madsura
corectiva privind revizuirea si actualizarea masurilor tehnice si organizatorice implementate
ca urmare a evaluarii privind riscul pentru drepturile si libertatile persoanelor, inclusiv a
procedurilor de lucru referitoare la protectia datelor cu caracter personal, precum si realizarea
unei instruiri pentru persoanele autorizate sa prelucreze date asupra riscurilor si consecintele

pe care le implica divulgarea datelor personale.

2. FISA DE CAZ — Divulgarea si accesul neautorizat la datele cu caracter
personal ca urmare a unui atac informatic de tip ransomware

O societate comerciala a notificat Autoritatea nationald de supraveghere cu privire la
producerea a doud incidente de incdlcare a securitatii datelor cu caracter personal, prin
completarea formularului aprobat prin Decizia nr. 128/2018. Acestea au constat in divulgarea
si accesul neautorizat asupra site-ului operatorului, respectiv asupra infrastructurii IT a
acestuia, ca urmare a unui atac informatic de tip ransomware.

Din investigatia efectuata in acest caz a rezultat ca, urmare a postarii pe un forum

public a unui fisier care continea baza de date a clientilor operatorului investigat, acesta a
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identificat pe serverul intern niste fisiere cu extensii suspecte si a constatat ca sistemele sale
interne au suferit un atac informatic de tip ransomware. Totodatd, informatiile existente pe
serverele interne ale operatorului au fost criptate si a fost transmis un mesaj de
rascumpadrare, in sensul decriptarii datelor pentru anumite beneficii financiare.

Autoritatea nationala de supraveghere a constatat ca operatorul investigat nu a
implementat masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunzator riscului prezentat de prelucrare. Aceasta a condus la divulgarea
neautorizata a datelor cu caracter personal (nume, prenume, humar de telefon, email, parola
sub forma criptatd, adresa IP de pe care a fost creat contul de utilizator), ale unui numar de
10.739 clienti, fiind postata pe un forum public o baza de date care continea in denumire
numele operatorului si la accesul neautorizat si pierderea integritatii si disponibilitatii datelor
cu caracter personal pentru aproximativ 100 persoane vizate (nume, prenume, CNP-uri si
parolele conturilor din sistemul de concedii ale companiei ale angajatilor, adresele postale,
numele, prenumele, adresele de email, CNP-urile si datele din cartile de identitate ale unor
traducatori).

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in cuantum
de 24.566 lei (echivalentul a 5.000 EURO), pentru incdlcarea prevederilor art. 32 alin. (1) lit.
b) si ¢) si art. 32 alin. (2) din Regulamentul (UE) 2016/679.

Totodatd, sanctiunea aplicatd a fost insotitd de masura corectivd constand in
revizuirea si actualizarea masurilor tehnice si organizatorice implementate ca urmare a
evaluarii privind riscul pentru drepturile si libertatile persoanelor, a procedurilor de lucru
referitoare la protectia datelor cu caracter personal, inclusiv implementarea unor solutii
informatice suplimentare de securizare a datelor si a unor politici de complexitate si expirare
a parolelor.

Operatorul investigat a comunicat Autoritatii nationale de supraveghere demersurile
intreprinse de acesta pentru indeplinirea masurii corective, in termenul stabilit in procesul-

verbal de constatare/sanctionare.
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3. FISA DE CAZ — Divulgarea neautorizati a datelor cu caracter personal a
clientilor unei societati comerciale, pe site-ul personal al unui angajat

Autoritatea nationala de supraveghere a fost sesizata cu privire la divulgarea pe un
site a unui tabel centralizator, care continea date cu caracter personal ale unor clienti ai unei
societati comerciale, precum si ale partenerilor de viata ai acestora.

Din investigatia efectuatd in acest caz, a reiesit ca o persoana fizica, angajat al
societatii comerciale, a divulgat pe pagina de internet personala, accesibila public, o evidenta
in format Excel (tabel structurat), care contine date cu caracter personal (nume, prenume,
CNP, numar telefon, serie si nr. CI, adresa de e-mail, date bancare, achizitii de imobile, stare
civila, suma solicitatd, banca, observatii) ale clientilor si partenerilor de viata ai clientilor
societatii la care era angajat.

Autoritatea nationald de supraveghere a constatat ca persoana fizica, in calitate de
operator de date cu caracter personal, a divulgat, pe pagina de internet personala, date cu
caracter personal, fard consimtamantul persoanelor vizate si fara indeplinirea vreunei alte
conditii prevazute la art. 6 alin. (1) din Regulamentul (UE) 2016/679, desi potrivit art. 5 alin.
(1) lit. a) din Regulamentul (UE) 2016/679, operatorul avea obligatia de a prelucra datele in
mod legal, echitabil si transparent fata de persoanele vizate.

Autoritatea nationala de supraveghere a sanctionat operatorul - persoana fizica cu
amenda in cuantum de 493,91 lei (echivalentul a 100 EURO), pentru incalcarea art. 5 alin.
(1) lit. @) si lit. f) si art. 6 alin. (1) lit. a) din Regulamentul (UE) 2016/679.

Totodatd, deoarece nu a furnizat toate informatiile solicitate de catre Autoritatea
nationald de supraveghere pentru indeplinirea sarcinilor sale, operatorul - persoana fizica a
fost sanctionat cu 246,95 lei (echivalentul a 50 EURO), pentru incalcarea dispozitiilor art. 58
alin. (1) lit. @) si e) din Regulamentul (UE) 2016/679.

In ceea ce priveste prelucrarea datelor cu caracter personal de citre societatea
comerciala angajatoare a persoanei fizice care a divulgat pe pagina de internet personala,
un tabel cu datele personale ale clientilor si partenerilor de viata ai clientilor societatii
angajatoare, Autoritatea nationala de supraveghere a demarat o investigatie din oficiu.

Ca urmare a investigatiei efectuate in acest caz, Autoritatea nationald de supraveghere

a constatat ca societatea comerciala nu a luat masuri adecvate pentru a se asigura faptul ca
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orice persoana fizica care actioneaza sub autoritatea sa si care are acces la date cu caracter
personal nu le prelucreaza decat la cererea sa.

De asemenea, Autoritatea nationald de supraveghere a constatat ca societatea
comerciald, in calitate de operator, nu a informat persoanele vizate cu privire la incalcarea
securitatii datelor lor cu caracter personal, prin divulgarea neautorizatd, de catre un angajat
al sau, desi aceste date, divulgate in mod neautorizat, pot conduce la prejudicii fizice,
materiale sau morale aduse persoanelor fizice, cum ar fi pierderea controlului asupra datelor
lor cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau frauda de
identitate, pierdere financiara, inversarea neautorizatd a pseudonimizarii, compromiterea
reputatiei, pierderea confidentialitatii datelor cu caracter personal protejate prin secret
profesional sau orice alt dezavantaj semnificativ de natura economica sau sociala adus
persoanei fizice in cauza.

Totodata, Autoritatea nationald de supraveghere a constatat ca operatorul investigat
a stocat informatii (module cookies care nu erau necesare din punct de vedere tehnic in
functionarea site-ului) sau a obtinut accesul la informatia stocata in echipamentul terminal
al utilizatorilor site-ului detinut de catre societate, fara obtinerea acordului utilizatorului in
cauza (prin apasarea butonului de Accept) si fara furnizarea, anterior exprimarii acordului, a
unor informatii clare si complete, potrivit art. 12 — art. 14 din Regulamentul (UE) 2016/679.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in cuantum
de 49.418 lei (echivalentul a 10.000 EURO), pentru incdlcarea prevederilor art. 32 alin. (4)
din Regulamentul (UE) 2016/679.

in acelasi timp, operatorul a fost sanctionat cu doud avertismente, pentru incalcarea
prevederilor art. 34 din Regulamentul (UE) 2016/679 si respectiv pentru incdlcarea art. 4
alin. (5) din Legea 506/2004.

4. FISA DE CAZ — Prelucrarea excesiva a imaginii clientilor si angajatilor
prin intermediul unui sistem de supraveghere video

Autoritatea nationald de supraveghere a fost sesizatda cu privire la monitorizarea
angajatilor si clientilor unei societati comerciale, avand ca obiect “salon de coafura si alte
activitati de infrumusetare”, prin intermediul sistemului de supraveghere video instalat in

camera unde se efectueaza tratamentele corporale/cosmetica.
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Ca urmare a investigatiei efectuate in acest caz, Autoritatea nationald de supraveghere
a constatat ca operatorul investigat a prelucrat in mod excesiv, prin raportare la scopul in
care sunt prelucrate (protejare bunuri/echipamente impotriva unor eventuale distrugeri sau
sustrageri, siguranta personalului si a clientilor) datele cu caracter personal (imaginea) ale
clientilor si angajatilor sdi, prin intermediul camerei video instalate in camera de cosmetica
(sala de tratamente corporale), datele astfel prelucrate nefiind adecvate, relevante si limitate
la ceea ce este necesar in raport cu scopurile in care sunt prelucrate (“reducerea la minimum
a datelor”), operatorul neputand demonstra respectarea principiilor de prelucrarea conform
art. 5 alin. (2) din Regulamentul (UE) 2016/679.

Autoritatea nationala de supraveghere a mai constatat ca operatorul investigat nu a
prezentat dovezi din care sa rezulte faptul ca a asigurat o informare clara, completa si corecta
a persoanelor vizate ale caror date cu caracter personal (imagini) se prelucreaza prin
intermediul sistemului de supraveghere video instalat la sediul acesteia, prin comunicarea
tuturor informatiilor prevazute de art. 13 din Regulamentul (UE) 2016/679 si in conditiile de
transparenta mentionate la art. 12 din Regulamentul (UE) 2016/679.

Ca urmare a investigatiei efectuate in acest caz, Autoritatea nationald de supraveghere
a sanctionat operatorul cu amenda in cuantum de 7.417,65 lei (echivalentul a 1.500 euro),
pentru incdlcarea art. 5 alin. (1) lit. @), b) si ¢) din Regulamentul (UE) 2016/679, prin
raportare la conditiile privind legalitatea prelucrarii, stabilite de art. 6 din Regulamentul (UE)
2016/679.

In acelasi timp, operatorul a fost sanctionat cu amenda in cuantum de 4.945,10 lei
(echivalentul a 1.000 euro), pentru incalcarea art. 12 si art. 13 din Regulamentul (UE)
2016/679.

De asemenea, operatorului i s-au aplicat patru masuri corective, constand in:

- Informarea persoanelor vizate prin comunicarea intr-o formd concisa,
transparentd, inteligibila si usor accesibila a tuturor informatiilor prevazute de art. 13
din Regulamentul (UE) 2016/679 si in conditiile de transparenta mentionate la art.
12 din Regulamentul (UE) 2016/679;

- Eliminarea utilizarii camerei de supraveghere video instalata la nivelul camerei
de cosmeticd, pentru care nu exista un temei legal expres de prelucrare a datelor
personale ale clientilor si angajatilor sai conform art. 6 din Regulamentul (UE)

2016/679;
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—  Asigurarea conformitatii cu Regulamentul (UE) 2016/679 a operatiunilor de
prelucrare a datelor personale, prin implementarea unor masuri tehnice si
organizatorice adecvate si stabilirii unor reguli adecvate legate de gestionarea
imaginilor captate de camerele de supraveghere;

- Interzicerea accesului de la distanta prin internet la imagini si inregistrari,
precum si accesarea imaginilor si inregistrarilor numai in situatia producerii unor

incidente care au legatura cu scopul instalarii acestor camere de supraveghere.

Ca urmare, operatorul a comunicat ca a oprit supravegherea video din camera in care

se efectueaza tratamentele corporale/cosmetice.

Sectiunea a 3-a: Activitatea de solutionare a plangerilor
1. Prezentare generala

In exercitarea competentelor previzute de Regulamentul (UE) 2016/679, de Legea
nr.102/2005, si de Legea nr. 190/2018, Autoritatea nationala de supraveghere a
primit, pe parcursul anului 2022, un numar total de 3.899 plangeri care au vizat, in
principal, urmatoarele aspecte:

e conditile de prelucrare a datelor cu caracter personal, respectiv incdlcarea
prevederilor art. 5 si 6 din Regulamentul (UE) 2016/679;

» fincdlcarea drepturilor persoanelor vizate, in special a dreptului de acces al persoanei
vizate, de opozitie si a dreptului la stergerea datelor;

e fincdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date cu

caracter personal.
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Plangeri 2021-2022

4634

3899

2021 2022

Pentru solutionarea plangerilor considerate admisibile au fost demarate 281

investigatii.

Urmare a investigatiilor efectuate pe baza plangerilor, au fost aplicate urmatoarele

sanctiuni contraventionale:

> 25 amenzi, in baza Regulamentului (UE) 2016/679, reprezentand un cuantum total
de 253.382,28 Lei (echivalentul a 51.300 EURO);

> 90 de avertismente;

> 60 masuri corective in baza dispozitiilor art. 58 alin. (2) lit. b) c) si d) din Regulamentul
(UE) 2016/679.
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Numar amenzi

Valoare amenzi (lei)

253,382

151,530
- |

Masurile corective aplicate de Autoritatea nationalda de supraveghere au avut ca

obiect principal urmatoarele:
e asigurarea conformitatii cu Regulamentul (UE) 2016/679 a operatiunilor de colectare
si prelucrare ulterioara a datelor personale in cadrul raporturilor juridice existente intre

operator si persoane vizate;
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e transmiterea unui rdspuns la cererea petentului, prin comunicarea tuturor informatiilor
prevazute de art. 15 alin. (1) din Regulamentul (UE) 2016/679, adaptate la situatia specifica
a petentului, prin e-mail si prin posta, la datele de corespondenta indicate de acesta;
» adoptarea procedurilor care sa permita gestionarea, analizarea si solutionarea corecta
a fiecdrei cereri prin care persoanele vizate isi exercita drepturile prevdzute de Regulamentul
(UE) 2016/679, de o maniera clara si neambigua, cu respectarea conditiilor prevazute de art.
12-22 din Regulamentul (UE) 2016/679;

e stabilirea unor perioade limitate de stocare a datelor personale ale persoanelor vizate,
cu respectarea art. 5 si 6 din Regulamentul (UE) 2016/679;
e revizuirea si actualizarea masurilor tehnice si organizatorice implementate, ca urmare
a evaluarii privind riscul pentru drepturile si libertatile persoanelor, a procedurilor de lucru
privind prelucrarea datelor cu caracter personal, precum si implementarea unor masuri

privind instruirea periodica a persoanelor care actioneaza sub autoritatea operatorului.

\\\

Averti t a iC ti
vertismente = 2021 20Masurl orective

2. Principalele constatari rezultate din activitatea de solutionare a

plangerilor

A. Incilcarea temeiului legal si a principiilor de prelucrare a datelor

personale
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In anul 2022, multe dintre investigatiile efectuate si finalizate pentru solutionarea
plangerilor adresate Autoritdtii nationale de supraveghere au avut ca obiect verificarea
respectarii principiilor de prelucrare a datelor cu caracter personal, prevazute de art. 5 din
Regulamentul (UE) 2016/679 si a efectuarii prelucrarii datelor in conformitate cu conditiile
stabilite de art. 6 din acelasi act normativ.

Ca urmare a investigatiilor efectuate, a reiesit ca unii operatori nu respecta principiile
de prelucrare a datelor, printre cele mai des incdlcate fiind cel al "legalitdtii, echitatii i
transparentei”, ”
reglementate la art. art. 5 alin. (1) lit. @), c) si f) din Regulamentul (UE) 2016/679.

Totodatd, s-a constat si incdlcarea prevederilor art. 5 alin. (2) din Regulamentul (UE)

reducerii la minimum a datelor” si cel al "integritatii si confidentialitatii”,

2016/679, care prevad ca operatorul este responsabil de respectarea acestor principii si
trebuie sa poata demonstra aceasta respectare (principiul responsabilitatii).

In ceea ce priveste legalitatea prelucrdrii datelor, reglementatd la art. 6 din
Regulamentul (UE) 2016/679, a reiesit ca operatorii isi bazeaza adesea prelucrarile, pe
consimtamantul persoanelor vizate sau pe interesul legitim urmarit de operator sau de o
parte tertd, dar fara a avea in vedere toate conditiile care trebuie indeplinite pentru alegerea
acestor temeiuri legale.

De asemenea, accentuam ca, potrivit art. 6 alin. (1) lit. f), ultima tezd, din
Regulamentul (UE) 2016/679, invocarea unui interes legitim ca temei legal nu se aplicd in
cazul prelucrarii efectuate de autoritdti publice in indeplinirea atributiilor lor.

In ceea ce priveste calitatea de "parte tertd", avand in vedere sustinerile unor
operatori de date in cursul investigatiilor, precizam c3d are aceasta calitate orice persoana
fizicd (alta decat persoana vizatd, operatorul, persoana imputernicitd de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de

operator, sunt autorizate sa prelucreze date cu caracter personal).

In functie de caracteristicile fiecirui caz, Autoritatea nationald de supraveghere a
aplicat sanctiuni contraventionale (avertisment sau amenda) si a dispus masuri corective
pentru remedierea incdlcdrilor constatate in temeiul art. 58 alin. (2) din Regulamentul (UE)
2016/679.
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1. FISA DE CAZ

O petentd a sesizat Autoritatea nationald de supraveghere in legatura cu o posibild
incdlcare a legislatiei privind protectia datelor personale de catre un operator - institutie de
invatamant superior. Astfel, petenta a reclamat ca operatorul a dezvaluit datele sale
personale (nume si prenume, orasul de domiciliu, codul numeric personal, codul IBAN al
contului bancar, numarul de telefon si adresa de e-mail) unor terti, in conditiile in care o
cerere a sa adresatd acestui operator a fost transmisa in copie catre studentul reprezentant
de an, care, ulterior, a facut-o publica prin postarea (fotograficd) pe un grup constituit pe
reteaua de socializare whatsapp, folosit de 43 de membri, studenti ai acelui an ca petenta.

Petenta s-a adresat operatorului cu privire la aspectele semnalate, dar a fost
nemultumita de raspunsul primit.

In cadrul investigatiei efectuate in acest caz, s-a constatat ca institutia de invdatamant
superior a dezvaluit in mod ilegal datele personale ale petentei, avand in vedere ca aspectele
invocate in cerere, referitoare la programul de studii, puteau fi diseminate intre membrii
grupului, fara a face publica identitatea si celelalte date personale ale acesteia.

Astfel, intrucat aceastd cerere cuprindea datele cu caracter personal ale petentei, prin
transmiterea copiei acestei cereri unui tert fara anonimizarea datelor, s-a constatat ca
institutia de invatdmant superior a dezvaluit in mod ilegal datele cu caracter personal ale
petentei, fara acordul si fara informarea prealabild a acesteia si cu nesocotirea obligatiilor
legale de confidentialitate, incdlcand astfel art. 5 alin. (1) lit. a), b), c) si f) si alin. (2) si art.
6 din Regulamentul (UE) 2016/679, deoarece nu a prezentat dovezi ca dezvaluirea datelor
cu caracter personal ale petentei a fost efectuata cu consimtamantul acesteia sau in baza
altui temei legal.

Pentru incdlcarea acestor prevederi, operatorul a fost sanctionat cu avertisment,
conform prevederilor Legii nr. 190/2018, care reglementeaza constatarea contraventiilor si

aplicarea sanctiunilor autoritatilor si organismelor publice.
Totodatd, operatorului i s-a stabilit obligatia de a asigura conformitatea operatiunilor

de prelucrare a datelor personale ale studentilor, astfel incat sa se evite divulgarea datelor

personale obtinute de la acestia, in afara situatiilor permise de lege.

98

www.dataprotection.ro




GQ 'Ai-"j F

-/
AUTORITATEA NATIONALA DE SUPRAVEGHERE ? E
A PRELUCRARII DATELOR CU CARACTER PERSONAL i i WPk

2. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea unei
plangeri in legatura cu divulgarea datelor personale ale unui petent. Astfel, acesta a sustinut
ca adresa pe care a primit-o din partea organelor de politie a fost postata pe un grup de
whatsapp, folosit de avocatii dintr-un barou teritorial. Postarea s-a realizat de catre unul
dintre avocatii din cadrul societatii civile profesionale de avocati care il reprezenta pe petent
intr-un litigiu si caruia petentul 1i inaintase aceasta adresa, fara acordul petentului.

In cadrul investigatiei efectuate in acest caz, motivele invocate de operator pentru a
justifica divulgarea, respectiv diseminarea catre alti membri ai baroului, nu au putut fi
retinute ca legale.

Prin urmare, s-a considerat cd divulgarea datelor personale ale petentului in acest
context este excesiva si incompatibila cu scopul initial pentru care datele au fost colectate,
respectiv asistarea si reprezentarea clientului in limitele imputernicirii avocatiale, totodata
fiind realizata fara acordul si informarea prealabila a petentului.

Fata de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 4.946 lei
(echivalentul a 1.000 EURO), pentru incdlcarea art. 5 alin. (1) lit. a), b), c) si f) si alin. (2) si
a art. 6 din Regulamentul (UE) 2016/679.

Totodatd, s-a dispus aplicarea a doud masuri corective vizdnd, pe de o parte,
remedierea aspectelor particulare sesizate de petent (notificarea membrilor grupului de
whatsapp in vederea stergerii adresei), iar pe de altd parte, adoptarea unor masuri generale
privind prelucrarea datelor personale in cadrul raporturilor juridice de asistare si reprezentare
a clientilor, astfel incat sa se evite divulgarea datelor personale obtinute de la acestia, in
afara situatiilor permise de lege, inclusiv prin instruirea regulata a persoanelor ce prelucreaza

date sub autoritatea operatorului.

3. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea unei
plangeri in legatura cu dezvaluirea datelor sale personale de catre angajatorul unei petente,
catre unitdti medicale in cadrul cdrora activau medicii semnatari ai certificatelor de concediu
medical prezentate de petenta in perioada in care era angajata a societatii respective. S-a
semnalat cd aceastad dezvaluire a fost efectuata in scopul investigarii realitatii clinice pretinse

prin concediile medicale respective. Totodatd, petenta a sesizat faptul ca, in acest context,
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fostul sau angajator a transmis o adresa unui alt medic de familie care avea acelasi nume cu
medicul de familie la care petenta este inregistrata.

In cadrul investigatiei efectuate in acest caz, a rezultat cd au fost dezvaluite
urmatoarele date personale ale petentei, astfel: adresa de domiciliu, cod numeric personal,
functia detinuta, date privind contractul individual de munca, date privind notificarea de
preaviz concediere individuala, date din certificatele de concedii medicale rezultate direct sau
indirect, precum concediu pentru ingrijire copil si diagnostice medicale deduse din codurile
inscrise pe aceste documente.

Art. 51 din OUG nr. 158/2005 privind concediile si indemnizatiile de asigurari sociale
de sandtate prevede, in mod limitativ, entitatile care pot sa verifice modul de acordare a
concediilor medicale si procedura aplicabild, competenta de control revenind in principal
CNAS si caselor de asigurari de sanadtate, ce pot fi sesizate de catre platitori. De asemenea,
potrivit art. 381 alin. (1) din Legea nr. 95/2006, “In scopul asigur&rii in orice imprejurare a
intereselor pacientului, profesia de medic are la baza exercitarii sale independenta si
libertatea profesionald a medicului, precum si dreptul de decizie asupra hotdrarilor cu
caracter medical”.

Prin urmare, fata de prevederile legale citate, solicitdrile adresate de operator catre
medicii de familie si unitdtile medicale in care activeazd medicii care au parafat certificatele
de concedii medicale emise pe numele petentei nu aveau temei legal si nu se justificau. In
plus, au fost dezvaluite in mod ilegal datele petentei catre un medic de familie cu care aceasta
nu avea niciun fel de raporturi juridice.

Ca atare, art. 9 alin. (2) lit. h) din Regulamentul (UE) 2016/679, invocat de operator
nu a putut fi retinut ca un temei legal valid pentru dezvaluirea datelor privind sanatatea in
cazul petentei.

De asemenea, interesul legitim invocat de operator nu a putut fi considerat un temei
legal pentru prelucrarea datelor privind sanatatea in acest caz, prin raportare la conditiile
limitativ prevazute de art. 9 din Regulamentul (UE) 2016/679, intre care nu se regaseste si
interesul legitim al operatorului.

In cadrul aceleiasi investigatii s-a constatat c3 operatorul, desi a luat la cunostint3 de
acest incident de la data la care medicul de familie respectiv I-a anuntat in scris ca a avut loc
o divulgare ilegald de date, nu I-a notificat catre Autoritatea nationald de supraveghere decat

dupa ce a primit o sesizare din partea petentei. Prin urmare, s-a retinut ca operatorul nu a
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respectat termenul de notificare de cel mult 72 de ore de la data la care a luat cunostinta de
incalcarea securitatii datelor personale.

Fata de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 24.740 lei
(echivalentul a 5.000 EURO), pentru incdlcarea art. 5 alin. (1) lit. @), c), alin. (2), art. 6 si 9
din Regulamentul (UE) 2016/679, precum si un avertisment pentru nerespectarea termenelor
prevazute de art. 33 din aceleasi dispozitii legale.

Totodata, s-a pus in vedere operatorului ca pe viitor sa notifice incalcarile de securitate
a datelor personale cu respectarea termenelor legale si prin folosirea formularului de

notificare on-line disponibil pe site-ul www.dataprotection.ro (la sectiunea "Operatori”).

4. FISA DE CAZ

Un petent a sesizat Autoritatea nationala de supraveghere ca o institutie publica i-a
dezvaluit datele cu caracter personal (nume, prenume, adresd, telefon, CNP), prin
transmiterea reclamatiilor sale catre doua societati de utilitate publica.

In cadrul investigatiei s-a constatat c& operatorul a prelucrat datele cu caracter
personal ale petentului, in contextul transmiterii copiilor reclamatiilor sale catre doua societati
de utilitate publica, fara respectarea principiilor de prelucrare a datelor cu caracter personal:
“legalitate, echitate si transparenta”, “limitari legate de scop” si ,reducerea la minimum a
datelor”, precum si a conditiilor de legalitate a prelucrarii.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul cu avertisment, pentru incdlcarea prevederilor art. 5 alin. (1) lit. a, b),
c) si alin. (2) din Regulamentul (UE) 2016/679 si prin raportare la dispozitiile art. 6 alin. (1)
din Regulamentul (UE) 2016/679.

Totodatd, Autoritatea nationala de supraveghere a dispus operatorului sa ia masuri
de revizuire a procedurilor interne si de instruire a personalului propriu, pentru ca, in toate
situatiile, datele personale sa fie prelucrate in conformitate cu principiile de prelucrare
prevazute la art. 5 din Regulamentul (UE) 2016/679 si in baza unui temei legal stabilit potrivit

art. 6 din acelasi act normativ.

B. Nerespectarea drepturilor reglementate de Regulamentul general
privind protectia datelor
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In anul 2022, nerespectarea drepturilor persoanelor vizate a constituit obiectul multor
plangeri adresate Autoritatii nationale de supraveghere.

Ca urmare a investigatiilor efectuate, s-a constatat faptul ca unii operatori nu au
solutionat cererile adresate de persoanele vizate (in special cele prin care si-au exercitat
dreptul de acces si dreptul de stergere) sau nu au respectat termenul in care erau obligati,
conform prevederilor art. 12 alin. (3) din Regulamentul (UE) 2016/679, sa furnizeze
persoanelor vizate informatii privind actiunile intreprinse in urma cererilor transmise.

In urma investigatiilor efectuate pentru solutionarea plangerilor, operatorilor li s-a
cerut s3 ia masurile tehnice si organizatorice necesare, astfel incat sa se asigure
conformitatea operatiunilor de prelucrare cu dispozitille Regulamentului (UE) nr. 2016/679,
respectiv sa fie respectate, in toate cazurile, drepturile persoanelor vizate prevazute de
Regulamentul (UE) 2016/679, inclusiv prin adoptarea unor proceduri interne privind modul
de solutionare a cererilor depuse de persoanele vizate in temeiul Regulamentului (UE) nr.
2016/679 (art. 12-22) si comunicarea unor raspunsuri catre persoanele vizate in cadrul

termenelor legale.

1. FISA DE CAZ

Un petent a reclamat refuzul unei institutii financiar-bancare de a-i comunica o copie
a clauzelor referitoare la protectia datelor personale cu privire la transferul datelor sale
personale, aferente contractului de cesiune a creantelor incheiat de institutia financiar-
bancara cu un importator dintr-un stat tert.

Prin raspunsul la cererea sa, institutia financiar-bancara a invocat o serie de clauze de
natura confidentiala din acest contract, ca motiv pentru a justifica refuzul. Petentul a revenit
cu o cerere, insistand asupra faptului ca doreste sa primeasca informatii legate de prelucrarea
datelor personale pe care are dreptul sa le solicite, nefiind interesat in primirea clauzelor
confidentiale din contractul de cesiune.

In baza art. 13 alin. (1) lit. f) din Regulamentul (UE) 2016/679, operatorul de date
este obligat sda informeze persoanele vizate cu privire la: “dacd este cazul, intentia
operatorului de a transfera date cu caracter personal catre o tara terta sau o organizatie
internationala si existenta sau absenta unei decizii a Comisiei privind caracterul adecvat sau,

in cazul transferurilor mentionate la articolul 46 sau 47 sau la articolul 49 alineatul (1) al
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doilea paragraf, o trimitere la garantiile adecvate sau corespunzatoare si la mijloacele de a
obtine o copie a acestora, in cazul in care acestea au fost puse la dispozitie”.

Potrivit art. 46 alin. (2) lit. ¢) din Regulamentul (UE) 2016/679, se considera a fi
garantii adecvate pentru transferul datelor cu caracter personal catre o tara terta sau o
organizatie internationala care nu face obiectul unei decizii a CE privind nivelul adecvat de
protectie “clauzele standard de protectie a datelor adoptate de Comisie in conformitate cu
procedura de examinare mentionata la articolul 93 alineatul (2)".

In ceea ce priveste dreptul de acces, art. 15 alin. (2) din Regulamentul (UE) 2016/679,
prevede urmétoarele: “In cazul in care datele cu caracter personal sunt transferate cétre o
tara terta sau o organizatie internationala, persoana vizata are dreptul sa fie informata cu
privire la garantiile adecvate in temeiul articolului 46 referitoare la transfer.”

Avand in vedere cadrul legal mai sus prezentat, Autoritatea nationala de supraveghere
a considerat ca subzista obligatia operatorului de a pune la dispozitia persoanelor vizate o
copie a clauzelor referitoare la protectia datelor cu caracter personal, din contractul incheiat
de acesta cu importatorul de date din tara terta.

In cadrul investigatiei efectuate in acest caz, a rezultat ca operatorul a dat curs cererii
petentului ulterior inceperii investigatiei Autoritatii nationale de supraveghere, transmitandu-
i in copie contractul privind transferul de date cu caracter personal incheiat intre operator, in
calitate de cedent/exportator si o societate dintr-un stat tert, in calitate de
cesionar/importator, dar cu depadsirea termenului de 3 luni prevazut de art. 12 alin. (3) din
Regulamentul (UE) 2016/679 si cu incdlcarea prevederilor art. 15 alin. (2) din Regulamentul
(UE) 2016/679, prin raportare la prevederile art. 13 alin. (1) lit. f) si art. 46 din Regulamentul
(UE) 2016/679.

Fata de cele constatate, s-a dispus aplicarea unui avertisment pentru incalcarea art.
12 alin. (3) si art. 15 alin. (2) din Regulamentul (UE) 2016/679.

2. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerii depuse de un petent care a reclamat ca a primit pe numarul sau de telefon mai
multe mesaje comerciale tip SMS, din partea unei societiti comerciale. in urma solicitérii
petentului de a nu-i mai fi utilizate datele in scop de marketing, desi operatorul I-a informat
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ca datele sale nu vor mai fi prelucrate in acest scop, acesta a continuat sa primeasca mesaje
comerciale nesolicitate, tip SMS, din partea operatorului.

In cadrul investigatiei, s-a constatat c& operatorul a incélcat dreptul de opozitie al
petentului, intrucat i-a transmis mesaje comerciale in scop de marketing, desi acesta isi

exercitase dreptul de opozitie cu privirea la utilizarea numarului sau de telefon in acest scop.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul cu amenda in cuantum de 9,883.60 lei (echivalentul a 2.000 EURO),
pentru incdlcarea art. 21 din Regulamentul (UE) 2016/679.

3. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizatd de un petent in legdturd cu
incdlcarea dreptului la stergere a datelor sale cu caracter personal.

Petentul a sustinut ca a primit un SMS prin care era informat cu privire la ofertele
societatii, in conditiile in care anterior acesta solicitase stergerea contului sdu, inclusiv a
datelor personale nerelevante.

Societatea ii comunicase petentului faptul cd ii confirmd stergerea contului,
precizandu-i, de asemenea, cad “in cazul in care am identificat informatii care prin natura lor
este necesar sa fie pastrate ulterior stergerii contului, aceste informatii nu au fost sterse
avand in vedere legislatia aplicabild sau interesele noastre legitime (cum ar fi, unde este
cazul, facturi, certificate de garantie, solicitarile primite etc.). Perioada de pastrare a acestor
informatii este stabilitd in functie de temeiul legal aplicabil, acestea urmand a fi sterse la
implinirea acestor termene. Dorim sd va comunicam cd pdstram facturile fiscale conform
articolului 23 alin. (1) din Legea contabilitatii nr. 82/1991 si articolului 109 alin. (3) din Legea
nr. 207/2015 privind Codul de procedura fiscala si garantiile asociate produselor achizitionate
pe toata perioada de valabilitate a acestora, respectiv 10 ani.”

Ca urmare a investigatiei efectuate, s-a constatat ca operatorul nu a adoptat toate
masurile necesare pentru a da curs efectiv cererii petentului de a i se sterge contul si datele
personale nerelevante, astfel incat a continuat sa prelucreze datele acestuia prin trimiterea

catre numarul sau de telefon a unui SMS prin care era informat cu privire la ofertele societatii.
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Fata de cele constatate, operatorul a fost sanctionat contraventional cu amenda in
cuantum de 4.918,6 lei (echivalentul a 1.000 EURO), pentru incalcarea dispozitiilor art. 17
din Regulamentul (UE) 2016/679.

De asemenea, s-a recomandat operatorului sa ia masuri tehnice si organizatorice
astfel incat s3 se asigure ca da curs efectiv cererilor prin care se exercita drepturile
persoanelor vizate prevazute de Regulamentul (UE) 2016/679, inclusiv dreptul de stergere

prevazut de art. 17.

4. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizatd de un petent in legatura cu
faptul ca i-a fost incalcat dreptul de acces.

Astfel, petentul a reclamat refuzul unei societati de a-i furniza informatii cu privire la
categoriile de date cu caracter personal referitoare la persoana sa pe care societatea le
detine, in ce scopuri sunt folosite aceste date, perioada de pastrare a datelor, tertii cdrora
le-au fost divulgate datele si temeiul legal al dezvaluirii, daca datele sale au fost parte intr-
un proces decizional automat.

Ca urmare a investigatiei efectuate, Autoritatea nationald de supraveghere a constatat
ca operatorul a incdlcat dispozitiile art. 12 si 15 din Regulamentul (UE) 2016/679, intrucat
nu a facut dovada ca a transmis un raspuns petentului la cererea acestuia prin care a solicitat
informatii cu privire la prelucrarea datelor sale cu caracter personal.

Fata de aceste constatari, operatorul a fost sanctionat contraventional cu avertisment
pentru incdlcarea dispozitiilor art. 12 si art. 15 din Regulamentul (UE) 2016/679.

De asemenea, au fost aplicate si urmatoarele masuri corective:

- adoptarea unor proceduri interne privind modalitatea de solutionare a cererilor
depuse de persoanele vizate in temeiul Regulamentului (UE) nr. 2016/679 (art. 12-22),
respectarea, in toate cazurile, a dispozitiilor aplicabile privind analizarea si solutionarea fara
intarziere a acestor cereri si comunicarea unor raspunsuri catre persoanele vizate in cadrul
termenelor legale, precum si instruirea regulata a personalului operatorului in acest sens;

- transmiterea un raspuns punctual petentului.
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5. FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere in legatura cu o posibild
incdlcare a legislatiei privind protectia datelor personale de cdtre o societate comerciald,
deoarece la cererile prin care si-a exercitat dreptul de acces la propriile date, respectiv la
imaginea sa preluatd prin intermediul sistemului de supraveghere instalat in unul dintre
magazinele societatii, a primit doar o parte dintre aceste date.

Ca urmare a investigatiei efectuate, a reiesit ca operatorul nu a comunicat la cererile
petentului toate informatiile solicitate de acesta, respectiv o copie a propriilor sale date
(imagini), cu toate ca petentul furnizase suficiente detalii pentru a permite identificarea
imaginilor cerute: locul supus monitorizdrii, data inregistrarii si intervalul orar, durata
acestora, inclusiv elementele necesare pentru identificarea sa prin transmiterea unei copii a
actului de identitate (in care puteau fi vizualizate doar numele si prenumele si poza).

In plus, s-a constatat c&, la data depunerii cererii de citre petent, prin care a solicitat
acces la datele sale, acestea erau inca disponibile, neexpirand termenul de stocare a
acestora.

Avand in vedere prevederile art. 15 din Regulamentul (UE) 2016/679, comunicarea
unei inregistrdri video ce contine date (imagini) care privesc persoana vizatd, ca urmare a
exercitarii dreptului de acces de cdtre aceasta, reprezinta o obligatie a operatorului,
comunicarea imaginilor efectudndu-se de operator prin luarea masurilor de obturare
("blurare”) a acelor date care ar putea sa aduca atingere drepturilor si libertatilor altor
persoane fizice, daca este cazul. Prin urmare, operatorul era obligat sa adopte o serie de
masuri tehnice si organizatorice, pentru a permite deplina exercitare a dreptului de acces al
persoanei vizate, cu respectarea in acelasi timp a drepturilor altor persoane fizice.

In acest context, operatorul de date a fost sanctionat cu amendd in cuantum de
98.889,4 lei (echivalentul a 2.000 EURO), pentru incalcarea prevederile art. 15 alin. (3) din
Regulamentul (UE) 2016/679 si i s-a aplicat masura corectiva de a comunica petentului toate
imaginile solicitate de acesta, in masura in care mai sunt disponibile, cu blurarea imaginilor

care duc la identificarea altor persoane.

6. FISA DE CAZ
Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea

plangerii depuse de un petent care a reclamat publicarea pe youtube a unei filmari ce
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continea un extras din inregistrarea unui curs de formare profesionala organizat on-line de
0 societate comerciald, curs la care a participat petentul in calitate de persoana fizicd, in
conditiile in care nu i s-a cerut in prealabil acordul si nici nu a fost informat in legatura cu
inregistrarea si, ulterior, cu dezvaluirea acesteia in alte scopuri.

Petentul s-a adresat operatorului cu o cerere prin care si-a exercitat dreptul de acces,
insa nu a primit niciun raspuns. In cererea sa in care a invocat art. 15 din Regulamentul (UE)
2016/679, petentul a solicitat comunicarea informatiilor despre datele sale personale
prelucrate de catre operator, scopul si temeiul prelucrdrii datelor sale in contextul difuzarii in
mediul online, destinatarii catre care au fost divulgate datele sale, precum si rezultatul
investigarii incidentului.

in cadrul investigatiei efectuate, a rezultat ca operatorul a trimis un raspuns petentului
doar prin e-mail si numai ulterior inceperii investigatiei Autoritatii nationale de supraveghere,
cu toate ca art. 12 alin. (3) din Regulamentul (UE) 2016/679 impune operatorilor obligatia
de a furniza persoanei vizate informatii privind actiunile intreprinse in urma unei cereri in
temeiul articolelor 15-22, fara intarzieri nejustificate si in orice caz in cel mult o luna de la
primirea cererii, ori in cel mult trei luni, cu obligatia justificarii prelungirii termenului in cadrul
termenului de o lung, aspecte nedovedite de catre operator in acest caz.

De asemenea, s-a constatat cd in acest raspuns operatorul a omis sa comunice
petentului toate informatiile prevazute de art. 15 alin. (1) din Regulamentul (UE) 2016/679.

Operatorul nu a prezentat dovezi din care sa rezulte ca a transmis un raspuns complet,
in termenul legal si in formatul cerut de persoana vizata.

Conform declaratiilor operatorului, inregistrarea audio-video a sesiunii de formare
profesionald la care a participat petentul nu a fost inregistratd/realizatd de catre operator,
pe parcursul deruldrii cursului on line nefiind stocate imagini, filmari sau alte date cu caracter
personal in cadrul platformei, insa a fost probabil realizatd de cdtre unul dintre participantii
la curs cu propriile dispozitive, cu toate ca s-a adus la cunostinta acestora interdictia realizarii
de inregistrari.

Fata de cele constatate, s-a dispus aplicarea unui avertisment pentru incdlcarea art.
15 alin. (1) si (3) din Regulamentul (UE) 2016/679, coroborat cu art. 12 alin. (3) din
Regulamentul (UE) 2016/679.

Totodatd, s-a aplicat o0 masura corectiva vizand transmiterea unui raspuns la cererea

petentului, prin comunicarea tuturor informatiilor prevazute de art. 15 alin. (1) din
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Regulamentul (UE) 2016/679, adaptate la situatia sa specifica, prin e-mail si prin posta, la

datele de corespondenta indicate de acesta.

C. Incilcarea regulilor de confidentialitate si securitate a prelucrarilor de
date cu caracter personal

In cursul anului 2022, Autoritatea nationald de supraveghere a efectuat o serie de
investigatii care au vizat, printre altele, nerespectarea de catre operatori a dispozitiilor
Regulamentului (UE) nr. 2016/679 sub aspectul masurilor de securitate si confidentialitate a
datelor personale prelucrate.

Astfel, urmare a plangerilor primite si retinute spre investigare, s-a constatat in unele
situatii ca operatorii fie nu au aplicat masuri tehnice adecvate care sa previna accesul ilegal
ori divulgarea neautorizata a datelor personale, fie nu au implementat masuri organizatorice
suficiente, cum ar fi instruirea regulata a persoanelor care prelucreaza date sub autoritatea
lor sau verificarea respectarii instructiunilor date.

In astfel de cazuri, s-a dispus sanctionarea contraventionala a operatorilor si aplicarea

in consecinta a unor masuri corective.

1. FISA DE CAZ

Printr-o petitie transmisa Autoritatii nationale de supraveghere, o persoana fizica a
reclamat ca o societate a transmis un mesaj comercial prin posta electronica catre mai multe
persoane, dezvaluind astfel adresele de e-mail ale acestora.

In cadrul investigatiei efectuate in acest caz, s-a constatat c& operatorul nu a adoptat
suficiente masuri de securitate pentru a asigura confidentialitatea datelor personale ale
persoanelor vizate, conform obligatiilor impuse de art. 32 din Regulamentul (UE) 2016/679,
fapt ce a dus la trimiterea unui mesaj catre adresele de posta electronica apartinand unui
numar de 810 persoane fara ascunderea acestora, permitand astfel divulgarea neautorizatd
a adreselor de e-mail catre ceilalti destinatari.

In consecintd, s-a dispus sanctionarea contraventionald a operatorului, cu amenda in
cuantum de 14,826.90 lei (echivalentul a 3.000 EURO), pentru incdlcarea art. 32 din
Regulamentul (UE) 2016/679.
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Totodata s-a dispus masura corectiva, de a asigura conformitatea cu Regulamentul
(UE) 2016/679 a operatiunilor de prelucrare a datelor personale, prin implementarea unor
madsuri tehnice si organizatorice adecvate in cazul transmiterii la distantd a datelor personale,
inclusiv sub aspectul instruirii regulate a persoanelor care prelucreaza date sub autoritatea

sa (angajati sau colaboratori).

2. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerii depuse de un petent care a reclamat divulgarea de catre o societate comerciala a
datelor privind salariile unor angajati, disponibile in calculatorul pe care acesta I-a primit in
urma unei operatiuni de casare a obiectelor. in documentele stocate pe acel calculator erau
disponibile informatii precum: loc de muncd, nume, prenume, functie, salariu de incadrare,
suma avans, cont bancar, nume, coduri numerice personale).

In cadrul investigatiei efectuate in acest caz, s-a constatat c& acest calculator a fost
alocat petentului, fara sa fie incheiat un proces-verbal de predare-primire cu acea ocazie. De
asemenea, nu a rezultat ca, anterior predarii echipamentelor catre petent, s-ar fi efectuat o
operatiune de verificare si stergere a documentelor din unitatea centrald a calculatorului. in
acest fel, petentul a avut acces neautorizat, in afara atributiilor sale de serviciu, la date
personale ale angajatilor sau fostilor angajati ai operatorului. Mai mult decat atat, petentul a
putut sa acceseze fisiere din unitatea centrala a calculatorului, intrucat nu erau parolate.

Totodata, nu au fost prezentate dovezi din care sa rezulte ca operatorul a luat legatura
cu petentul pentru a-i solicita sa ia masuri de stergere, distrugere, dupa caz, a informatiilor
personale la care a avut acces.

Ca atare, s-a retinut ca operatorul nu a adoptat suficiente masuri de securitate, de
natura tehnica si organizatorica, pentru a asigura confidentialitatea datelor personale ale
angajatilor sai/fostilor sai angajati, conform obligatiilor impuse de art. 32 din Regulamentul
(UE) 2016/679, fapt ce a dus la accesarea neautorizata a informatiilor privind veniturile
salariale ale acestora de catre o terta persoana.

Fata de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 9.897,4 lei
(echivalentul a 2.000 EURO), pentru incalcarea art. 32 alin. (1), (2), (4) din Regulamentul
(UE) 2016/679.
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De asemenea, s-au aplicat doua masuri corective, pe de o parte, de a asigura
conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de prelucrare a datelor
personale, prin implementarea unor masuri tehnice si organizatorice adecvate, inclusiv sub
aspectul instruirii persoanelor care prelucreaza date sub autoritatea sa, in legaturd cu
procedura de casare si predare a unor echipamente pe care sunt stocate date personale, dar
si sub aspectul restrictionarii accesului la fisierele ce contin date personale, precum si al
detectarii rapide, gestionarii si raportarii unor situatii de incdlcare a securitdtii datelor
personale (indiferent ca ar necesita sau nu notificarea autoritatii de supraveghere si/sau a
persoanelor vizate), iar, pe de alta parte, in scopul contactarii petentului pentru a-i solicita

sa ia masuri de stergere, distrugere, dupa caz, a informatiilor personale la care a avut acces.

3. FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatéd de un petent, in legatura cu
faptul ca un operator a comunicat petentului, prin posta electronica, un raspuns adresat altui
client, fara ca documentele anexate sa fie parolate, asa cum se sustinea in continutul e-mail-
ului.

Documentele transmise petentului contineau urmatoarele date ale altui client: nume,
prenume, adresd, cod client, informatii privind reclamatia si rezultatele unui control al
operatorului de la locul de consum respectiv, informatii privind indexul de consum al
contorului, date privind facturi si costurile aferente. Petentul a precizat ca a trimis o instiintare
catre operator privind acest incident.

In cadrul investigatiei efectuate, a rezultat c& mesajul a fost trimis din eroare cétre
petent. Documentele anexate la acest mesaj nu au fost parolate, astfel ca toate informatiile
apartinand altui client puteau fi vizualizate de cdtre petent.

Operatorul a prezentat dovezi privind trimiterea unui raspuns catre petent, nu insa si
catre persoana lezata ale cdrei date personale au fost expuse prin trimiterea eronata a
corespondentei. De asemenea, operatorul nu a prezentat dovezi din care sa rezulte ca a luat
masuri de remediere, in scopul reducerii riscului la care i-au fost supuse datele personale si
pentru a preveni pe viitor dezvaluirea sau accesarea ilegala a datelor personale ale acestuia.

in egald masurd, operatorul nu a prezentat dovezi privind notificarea petentului pentru

a-i solicita in mod expres stergerea documentelor primite, care contineau datele altei
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persoane si nici nu a prezentat dovezi privind notificarea acestui incident la Autoritatea
nationald de supraveghere, incalcand art. 33 din Regulamentul (UE) 2016/679.

Operatorul a mai fost sanctionat anterior de Autoritatea nationald de supraveghere
pentru fapte asemanatoare (trimiterea din eroare a unor documente sau raspunsuri catre
alte persoane decat clientii in cauzd, incidente, de asemenea, notificate de persoanele
respective catre operator), fara sa fi adoptat ulterior suficiente masuri de securitate care sa
previna repetarea unor astfel de incidente, aspecte care au fost luate in considerare la
individualizarea sanctiunii aplicate in acest caz.

Fatd de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 49.337 lei
(echivalentul a 10.000 EURO), pentru incalcarea art. 32 din Regulamentul (UE) 2016/679,
precum si a unui avertisment pentru incalcarea art. 33 din Regulamentul (UE) 2016/679.

Totodata, s-au aplicat trei masuri corective privind:

- punerea in aplicare a unor masuri de securitate tehnice si organizatorice adecvate
specificului prelucrdrii si riscurilor identificate, pe intreg ciclul de prelucrare a datelor, in
special sub aspectul instruirii persoanelor care prelucreaza date sub autoritatea operatorului,
al verificarii regulate a respectarii instructiunilor transmise acestora, al automatizarii anumitor
procese prin care sa fie reduse riscurile de prelucrare ilegald sau neautorizata a datelor
personale, precum si al detectarii rapide, gestiondrii si raportarii unor situatii de incadlcare a
securitatii datelor personale;

- contactarea petentului pentru a-i solicita sa ia masuri de stergere, distrugere, dupa
caz, a informatiilor personale la care a avut acces in urma primirii corespondentei ce privea
alt client al operatorului;

- adoptarea unor masuri interne de reducere a riscurilor la care au fost expuse datele
personale ale clientului sdu, pentru a preveni pe viitor dezvaluirea sau accesarea ilegala a

datelor personale.

D. Prelucrarea datelor cu caracter personal de catre autoritati publice

Plangerile adresate, in anul 2022, Autoritdtii nationale de supraveghere au vizat si
prelucrarea datelor personale de catre autoritati publice, fiind reclamate aspecte referitoare

la dezvaluirea datelor cu caracter personal pe site-urile proprii, modalitatea de solutionare a
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cererilor prin care persoanele fizice si-au exercitat drepturile reglementate de Regulamentul
(UE) 2016/679.

In vederea solutionarii plangerilor considerate admisibile, Autoritatea nationald de
supraveghere a efectuat o serie de investigatii, in urma cdrora operatorii au fost sanctionati,
in principal, pentru nerespectarea principiilor legate de prelucrarea datelor cu caracter
personal, a conditiilor de prelucrare a datelor, a drepturilor persoanelor vizate si a securitatii

prelucrarii datelor cu caracter personal.
1. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerilor ce vizau publicarea pe internet a datelor personale ale unui petent, fara
consimtamantul acestuia, date aferente rezultatelor la un concurs organizat de angajatorul
sau (un spital public) in cadrul unor anunturi.

Totodata, au fost divulgate catre presa anumite informatii privind functia si locul sau
de munca.

In cadrul investigatiei efectuate, s-a constatat ca operatorul nu a prezentat dovezi cu
privire la temeiul legal, stabilit in conformitate cu dispozitiile art. 5 si 6 din Regulamentul (UE)
2016/679, in baza cdruia sa fie obligat sa publice pe internet nominal datele personale ale
petentului. Potrivit rdspunsului operatorului, secretarul comisiei de concurs a omis sa solicite
petentului sa isi exprime acordul cu privire la afisarea nominala a rezultatelor concursului.

Fata de cele constatate, s-a dispus aplicarea unui avertisment pentru incdlcarea art.
5 alin. (1) lit. @), ¢) si alin. (2), coroborate cu art. 6 din Regulamentul (UE) 2016/679.

De asemenea, prin planul de remediere, s-a pus in vedere operatorului sa adopte
mdsuri constand in revizuirea procedurilor existente si analizarea tuturor cazurilor de
prelucrare efectuate, in vederea identificarii corecte a temeiului legal de prelucrare, prin
raportare la dispozitiile art. 6 si dupa caz, art. 9 si 10 din Regulamentul (UE) 2016/679,
precum si instruirea corespunzdtoare a persoanelor care prelucreaza date sub autoritatea
operatorului, astfel incat sa se evite dezvaluirea ilegald sau neautorizatd a datelor personale

ale persoanelor vizate, inclusiv in cazul concursurilor organizate de operator.
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2. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizatda de un petent cu privire la
incdlcarea obligatiei de a desemna un responsabil cu protectia datelor de cdtre o institutie
publica.

Petentul a sustinut ca a solicitat operatorului informatii cu privire la datele de contact
ale responsabilului cu protectia datelor, deoarece pe site-ul autoritatii respective nu au fost
identificate informatii cu privire la datele de contact ale acestuia, dar reprezentantii institutiei
nu au dat curs acestei solicitari.

In urma demersurilor efectuate, s-a constatat c& autoritatea reclamaté nu a prezentat
dovezi ca a indeplinit obligatia de a desemna un responsabil cu protectia datelor personale,
pana la data efectudrii investigatiei de catre Autoritatea nationald de supraveghere, conform
art. 37 alin. (1) lit. @) din Regulamentul (UE) 2016/679, raportat la art. 2 alin. (1) lit. a) si
art. 10 din Legea nr. 190/2018 si de a comunica datele de contact ale acestuia catre public
si catre Autoritatea nationala de supraveghere, potrivit art. 37 alin. (7) din Regulamentul
(UE) 2016/679.

Pentru faptele constatate, operatorul a fost sanctionat contraventional cu avertisment,
pentru incdlcarea dispozitiilor art. 37 alin. (7) din Regulamentul (UE) 2016/679, insotit de o
mdsurd de remediere, respectiv luarea masurilor necesare astfel incat sa se asigure
respectarea prevederilor Regulamentul (UE) 2016/679, inclusiv prevederile art. 37 — 39 din

Regulamentul (UE) 2016/679 referitoare la responsabilul cu protectia datelor.

3. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata de un petent cu privire la datele
ce i-au fost solicitate de catre o autoritate a administratiei publice, In scopul decontarii
carburantului utilizat pentru deplasarea interurbana a unei persoane cu handicap, raportat la
prevederile art. 24 alin. (9) din Legea nr. 448/2006 privind protectia si promovarea drepturilor
persoanelor cu handicap, republicata.

Ca urmare a investigatiei, s-a constatat cd autoritatea publica a prelucrat datele
personale ale persoanei care insoteste persoana cu handicap si asigura conducerea
autovehiculului in timpul deplasarii acestei persoane, fard sa existe un temei legal expres, in
conformitate cu art. 5 alin. (1) lit. @) si art. 6 din Regulamentul (UE) 2016/679.
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Totodata, nu au fost prezentate suficiente argumente cu privire la caracterul necesar
al prelucrdrii datelor cu caracter personal solicitate petentului, cuprinse in copiile
documentelor solicitate acestuia (ex. carte de identitate a masinii, permisul de conducere,
rovinieta,) pentru scopurile declarate, prin raportare la art. 5 alin. (1) lit. ) din Regulamentul
(UE) 2016/679.

In acest context, operatorul de date a fost sanctionat pentru ca a prelucrat datele
personale ale persoanei care a asigurat conducerea autovehiculului in timpul deplasarii
interurbane a persoanei cu handicap, in mod excesiv si fard sa existe un temei legal expres
in acest sens, fiind incdlcate asadar principiile prevazute de art. 5 alin. (1) lit. a) si ¢) din
Regulamentul (UE) 2016/679, precum si conditiile de legalitate a prelucrarii prevazute de art.
6 din Regulamentul (UE) 2016/679.

De asemenea, prin planul de remediere, s-a dispus ca operatorul sa ia masuri pentru
prelucrarea datelor personale in conformitate cu art. 5 si art. 6 din Regulamentul (UE)
2016/679, in scopul decontarii carburantului necesar deplasarii cu autoturismul a persoanei

cu handicap, conform atributiilor legale si in limitele stabilite de actele normative in vigoare.

4. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerilor unui petent, privind transmiterea de catre o primarie de municipiu a unui mesaj
legat de gestionarea cererilor depuse pentru eliberarea actelor de identitate, fiind vizibile
adresele de e-mail ale tuturor destinatarilor. La aceeasi data, petentul a semnalat aceasta
problema operatorului, insa nu a primit niciun raspuns.

In cadrul investigatiei efectuate in acest caz, s-a constatat c3 o persoand aflatd sub
autoritatea operatorului a divulgat din eroare adresele de e-mail ale unor persoane fizice (95
de adrese de e-mail), cu ocazia unei informari trimise prin e-mail. Anterior investigatiei, nu
fusese elaborata o procedura operationala privind comunicarea prin e-mail care sa fi prevazut
includerea adreselor de e-mail ale destinatarilor in rubrica "BCC” ("blind carbon copy”), ce
nu permite vizualizarea acestora de catre celelalte persoane cdtre care este trimisa o
corespondenta electronica.

Totodatd, nu au fost prezentate dovezi ale instruirii persoanelor ce prelucreaza date

sub autoritatea operatorului, cu privire la aplicarea unor astfel de reguli de pastrare a
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confidentialitatii datelor. De asemenea, nu fusesera luate masuri de informare a persoanelor
vizate sau de notificare a acestui incident catre Autoritatea nationala de supraveghere.

Prin urmare, s-a retinut ca operatorul nu a adoptat suficiente masuri de securitate
pentru a asigura confidentialitatea datelor personale ale persoanelor fizice ce beneficiaza de
serviciile sale (in spetd, eliberarea actelor de identitate), conform obligatiilor impuse de art.
32 din Regulamentul (UE) 2016/679.

Fata de cele constatate, s-a dispus aplicarea unui avertisment, pentru incdlcarea art.
32 din Regulamentul (UE) 2016/679.

Prin planul de remediere stabilit s-a pus in vedere operatorului sa implementeze
madsuri tehnice si organizatorice adecvate in cazul transmiterii la distantd a datelor personale,
care sa urmdreasca inclusiv asigurarea confidentialitatii datelor personale prelucrate,
instruirea regulata a persoanelor care prelucreaza date sub autoritatea operatorului,
detectarea rapidd, gestionarea si raportarea unor situatii de incdlcare a securitatii datelor
personale (indiferent ca ar necesita sau nu notificarea autoritatii de supraveghere si/sau a
persoanelor vizate) si sa contacteze, totodatd, pe e-mail toate persoanele carora li s-a trimis
mesajul din eroare, pentru a le solicita sa ia masuri de neutilizare, stergere, distrugere, dupa

caz, a informatiilor personale la care au avut acces.

E. Prelucrare date proprietari/locatari de catre asociatii de proprietari

Printre aspectele reclamate de petenti in anul 2022, s-au numarat cele cele referitoare
la prelucrarea datelor cu caracter personal de catre asociatiile de proprietari.

In acest context, Autoritatea nationald de supraveghere a fost sesizats, in principal,
cu privire la instalarea nelegala a camerelor de supraveghere video, in special pe paliere, cu
privire la afisarea la avizierul condominiului a unor documente care contineau date cu
caracter personal ale proprietarilor, precum si referitoare la nerespectarea drepturilor

persoanelor vizate.

1. FISA DE CAZ
Un petent a transmis Autoritatii nationale de supraveghere mai multe plangeri prin
care a reclamat o asociatie de proprietari pentru incdlcarea dreptului de acces. Aspectele

reclamate au vizat refuzul operatorului de a-i furniza o copie a unei inregistrari audio/video,
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captate prin intermediul camerei care supravegheaza casieria blocului si lipsa raspunsurilor
la cererile petentului de exercitare a dreptului de acces la date.

in urma investigatiei efectuate, s-a constatat cad asociatia de proprietari a incdlcat
prevederile art. 12 si 15 din Regulamentul (UE) 2016/679, intrucat nu a comunicat o copie a
inregistrarilor video care il privesc pe petent, captate prin camera de supraveghere video
care surprinde casieria asociatiei si hu a transmis informatii complete la cererile petentului

de exercitare a dreptului de acces.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul cu avertisment, pentru incdlcarea prevederilor art. 12 si 15 din
Regulamentul (UE) 2016/679.

2. FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere cu privire la faptul ca
asociatia de proprietari i-a dezvaluit datele cu caracter personal (nume, prenume, domiciliu,
CNP, informatii dintr-un dosar civil), cuprinse in cererea sa de chemare in judecata indreptata
impotriva asociatiei, cdtre o societate care realizeaza activitati de administratie pentru
operatorul reclamat si care le-a transmis ulterior catre toti membrii asociatiei de proprietari,
prin intermediul postei electronice.

In cadrul investigatiei s-a constatat c& operatiunea de transmitere a cererii de chemare
in judecatd a petentului, cuprinzand datele cu caracter personal ale acestuia (nume,
prenume, domiciliu, resedintd, CNP, informatii dintr-un dosar civil in care societatea care
realizeaza activitati de administrare nu are nicio calitate), de asociatia de proprietari catre
societatea care realizeaza activitati de administratie, nu este reglementata, cel putin sub
aspectul obiectului, naturii si categoriilor de date cu caracter personal, de documentul
transmis de asociatia de proprietari Autoritatii nationale de supraveghere ca urmare a
solicitdrii de a comunica “contractul sau actul juridic incheiat intre asociatia de proprietari si
societatea care realizeaza activitati de administratie, raportat la prevederile art. 28 alin. (3)
din Regulamentul (UE) 2016/679".

Totodata, s-a constatat ca transmiterea, prin posta electronica, cdtre membrii
asociatiei de proprietari a cererii de chemare in judecata a petentului, cuprinzand datele cu

caracter personal ale acestuia (nume, prenume, domiciliu, resedinta, CNP, informatii dintr-
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un dosar civil), indreptata impotriva asociatiei de proprietari, nu s-a realizat cu respectarea
principiului de prelucrare privind "reducerea la minimum a datelor”, scopul declarat de
operator, respectiv informarea membrilor asociatiei de proprietari cu privire la actiunea
introdusa in instanta de catre petent, putandu-se realiza cu anonimizarea informatiilor legate
de codul numeric personal al petentului si domiciliul acestuia (diferit de resedinta sa).

La finalizarea demersurilor intreprinse, Autoritatea nationala de supraveghere a aplicat
operatorului doua avertismente, pentru incdlcarea prevederilor art. 28 alin. (3) din
Regulamentul (UE) 2016/679 si ale art. 5 alin. (1) lit. a), ¢) si alin. (2), coroborate cu art. 6
din Regulamentul (UE) 2016/679.

F. Prelucrarea datelor cu caracter personal ale angajatilor

In cursul anului 2022, Autoritatea nationald de supraveghere a primit plangeri prin
care petentii au reclamat prelucrarea datelor personale de catre angajatori, atat persoane
juridice de drept public, cat si de drept privat.

Plangerile au avut ca obiect, in principal, dezvaluirea datelor cu caracter personal ale
angajatilor fie pe reteaua de intranet a angajatorului, fie pe pagina oficiala de Facebook a
acestuia, fie pe un cont creat pe reteaua whatsapp de catre acesta.

Un alt aspect cu care angajatii ne-au sesizat in mod frecvent a constat in prelucrarea
imaginilor angajatilor, prin intermediul camerelor de supraveghere video instalate in birourile
sau alte incdperi in care acestia isi desfdsoara activitatea.

Ca urmare a investigatiilor efectuate, a reiesit ca multi angajatori, persoane juridice
de drept privat, nu au luat masurile necesare pentru a indeplini obligatiile stipulate in sarcina
lor prin dispozitiile art. 5 din Legea nr. 190/2018, cand prelucreaza datele angajatilor la locul
de munca, prin utilizarea sistemelor de monitorizare prin mijloace de comunicatii electronice
si/sau prin mijloace de supraveghere video, in scopul realizarii intereselor legitime urmarite
de operator.

Intrucat sistemele de monitorizare prin mijloace de comunicatii electronice si/sau prin
mijloace de supraveghere video comporta anumite riscuri in privinta drepturilor si libertatilor
angajatilor, inainte de instalarea unor astfel de sisteme de supraveghere, angajatorul trebuie
sa facd in prealabil o evaluare a riscurilor la care se supune activitatea sa, pentru a stabili
necesitatea implementarii lor.
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Respectarea acestor conditii trebuie sa se regdseasca la angajator intr-o documentatie
argumentata temeinic, din care sa rezulte prevalenta interesului legitim asupra intereselor

sau drepturilor si libertatilor angajatilor, daca operatorul invoca acest temei de prelucrare.

1. FISA DE CAZ

In anul 2022 a fost finalizat3 investigatia pentru solutionarea plangerilor prin care un
petent a reclamat instalarea unor camere de supraveghere video in birourile din cadrul
primariei unei comune, unde era angajat, precum si postarea pe pagina de facebook a acestei
primarii a unei fotografii ce contine si imaginea sa, fara consimtamantul acestuia.

Petentul a cerut in scris stergerea postdrilor de pe pagina de facebook a primariei,
precum si demontarea camerei video din biroul unde isi desfdsura activitatea.

De asemenea, un sindicat a cerut dezinstalarea si indepartarea tuturor camerelor de
supraveghere video instalate in birourile din sediul primariei, ardtandu-se ca este incdlcat
dreptul la viata privata a salariatilor, prin crearea sentimentului unei “supravegheri continue,
o stare de presiune la locul de munca si disconfort prin monitorizarea permanenta”. La
aceastd din urma solicitare, primdria a rdspuns precizand cd “la instalare, camerele de
supraveghere au primit avizul organelor competente”.

In cadrul investigatiei efectuate in acest caz, s-a constatat ci la nivelul primariei
respective erau instalate 16 camere de supraveghere video, dintre care 5 erau montate in 4
birouri, printre care si biroul unde isi desfasura activitatea si petentul. Pentru instalarea
tuturor camerelor de supraveghere video a fost declarat ca scop "asigurarea unei bune
monitorizari si a pazei in institutie”, iar in birouri, s-a precizat cd "activitatea cu publicul este
una intensd, astfel incat era necesara o bund supraveghere, atat a personalului, cat si a
cetatenilor comunei, in relatia cu autoritdtile”.

Din documentele puse la dispozitie de operator in cadrul investigatiei, a rezultat ca nu
erau instalate camere de supraveghere in toate birourile. In consecint3, nu au fost prezentate
dovezi cu privire la existenta unui temei legal, conform art. 6 din Regulamentul (UE)
2016/679, care sa permitda autoritatii publice locale utilizarea mijloacelor de supraveghere
video in interiorul birourilor si implicit prelucrarea in acest mod a datelor personale ale
persoanelor care isi desfasoara activitatea in aceste spatii.

De asemenea, nu au fost prezentate dovezi cu privire la asigurarea unei informari

complete a persoanelor vizate, prin furnizarea tuturor informatiilor prevazute de art. 13 din
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Regulamentul (UE) 2016/679 si cu respectarea conditiilor de transparenta de la art. 12 din
Regulamentul (UE) 2016/679, dar nici cu privire la adoptarea unor masuri de securitate
adecvate specificului prelucrarii, conform art. 32 din Regulamentul (UE) 2016/679.

In ceea ce priveste postarea imaginilor cu petentul pe pagina oficiala de facebook a
primariei, operatorul a opinat ca aceasta “a avut loc ca replica a unei postari a (petentului)
pe retelele de socializare, prin intermediul unei pagini administrate de acesta cu privire la
realizarea acestei investitii in cadrul institutiei (sala de protocol), postare care aducea
atingere institutiei, insinuand ca "au fost cheltuiti bani publici pentru acolitii primarului”, astfel
demonstrand ca sala are utilitate pentru toti angajatii”. Un astfel de motiv nu poate fi
considerat ca legitimand o dezvaluire a imaginii petentului pe pagina oficiala de facebook a
primariei, fara consimtamantul acestuia, fiind deci contrara principiilor de prelucrare
reglementate de art. 5 alin. (1) lit. @), b), c), alin. (2) si conditiilor de legalitate prevazute de
art. 6 din Regulamentul (UE) 2016/679.

Operatorul nu a facut dovada ca a raspuns la cererea petentului si ca a luat masuri
pentru stergerea imaginii sale de pe pagina de facebook a primariei si pentru demontarea
camerei video din biroul unde acesta isi desfasura activitatea, incalcand astfel dispozitiile art.
12 alin. (3) raportat la prevederile art. 17 si 21 din Regulamentul (UE) 2016/679.

Cu ocazia investigatiei, s-a mai constatat ca nu era desemnat un responsabil cu
protectia datelor, operatorul motivand ca institutia are un numar mic de angajati care au
delegate si alte atributii.

Fata de cele constatate, s-a dispus aplicarea a sase sanctiuni contraventionale
(avertisment) pentru incalcarea art. 5 alin. (1) lit. a) si (2) si art. 6 din Regulamentul (UE)
2016/679, art. 12 si 13 din Regulamentul (UE) 2016/679, art. 32 alin. (1), (2), (4) din
Regulamentul (UE) 2016/679, art. 5 alin. (1) lit. @), b), ¢), alin. (2) si art. 6 din Regulamentul
(UE) 2016/679, art. 12 alin. (3) raportat la prevederile art. 17 si 21 din Regulamentul (UE)
2016/679, art. 37 alin. (1) lit. @) si (7) din Regulamentul (UE) 2016/679, raportat la art. 2
alin. (1) lit. a) si art. 10 din Legea nr. 190/2018.

De asemenea, prin planul de remediere, s-au pus in vedere operatorului urmatoarele
masuri:

- eliminarea folosirii sistemului de supraveghere video instalat la nivelul birourilor din
cadrul primariei pentru care nu exista un temei legal expres de prelucrare a datelor personale

ale angajatilor sai conform art. 6 din Regulamentul (UE) 2016/679;
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- realizarea informarii complete a tuturor persoanelor vizate, in legatura cu toate
activitatile ce implica prelucrari de date personale, prin furnizarea tuturor informatiilor
prevazute de art. 13 si 14 din Regulamentul (UE) 2016/679, dupa caz, si cu respectarea
conditiilor prevazute de art. 12 din Regulamentul (UE) 2016/679, atat in scris, cat si pe
site/facebook si la sediul primariei;

- implementarea masurilor de securitate tehnice si organizatorice adecvate pentru
toate prelucrarile de date personale, precum si instruirea corespunzatoare a persoanelor care
prelucreazd date sub autoritatea operatorului, in conformitate cu art. 24, 29 si 32 din
Regulamentul (UE) 2016/679;

- respectarea cererii depuse de petent cu privire la stergerea imaginilor sale de pe
pagina oficiala de facebook a primariei, ce faceau obiectul procesului-verbal;

- comunicarea unui raspuns scris la cererea petentului;

- desemnarea unui responsabil cu protectia datelor personale cu respectarea tuturor
conditiilor prevazute de art. 37-39 din Regulamentul (UE) 2016/679 si comunicarea datelor

de contact ale acestuia catre Autoritatea nationald de supraveghere si cdtre public.

2. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizatda de o petenta cu privire la
utilizarea datelor sale cu caracter personal de catre propriul angajator, fara consimtamantul
sau, in vederea inscrierii si programarii sale pe platforma nationald de vaccinare pentru
efectuarea vaccinului impotriva Covid-19.

In urma investigatiei realizate, s-a constatat c& angajatorul a utilizat datele cu caracter
personal ale petentei (nume, prenume, CNP, serie si numar act de identitate, localitate, judet,
adresa de e-mail) in scopul inscrierii si programarii acesteia pe platforma nationala de
programare pentru vaccinarea impotriva Covid-19, fard a face dovada existentei
consimtamantului petentei si fara existenta unei alte situatii in care consimtamantul nu este
necesar.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul cu amenda in cuantum de 4,945.40 lei (echivalentul a 1.000 EUROQ),
pentru incdlcarea prevederilor art. 5 alin. (1) lit. a) si alin. (2) si ale art. 6 din Regulamentul
(UE) 2016/679.
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3. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerii unui petent care sesizat ca angajatorul sdu, o autoritate publica, a instalat, atat in
cadrul autoritatii, cat si in cadrul birourilor teritoriale subordonate acesteia, un sistem de
supraveghere video, iar camerele de supraveghere sunt montate inclusiv in birouri si sunt
folosite pentru monitorizarea angajatilor.

Ca urmare a investigatiei efectuate, a reiesit ca operatorul trebuia sa ia masuri pentru
a se asigura evitarea oricarei utilizari necorespunzatoare a datelor, in scopuri incompatibile
cu scopul declarat (“prevenirii efractiei, detectiei si semnalizarii patrunderii neautorizate,
restrictionarii accesului, supravegherii video si inregistrarii imaginilor din zonele de interes
sau transmiterii semnalelor catre dispeceratele de monitorizare”).

Astfel, s-a constatat ca datele personale erau utilizate in urmatoarele scopuri
incompatibile: verificarea respectdrii deciziilor emise de conducatorul institutiei,
monitorizarea performantei angajatilor, respectarii programului de lucru sau verificarii
prezentei angajatilor la sediu, ceea ce constituia o incalcare a prevederilor art. 5 alin. (1)
lit.(b) din Regulamentul (UE) 2016/679 - limitari legate de scop.

De asemenea, avand in vedere scopul declarat al instalarii sistemului de supraveghere
video, a rezultat ca datele angajatilor au fost prelucrate excesiv fata de scopul declarat.

Astfel, au fost comparate numarul de camerelor de supraveghere video montate in
interiorul si exteriorul clddirii unde functioneaza autoritatea respectiva (27 in interior, dintre
care aprox. 15 in birouri, fatd de doar 5 camere in exterior). Mai mult, a reiesit ca la nivelul
acestei autoritati au fost adoptate si alte masuri, mai putin invazive pentru persoanele vizate,
pentru realizarea scopului declarat, precum sistemul de alarmare la efractie, control acces.

De asemenea, s-a constatat ca nu au fost prezentate dovezi cu privire la existenta
unui temei legal, conform art. 6 din Regulamentul (UE) 2016/679, care sa permitd
operatorului utilizarea mijloacelor de supraveghere video in interiorul birourilor si, implicit,
prelucrarea in acest mod a datelor personale ale persoanelor care isi desfasoara activitatea
in aceste spatii.

Ca urmare, s-a constatat cd operatorul a prelucrat ilegal datele personale ale

angajatilor sdi prin intermediul camerelor de supraveghere video instalate atat in unele
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birouri de la sediul central, cat si in cadrul birourilor teritoriale subordonate operatorului, fara
sa fie indicat un temei legal expres, in scopuri incompatibile cu scopul declarat si fara a fi
limitate la ceea ce este necesar in raport cu scopul prelucrarii, incalcand astfel art. 5 alin. (1)
lit. ), b) si ¢) si alin. (2) si art. 6 din Regulamentul (UE) 2016/679.

Pentru incdlcarea acestor prevederi operatorul a fost sanctionat cu avertisment,
conform prevederilor Legii nr. 190/2018.

Totodata, prin planul de remediere, s-a dispus ca operatorul sa ia masuri pentru
eliminarea folosirii sistemului de supraveghere video instalat in birouri, pentru care nu exista
un temei legal expres de prelucrare a datelor personale ale angajatilor sai.

De asemenea, s-a dispus sa nu fie utilizate datele cu caracter personal ale angajatilor

in scopuri incompatibile cu scopul declarat.

G. Prelucrare date cu caracter personal de citre persoane imputernicite

Regulamentul (UE) 2016/679 defineste persoana imputernicita de operator ca fiind
persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care prelucreaza
datele cu caracter personal in numele operatorului.

Totodata, acelasi act normativ stabileste ca prelucrarea de cdatre o persoana
imputernicita de un operator este reglementata printr-un contract sau alt act juridic in temeiul
dreptului Uniunii sau al dreptului intern care are caracter obligatoriu pentru persoana
imputernicita de operator in raport cu operatorul si care stabileste obiectul si durata
prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter personal si categoriile de
persoane vizate si obligatiile si drepturile operatorului. Respectivul contract sau act juridic
prevede si faptul ca persoana imputernicitd de operator prelucreaza datele cu caracter
personal numai pe baza unor instructiuni documentate din partea operatorului.

O serie de investigatii initiate anterior de Autoritatea nationald de supraveghere au
fost finalizate in cursul anului 2022, prin sanctionarea persoanelor imputernicite de operator
pentru prelucrarea datelor cu caracter personal ale persoanelor vizate fara respectarea
prevederilor din Regulamentul (UE) 2016/679, in special a dispozitiilor art. 32, care

reglementeaza securitatea prelucrarii datelor cu caracter personal.
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1. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerii unui petent, referitoare la publicarea pe facebook a unor imagini in care este
surprins si acesta. Imaginile proveneau din sistemul de supraveghere video instalat intr-o
statie de distributie produse petroliere, fiind filmate de pe monitorul din aceasta statie.

In cadrul investigatiilor efectuate atat la nivelul operatorului, cat si al persoanei
imputernicite care administra statia respectivd, a rezultat ca operatorul a adoptat masuri de
securitate si a efectuat instruiri repetate, inclusiv in privinta conditiilor de utilizare a sistemelor
de supraveghere video instalate in statiile sale, cat si a celor ce vizeaza permiterea accesului
la inregistrari, inclusiv in cazul reprezentantului persoanei imputernicite, care administra
statia de petrol in cauza.

Cu ocazia investigatiei efectuate in acest caz, persoana imputernicitd de operator nu
a prezentate dovezi din care sa rezulte ca, anterior incidentului, angajatii sai ar fi participat
la cursuri sau sesiuni de instruire prin care sa le fie prezentate periodic si in mod specific
obligatiile ce le revin, in legatura cu prelucrarea datelor personale prin intermediul sistemului
de supraveghere video din cadrul statiei, a modului in care trebuie sa gestioneze eventuale
cereri de acces de cdtre persoanele vizate sau terti a inregistrarilor stocate pe DVR ori a
procedurii de notificare a unor incidente de securitate.

De asemenea, nu au fost prezentate dovezi cd persoana imputernicitda a pus la
dispozitie angajatilor sdi toate informatiile si materialele de instruire realizate de operator, in
cadrul sesiunilor de instruire la care a participat coordonatorul statiei.

Ca atare, intrucat persoana imputernicita nu a prezentat dovezi din care sa rezulte ca
a adoptat suficiente masuri tehnice si organizatorice adecvate in vederea asigurdrii
confidentialitatii datelor personale prelucrate in aceasta calitate, cu privire la imaginile
inregistrate prin intermediul sistemului de televiziune instalat in statiile folosite ca agent, in
special sub aspectul instruirii angajatilor sai, fapt care a condus la vizualizarea si filmarea de
catre terte persoane neautorizate a inregistrarilor preluate de camerele video din punctul sau
de lucru, imagini care il priveau pe petent ce au fost ulterior dezvaluite pe o retea de
socializare, s-a retinut in sarcina sa incdlcarea art. 29 si art. 32 alin. (4) din Regulamentul
(UE) 2016/679.

Fata de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 4.941,3 lei

(echivalentul a 1.000 EURO) si, totodatd, a unei masuri corective astfel incat sa fie asigurata
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conformitatea operatiunilor de prelucrare a datelor personale cu Regulamentul (UE)
2016/679, prin implementarea unor masuri tehnice si organizatorice adecvate, in special sub
aspectul instruirii persoanelor care prelucreaza date sub autoritatea persoanei imputernicite
(angajati sau colaboratori), prin organizarea regulata a unor sesiuni de instruire cu acestea,
in legdtura cu obligatiile ce le revin privind prelucrarea datelor personale prin intermediul
sistemului de televiziune instalat in statiile de petrol, al verificarii accesului la inregistrarile
imaginilor stocate pe DVR, precum si al detectarii rapide, gestionarii si raportarii unor situatii
de incdlcare a securitatii datelor personale, in relatia cu operatorul.

Autoritatea nationald de supraveghere a adus aceste madsuri de sanctionare si la
cunostinta operatorului, caruia i-a recomandat sa urmareasca respectarea de catre persoana
imputernicita a masurii corective, precum si de catre celelalte persoane imputernicite care

prelucreaza date personale in numele si pe seama operatorului.

2. FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizata cu privire la faptul ca o societate
comerciald a transmis catre mai multe persoane, utilizand adrese de posta electronica la
vedere, un mesaj comercial avand ca obiect promovarea unui produs.

In urma investigatiei demarate la operator a rezultat c acesta a derulat o campanie
pentru un nou produs, folosind o agentie de marketing, in calitate de imputernicit. Potrivit
contractului incheiat cu operatorul, imputernicitului i-a revenit responsabilitatea de a dezvolta
site-ul utilizat pentru campania de marketing realizatd in numele operatorului, precum si de
a asigura gestionarea campaniei (aspectul si managementul bazelor de date, inclusiv
gestionarea adresei de e-mail de contact).

Autoritatea nationala de supraveghere a realizat o investigatie si la persoana
imputernicita, constatand cd, in cadrul campaniei realizate pentru operator, persoana
imputernicitd a transmis prin e-mail un mesaj catre 27 de persoane.

Din cauza unei erori umane ( un parametru al codului de program de trimitere e-mail
nu a fost resetat), la fiecare trimitere s-au pastrat si adresele la care s-a trimis anterior in
cadrul aceleiasi liste de e-mail (27 adrese de e-mail). Astfel, s-au transmis e-mail-uri catre
26 de persoane (inclusiv catre petent) ce contineau in campul destinatar si adresele de e-

mail ale destinatarilor anteriori.
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Ca atare, s-a constatat ca persoana imputernicitd nu a adoptat suficiente masuri
tehnice si organizatorice in vederea asigurarii confidentialitatii datelor personale prelucrate
in calitate de persoana imputernicitd a operatorului, conform obligatiilor impuse de art. 32
din Regulamentul (UE) 2016/679, fapt ce a condus la trimiterea unui mesaj comercial catre
adresele de posta electronica apartinand unui numar de 26 de persoane, fard blurarea
acestora, permitand astfel divulgarea neautorizata a adreselor de e-mail catre ceilalti
destinatari.

Pentru faptele constatate, persoana imputernicitd a fost sanctionata cu amenda in
cuantum de 4,942.30 lei (echivalentul a 1.000 EURO), pentru incalcarea prevederilor art. 32
alin. (1) lit. b) din Regulamentul (UE) 2016/679, care prevede obligatia de a implementa
mdsuri tehnice si organizatorice adecvate, incluzdnd capacitatea de a asigura
confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale sistemelor si

serviciilor de prelucrare.

3. FISA DE CAZ

Un petent a sesizat Autoritatea nationala de supraveghere cu privire la faptul ca
primeste pe numarul sau de telefon mobil, din partea unei companii de servicii financiare a
carei activitate principala o constituie transferul de bani, mesaje text tip SMS, referitoare la
transferul unor sume de bani cdtre anumite persoane, transmiteri pe care petentul sustine
ca nu le-ar fi realizat.

Inurma investigatiei realizate in acest caz, operatorul a comunicat Autoritatii nationale
de supraveghere faptul ca prelucrarea numarului de telefon al petentului este rezultatul
actiunilor neautorizate intreprinse de un angajat al persoanei imputernicite (institutie
financiar-bancard), la initierea transferului de bani, prin incalcarea obligatiilor prevazute in
acordul dintre operator si imputernicit.

Astfel, a rezultat ca mesajele tip SMS transmise catre numarul de telefon al petentului
(care cuprindeau datele destinatarilor sumelor de bani) au fost, in fapt, destinate clientilor
care au folosit serviciile operatorului, pentru a transmite bani, petentul primind aceste SMS-
uri ca urmare a introducerii abuzive a numarului sdu de telefon in cdmpul destinat numarului
de telefon al clientilor care au folosit in mod real serviciile operatorului.

Totodatd, in cadrul investigatiei realizate la persoana imputernicitd, a rezultat ca

petentul nu a fost client al persoanei imputernicite (institutie financiar-bancard), nu a solicitat
125

www.dataprotection.ro




ALy ANS

ra’

AUTORITATEA NATIONALA DE SUPRAVEGHERE ? f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL by D-

initierea unor tranzactii prin intermediul operatorului, iar datele sale personale nu erau
asociate cu numarul de telefon, in cadrul informatiilor aferente expeditorului unei tranzactii.

Astfel, in urma investigatiei efectuate, persoana imputernicitd (institutia financiar-
bancard) a fost sanctionata cu avertisment, pentru incalcarea art. 5 alin. (1) lit. @) si b) si
art. 6 din Regulamentul (UE) 2016/679, intrucat s-a introdus in mod abuziv numarul de
telefon apartinand petentului, in cadrul aplicatiei puse la dispozitie de catre operator. Prin
aceasta aplicatie se initiau tranzactii in numele operatorului, la solicitarea persoanelor- clienti
ocazionali, numarul de telefon fiind utilizat in cadrul a 44 de tranzactii in care petentul nu a
fost parte.

Totodatd, persoana imputernicitda a fost sanctionata cu amenda in cuantum de
9,763.60 lei (echivalentul a 2.000 EURO), intrucat a prelucrat date inexacte (numarul de
telefon) cu privire la persoane (clienti ocazionali) care au realizat tranzactii de bani prin
aplicatia operatorului, fiind utilizat numarul de telefon al petentului, fara ca acesta sa fie
expeditorul tranzactiilor respective, incdlcandu-se prevederile art. 5 alin. (1) lit. d) din
Regulamentul (UE) 2016/679.
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CAPITOLUL IV

ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE

Activitatea Autoritatii nationale de supraveghere la nivel international a fost influentata
si in anul 2022 de pandemia COVID-19. Prin urmare, reuniunile externe au fost organizate
atat in format fizic, cat si in format videoconferinta, Autoritatea nationald de supraveghere
participand la urmatoarele grupuri de lucru la nivel european, conferinte, seminarii si alte
reuniuni ale organismelor Uniunii Europene sau ale Consiliului Europei in domeniul protectiei
datelor cu caracter personal, fiind implicatd, de aseemenea, in activitatea desfasuratad in
cadrul acestora. Reuniunile includ:

> Comitetul european pentru protectia datelor, respectiv subgrupurile de lucru:
BTLE, Cooperare, Calcul amenzi, eGuvernare, Enforcement, Probleme financiare, IT users,
Aspecte cheie, Social Media, Tehnologie, Transferuri Internationale,

» Comitetul Consultativ al Conventiei 108 al Consiliului Europei,

> Grupul de coordonare comuna in domeniul Schengen,

> Grupul de coordonare comuna in domeniul Vizelor.

Comitetul european pentru protectia datelor

In anul 2022, Comitetul european pentru protectia datelor a adoptat 23 avize pe
marginea proiectelor de decizii ale autoritatilor de supraveghere referitoare la regulile
corporatiste obligatorii pentru operatori/persoane imputernicite de operatori, 3 avize pe
marginea proiectului de cerinte de acreditare a unui organism de monitorizare a unui cod de
conduitd, in conformitate cu art. 41 din Regulamentul (UE) 2016/679, 3 avize pe marginea
proiectului de cerinte cu privire la aprobarea cerintelor de acreditare a unui organism de
certificare in conformitate cu art. 43 alin. (3) din Regulamentul (UE) 2016/679, 3 avize pe
marginea proiectelor de mecanisme de certificare, in conformitate cu art. 42 din
Regulamentul (UE) 2016/679, 5 decizii obligatorii in temeiul art. 65 din Regulamentul (UE)
2016/679.
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in acelasi timp, Comitetul european pentru protectia datelor a adoptat si emis o serie
de orientari cu privire la aplicarea Regulamentului (UE) nr. 2016/679, recomandari, declaratii,
note de informare, dintre care evidentiem:

» Orientdrile 2/2022 privind aplicarea articolului 60 din Regulamentul (UE) 2016/679

— aceste Orientari, adoptate la 14 martie 2022, se bazeaza pe cerintele art. 60 din
Regulamentul (UE) 2016/679 si clarifica, pentru fiecare alineat in parte, conditiile care decurg
din Regulament si din punerea sa in aplicare, scopul fiind de a analiza si de a oferi orientari
cu privire la aplicarea concreta a dispozitiilor. Astfel, Orientarile trateaza interactiunile dintre
autoritdtile de supraveghere, pe de o parte, si CEPD si partile terte, pe de altd parte, in
temeiul art. 60 din Regulamentul (UE) 2016/679. Intrucat procedura de cooperare se referd
la activitdtile de prelucrare, rezultatul acesteia se refera, prin definitie, la actorii implicati in
aceasta prelucrare (persoana vizata, operatorul, persoana/persoanele
imputernicita/imputernicite de operator etc.). Cu toate acestea, intrucat obligatia de
cooperare prevazuta la art. 60 din Regulamentul (UE) 2016/679 se aplica autoritatilor de
supraveghere, documentul se axeaza pe obligatiile autoritatii de supraveghere principale si
ale altor autoritati de supraveghere vizate.

» Orientarile 4/2021 privind codurile de conduita ca instrumente pentru transferuri

— aceste Orientari completeaza Orientadrile nr. 1/2019 ale CEPD privind codurile de conduita
si organismele de monitorizare prevazute in Regulamentul (UE) 2016/679 si ofera clarificari
cu privire la rolul diferitilor actori implicati in stabilirea unui cod care sa fie utilizat ca
instrument pentru transferuri si prezinta procesul de adoptare cu ajutorul unor diagrame.
Scopul prezentelor Orientari este de a specifica aplicarea art. 40 alin. (3) din Regulamentul
(UE) 2016/679, referitor la codurile de conduita ca garantii adecvate pentru transferurile de
date cu caracter personal catre tari terte, in conformitate cu art. 46 alin. (2) litera (e) din
Regulamentul (UE) 2016/679. Acestea urmadresc, de asemenea, sa ofere indrumadri practice,
inclusiv cu privire la continutul unor astfel de coduri de conduita, la procesul de adoptare a
acestora si la actorii implicati, precum si la cerintele care trebuie indeplinite si la garantiile
care trebuie furnizate de un cod de conduitd pentru transferuri. Orientdrile ar trebui sa
constituie, de asemenea, o referinta clara pentru toate autoritatile de supraveghere si pentru
CEPD si sa asiste Comisia Europeana la evaluarea codurilor in mod consecvent si sa

eficientizeze procedurile implicate in procesul de evaluare.
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» Orientdrile 6/2022 privind implementarea practicd a reglementarilor pe cale

amiabild — documentul abordeaza punerea efectiva in aplicare a solutiondrilor pe cale
amiabild numai in cazurile care au fost initiate sub forma de plangere din partea unei
persoane vizate, intrucat posibilitatea unei solutiondri presupune existenta unui litigiu intre
doud entitdti, in acest caz plangerea depusa de o persoana vizata impotriva unui operator
de date. In plus, astfel de plangeri pot fi impartite in: cazuri nationale fara caracter
transfrontalier, cazuri in care se aplica mecanismul ghiseului unic, deoarece cazul este de
natura transfrontaliera si cazuri transfrontaliere care sunt tratate la nivel local in temeiul art.
56 alin. (2) din Regulamentul (UE) 2016/679. Chiar daca practica arata ca solutionarile pe
cale amiabila reprezinta un posibil mod de actiune pentru toate situatiile, Orientarile
abordeaza in principal plangerile care au un caracter transfrontalier.

De asemenea, Comitetul european pentru protectia datelor a adoptat o serie de avize
comune, impreunad cu Autoritatea Europeana pentru Protectia Datelor, dupd cum urmeaza:

» Avizul comun EDPB-EDPS 1/2022 cu privire la extinderea Requlamentului privind

certificatul Covid-19 extinderea aplicdrii — prin avizul adoptat, CEPD si AEPD au analizat

impactul propunerilor legislative europene care vizau extinderea aplicarii Regulamentului
(UE) 2021/953 (Certificatul Digital COVID) si, pe cale de consecintda, prelungirea
Regulamentului (UE) 2021/954 cu 12 luni, precum si prelungirea pentru acelasi interval a
competentei Comisiei de a adopta acte delegate in conformitate cu Regulamentul (UE)
2021/953. Propunerile sunt de o importanta deosebita datorita impactului lor major asupra
protectiei drepturilor si libertatilor persoanelor, in ceea ce priveste prelucrarea datelor lor
personale. Din perspectiva domeniul de aplicare, avizul se limiteaza la aspectele propunerilor
referitoare la protectia datelor cu caracter personal, care reprezinta un aspect fundamental
al acestora. Astfel, CEPD si AEPD au reamintit faptul ca respectarea prevederilor privind
protectia datelor cu caracter personal nu reprezinta un obstacol in lupta contra pandemiei
Covid-19 si c3, in acelasi timp, principiile generale privind eficacitatea, necesitatea si
proportionalitatea trebuie sa ghideze orice mdsura adoptata de Statele Membre sau
institutiile UE in aspectele ce privesc prelucrarea datelor cu caracter personal in vederea
luptei contra Covid-19. Cat priveste aspectele specifice, avizul a abordat problema lipsei unui
temei pentru analizarea necesitatii si proportionalitatii propunerii de regulament, precum si

modificarile aduse prelucrarilor curente de date cu caracter personal.
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> Avizul comun EDPB-EDPS 2/2022 cu privire la Propunerea de Requlament privind

normele armonizate in legdturad cu accesul echitabil la date si utilizarea lor (Data Act) — prin

avizul adoptat, CEPD si AEPD au salutat eforturile facute pentru a se asigura faptul ca
Propunerea nu afecteaza cadrul legislativ actual privind prelucrarea datelor cu caracter
personal, considerand, in acelasi timp, cd sunt necesare masuri de protectie suplimentare
pentru a se evita scaderea in practica a nivelului de protectie a drepturilor fundamentale la
viata privata si la protectia datelor cu caracter personal. Astfel, avizul a abordat chestiuni
privind: drepturile la acces, utilizarea si partajarea datelor, obligatia de a asigura
disponibilitatea datelor in caz de ,necesitate exceptionald” si implementarea si punerea in
executarea a prevederilor respective. Intrucat propunerea de regulament, dupa cum se
explicd in mod detaliat in aviz, ridicd mai multe preocupdri cu privire la protectia drepturilor
fundamentale la confidentialitate si protectia datelor cu caracter personal, scopul acestuia nu
este de a oferi o lista exhaustiva a tuturor problemelor si nici de a oferi intotdeauna propuneri
alternative de sugestii de redactare. In schimb, avizul urméreste s& abordeze principalele
aspecte critice, cu privire la confidentialitatea si protectia datelor din propunere de
regulament.

» Avizul comun EDPB-EDPS 3/2022 cu privire la Propunerea de Regulament privind

Spatiul european de date privind sanatatea — prin avizul adoptat, CEPD si AEPD au retinut ca

propunerea de regulament urmareste sa sprijine persoanele in a prelua controlul asupra
propriilor lor date privind starea de sanatate. Totodata, propunerea de regulament sustine
utilizarea datelor de sandtate pentru o mai buna furnizare a asistentei medicale, o mai buna
cercetare, inovare si elaborare a politicilor. Propunerea de regulament prevede in principal
cateva ,adaugiri” la unele dintre drepturile persoanelor vizate deja prevazute de
Regulamentul (UE) 2016/679. Or, in fapt propunerea de regulament ar putea chiar sd
slabeascd protectia drepturilor la confidentialitate si protectia datelor, in special avand in
vedere categoriile de date personale si scopurile care sunt legate de utilizarea secundara a
datelor. Intrucat propunerea de regulament, dup& cum se explicd in mod detaliat in aviz,
ridica mai multe preocupari cu privire la protectia drepturilor fundamentale la confidentialitate
si protectia datelor cu caracter personal, scopul acestuia nu este de a oferi o lista exhaustiva
a tuturor problemelor si nici de a oferi intotdeauna propuneri alternative de sugestii de

redactare. in schimb, avizul urm&reste s3 abordeze principalele aspecte critice, cu privire la
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confidentialitatea si protectia datelor din propunere. De asemenea, avizul analizeaza
interactiunea propunerii de regulament cu cadrul legislativ general al UE privind protectia
datelor cu caracter personal, dar si cu anumite acte normative specifice ale UE — precum
Legea privind guvernanta datelor, Legea privind datele si Legea privind Inteligenta Artificiala.

> Avizul comun EDPB-EDPS 4/2022 cu privire la Propunerea de Regulament de

stabilire a normelor de prevenire si combatere a abuzului sexual impotriva copiilor

La 11 mai 2022, Comisia Europeanda a publicat Propunerea de regulament al
Parlamentului European si al Consiliului de stabilire a normelor de prevenire si combatere a
abuzului sexual asupra copiilor. Propunerea ar impune obligatii specifice furnizorilor de
servicii de gazduire, de servicii de comunicatii interpersonale si de alte servicii in ceea ce
priveste detectarea, raportarea, eliminarea si blocarea materialelor online cunoscute si noi
care contin abuzuri sexuale asupra copiilor, precum si ademenirea copiilor si prevede, de
asemenea, infiintarea unei noi agentii descentralizate a UE (,,Centrul UE") si a unei retele de
Autoritati nationale de Coordonare pentru problemele legate de abuzul sexual asupra copiilor,
pentru a permite punerea in aplicare a propunerii de regulament.

Prin avizul adoptat, CEPD si AEPD au subliniat faptul ca propunerea ridica serioase
ingrijorari in ceea ce priveste proportionalitatea interferentelor si a limitarilor avute in vedere
in raport, cu protectia drepturilor fundamentale la viatd privatd si cu protectia datelor cu
caracter personal. De asemenea, CEPD si AEPD considera ca propunerea de regulament nu
este clard in privinta unor elemente-cheie, cum ar fi notiunea de ,risc semnificativ”. In plus,
entitatile insdrcinate cu aplicarea acestor garantii, incepand cu operatorii privati si terminand
cu autoritatile administrative si/sau judiciare, se bucura de o marja de apreciere foarte larga,
ceea ce duce la insecuritate juridica privind modul de stabilire a echilibrului intre drepturile
in discutie in fiecare caz in parte. In ceea ce priveste necesitatea si proportionalitatea
masurilor de detectare avute in vedere, CEPD si AEPD sunt deosebit de preocupate de
masurile avute in vedere pentru detectarea materialelor necunoscute care contin abuzuri
sexuale asupra copiilor (,MASC") si a cazurilor de ademenire a copiilor (,,grooming”) in cadrul
serviciilor de comunicatii interpersonale si isi exprima indoielile cu privire la eficienta
masurilor de blocare si considera ca solicitarea adresata furnizorilor de servicii de internet de
a decripta comunicatiile online pentru a le bloca pe cele referitoare la MASC ar fi

disproportionata.
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Reguli Corporatiste Obligatorii

Un aspect important in ceea ce priveste transferurile internationale de date cu caracter
personal este reprezentat de evaluarea si aprobarea cererilor de reguli corporatiste obligatorii
transmise de companii multinationale. De asemenea, Autoritatea nationala de supraveghere
are un rol consultativ in privinta transferurilor de date, indiferent de temeiul legal al acestora.

Regulile corporative obligatorii (BCRs) au fost introduse ca raspuns la nevoia
organizatiilor de a avea o abordare globald in ceea ce priveste protectia datelor cu caracter
personal, in situatia in care multe organizatii detineau mai multe filiale/sucursale situate pe
tot globul, transferand date cu caracter personal la scard largd. Includerea BCRs in
Regulamentul (UE) 2016/679 consolideaza in continuare utilizarea lor ca garantie adecvata
pentru a legitima transferurile de date cu caracter personal in tari terte.

In anul 2022, Autoritatea nationald de supraveghere a primit si a analizat cereri de
aprobare a BCRs, transmise de 34 companii multinationale. De asemenea, Autoritatea
nationald de supraveghere a asistat alte autoritdti de supraveghere, actionand in calitate de
co-revizor la cererile de aprobare a BCRs, transmise de 4 companii in aceasta perioada si ca
membru in echipa de redactare a 3 propuneri de opinie a Comitetului European pentru
Protectia Datelor referitoare la adoptarea regulilor corporatiste obligatorii.

In calitate de autoritate principald si autoritate co-revizor, Autoritatea nationald de
supraveghere a formulat o serie de observatii si recomandari dintre care evidentiem
urmatoarele:

> includerea definitiilor pentru cei mai uzitati termeni din domeniul protectiei datelor
cu caracter personal,

> mentionarea in mod expres a categoriilor de date cu caracter personal prelucrate
si transferate in temeiul clauzelor corporatiste obligatorii,

> stabilirea unei proceduri pentru situatia in care cererile persoanelor vizate sunt
primite de alte departamente/persoane, precum si a termelor de redirectionare a
respectivelor cereri,

> pastrarea unei evidente a cererilor de exercitare a drepturilor de la persoanele
vizate,

> pastrarea unei evidente a plangerilor primite de la persoanele vizate si intocmirea
de cdtre responsabilul cu protectia datelor a unui raport referitor la plangerile primite,

obiectul plangerilor, precum si rezultatul solutionarii acestora,
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> includerea de mentiuni referitoare la dreptul de a se opune in contextul prelucrarii
datelor cu caracter personal in scop de marketing direct, informarea persoanei vizate, in mod
explicit, in legatura cu acest drept, posibilitatea de exercitare a dreptului de a se opune prin
mijloace automate care utilizeaza specificatii tehnice, in contextul utilizarii serviciilor societatii
informationale,

» includerea de mentiuni exprese cu privire la dreptul persoanei vizate de a depune
o plangere la Autoritatea nationala de supraveghere in situatia in care nu primeste un
raspuns/nu este multumit de raspunsul primit de la operator,

> pastrarea unei evidente actualizata a modificarilor aduse regulilor corporatiste
obligatorii,

» mentionarea principiilor legate de prelucrarea datelor cu caracter personal,
utilizand formularea din Regulamentul (UE) 2016/679,

> includerea de mentiuni referitoare la exceptiile de la furnizarea de informatii catre
persoana vizata atunci cand datele nu au fost obtinute de la aceasta,

> includerea tuturor scenariilor in care se aplica dreptul de stergere prevazut de art.
17 din Regulamentul (UE) 2016/679,

> specificarea in mod clar a modalitatii de pdstrare a evidentei activitdtilor de
prelucrare, ce informatii vor fi incluse in respectiva evidenta etc., in conformitate cu art. 30
din Regulamentul (UE) 2016/679.

Procedura de aprobare a BCRs s-a modificat de la un sistem de recunoastere reciproca
in conformitate cu Directiva 95/46/CE, la sistemul actual in care toate BCRs trebuie sa fie
prezentate Comitetului european pentru protectia datelor, in vederea obtinerii unui aviz in
temeiul art. 64 din Regulamentul (UE) 2016/679.

Aceasta procedura presupune ca toate autoritatile de supraveghere au posibilitatea
de a transmite observatii pe marginea cererilor BCRs, ceea ce duce la o procedura de
cooperare ceva mai lunga. Procedura va ajuta Comitetul european pentru protectia datelor
la redactarea avizului sau daca toate chestiunile problematice sunt solutionate inainte de
demararea procedurii prevézute la art. 64 din Regulamentul (UE) 2016/679. in anul 2022,
Comitetul european pentru protectia datelor a emis 23 de avize in temeiul art. 64 din
Regulamentul (UE) 2016/679, pe marginea proiectelor de decizie inaintate de autoritatile de

supraveghere referitoare la regulile corporatiste obligatorii.

133
www.dataprotection.ro




o5 NS
. 7y
AUTORITATEA NATIONALA DE SUPRAVEGHERE E\ﬂg
A PRELUCRARII DATELOR CU CARACTER PERSONAL bl P4y

Solicitari de asistenta reciproca prin intermediul sistemului IMI

In contextul cooperérii cu alte autoritati de supraveghere din UE in vederea asigurarii
asistentei reciproce, au fost gestionate solicitari cu privire la aplicarea si respectarea
Regulamentul (UE) 2016/679. Solicitarile venite din partea autoritatilor de supraveghere din
Austria, Franta, Germania, Irlanda, Letonia, Malta, Norvegia, Polonia, Slovacia, Slovenia au
vizat aspecte referitoare la prelucrarea datelor prin intermediul sistemelor cu circuit inchis,
prelucrarea datelor biometrice in penitenciare, interdictia de concediere a responsabilului cu
protectia datelor, monitorizarea si localizarea numerelor de inmatriculare, criterii pentru
prioritizarea plangerilor, transpunerea prevederilor art. 25 din Directiva (UE) 2016/680,

independenta autoritatilor de supraveghere.

Contributii din perspectiva protectiei datelor cu caracter personal
In cursul anului 2022, Autoritatea nationald de supraveghere a formulat observatii si
propuneri pe marginea documentelor transmise de alte autoritati/institutii:

> raportul anual 2021 si planul de lucru 2023 al Agentiei pentru Drepturi

Fundamentale a Uniunii Europene — Autoritatea nationala de supraveghere a transmis

comentarii pe marginea celor doua documente transmise spre analiza, cu incidenta asupra
capitolului care vizeaza domeniul protectiei datelor cu caracter personal;

» propunerea de regulament privind instituirea unui cadru pentru identitatea digitala

europeand (eIDAS) — in ceea ce priveste furnizarea de identitate digitald, inclusiv emiterea

unui portofel european de identitate digitala si infrastructura pentru colectarea, stocarea si
dezvaluirea datelor de identitate digitala, autoritatea nationala de supraveghere a subliniat
faptul ca este necesar sa se asigure un nivel ridicat de securitate tuturor aspectelor ce tin de
identitatea digitald. De asemenea, avand in vedere complexitatea si sensibilitatea datelor cu
caracter personal cuprinse in portofelele europene de identitate digitald, precum si anvergura
la care acestea se vor emite si utiliza, Autoritatea nationala de supraveghere a considerat
oportuna includerea nominala a unui set minim de standarde privind securizarea cibernetica,
cu adresabilitate directd prestatorilor de servicii de incredere calificati. in plus, referitor la
propunerea de modificare a art. 17 alin. (4) litera f), Autoritatea nationala de supraveghere
a atras atentia asupra faptului cd, in temeiul art. 33 din Regulamentul (UE) 2016/679,

operatorul are obligatia de a notifica autoritatea pentru protectia datelor cu privire la
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incdlcarile de securitate si nu Organismul de Supraveghere desemnat in temeiul
Regulamentului (UE) nr. 910/2014. Astfel, autoritatea pentru protectia datelor va fi informata
de Organismul de Supraveghere atunci cand acesta primeste informatii despre o posibila
incalcare a securitatii datelor. Din aceleasi considerente ca cele mentionate anterior, art. 20
alin. (2) ar trebui, de asemenea, aliniat la prevederile Regulamentului (UE) 2016/679. In
plus, s-a considerat ca autoritatile pentru protectia datelor ar trebuie informate cu privire la
incdlcdrile securitdtii datelor, indiferent dacd auditul a fost finalizat sau se afld in curs de
desfasurare. Totodatd, in contextul credrii unui identificator unic si constant care ar putea
intra sub sfera definitiei conceptului de , date cu caracter personal”, astfel cum este definit la
art. 4 punctul 1 din Regulamentul (UE) 2016/679, Autoritatea nationala de supraveghere a
apreciat ca devin aplicabile prevederile art. 87 din Regulamentul (UE) 2016/679, respectiv
obligativitatea folosirii acestuia numai in temeiul unor garantii corespunzdtoare pentru
drepturile si libertdtile persoanei vizate, cu mentiunea ca art. 87 din Regulamentul (UE)
2016/679 a fost implementat la nivel national prin art. 4 din Legea nr. 190/2018. De
asemenea, in situatia in care se va utiliza identificatorul unic si constant pentru EIDW,
Autoritatea nationala de supraveghere a subliniat faptul ca un astfel de identificator ofera
posibilitatea accesarii informatiilor conexate si relationate in momentul folosirii acestuia
pentru utilizarea de servicii de orice fel. Acest fapt impune o securizare sporita a procesului
de identificare electronica si a atributelor adiacente, avand in vedere categoriile de date cu
caracter personal ce ar putea fi accesate in mod neautorizat, precum si conformitatea in ceea
ce priveste toate exigentele prevazute de Regulamentul (UE) 2016/679. Pentru situatiile
privind identificarea electronica via EDIW /n situ, din punct de vedere tehnic, se impune
securizarea de tip ,multifactor autentication” si nu ar putea fi posibila daca EDIW se va
rezuma doar la integrarea intr-un dispozitiv smartphone, in contextul in care acel al doilea
factor de verificare reprezinta de cele mai multe ori un cod de securizare primit via email/sms.
Pentru reducerea riscului furtului de identitate, identificarea electronica, impreuna cu alte
atribute adiacente, trebuie sa se bazeze pe autorizarea generata de cel putin doua dispozitive
tip hardware (fie un cont securizat plus cod securizare transmis pe smartphone pentru servicii
online sau, spre exemplu, pentru identificarea /n situv un smartphone plus cod securizare
generat de un dispozitiv token);

» propunerea de requlament de stabilire a unor norme armonizate privind inteligenta

artificiala — Autoritatea nationala de supraveghere a considerat ca propunerea de regulament
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privind inteligenta artificiala are implicatii importante asupra protectiei datelor cu caracter
personal, subliniind faptul ca dreptul la viata privata si dreptul la protectia datelor cu caracter
personal reprezintd un pilon al valorilor UE, asa cum sunt recunoscute in Declaratia
Universala a Drepturilor Omului (art. 12), Conventia Europeana a Drepturilor Omului (art. 8)
si Carta Drepturilor Fundamentale a UE (art. 7 si 8). Desi considerentele propunerii de
regulament clarifica faptul ca utilizarea sistemelor de inteligenta artificiala ar trebui sa
respecte in continuare legislatia privind protectia datelor, Autoritatea nationald de
supraveghere a recomandat clarificarea in cuprinsul propunerii de regulament ca legislatia
privind protectia datelor cu caracter personal, in special Regulamentul (UE) 2016/679, se
aplica oricarei prelucrari de date cu caracter personal care se incadreaza in domeniul de
aplicare al propunerii de regulament. De asemenea, Autoritatea nationala de supraveghere
a considerat ca fiind necesara mentionarea in mod expres, in cuprinsul propunerii de
regulament, a drepturilor si a cailor de atac disponibile persoanelor vizate care fac obiectul
sistemelor de inteligenta artificiald, astfel cum sunt prevazute in Regulamentul (UE)
2016/679. Referitor la Titlul III — Sisteme de IA cu grad ridicat de risc, s-a recomandat
includerea in Capitolul II a cerintei de a asigura conformitatea cu Regulamentul (UE)
2016/679. Utilizarea datelor cu caracter personal pentru sistemele de inteligenta artificiala
poate duce la generarea de diferite modele de luare a deciziilor. Astfel, Autoritatea nationala
de supraveghere a considerat ca ar trebui sa existe garantii concrete, detaliate, fiind necesara
totodata si o supraveghere umana calificatd in astfel de procese pentru a se asigura ca
drepturile persoanelor vizate sunt respectate si garantate, precum si pentru a evita orice
efect negative pentru persoanele fizice. In acest sens, s-a atras atentia inclusiv asupra
modului de formulare al alin. (5) al art. 10 ,,(...) sub rezerva unor garantii adecvate pentru
drepturile si libertatile persoanelor fizice (..)”. Persoanele vizate ar trebui sa fie intotdeauna
informate clar atunci cand datele lor sunt utilizate pentru sistemele de inteligenta artificiala,
sa fie informate in legatura cu temeiul legal pentru o astfel de prelucrare, in legaturd cu
explicatie generala a logicii folosite (procedura) si domeniul de aplicare al sistemului de
inteligenta artificiala, fara a se folosi sintagme vagi precum ,sa fie informate (...) cu exceptia
cazului in care acest lucru este evident din circumstantele si contextul de utilizare (...)"” (a se
vedea spre exemplu art. 52 alin. (1)). In aceastd privint3, dreptul persoanelor la
restrictionarea prelucrarii (art. 18 din Regulamentul (UE) 2016/679), precum si dreptul la

stergerea datelor (art. 17 din Regulamentul (UE) 2016/679) ar trebui sa fie intotdeauna
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garantate in aceste cazuri. in plus, operatorul ar trebui sa aiba obligatia explicita de a informa
persoana Vizata cu privire la exercitarea dreptului la restrictionare, a dreptului la stergerea
datelor etc. Sistemele de inteligenta artificiala trebuie sa fie capabile sa respecte toate
cerintele privind protectia datelor cu caracter personal prin masuri tehnice si organizatorice
adecvate. Astfel, Autoritatea nationala de supraveghere a subliniat necesitatea includerii de
mentiuni referitoare la drepturile de care beneficiaza persoanele vizate in temeiul
Regulamentului (EU) 2016/679 (dreptul la informare, dreptul la restrictionare, dreptul la
stergere etc.), precum si la modalitatea si conditiile de exercitare a acestora. Referitor la art.
54 alin. (1), a fost evidentiata importanta respectarii tuturor principiilor de prelucrare a
datelor cu caracter personal, cu precadere a celui prevazut la art. 5 alin. (1) litera b) potrivit
caruia datele nu pot fi prelucrate ulterior intr-un mod incompatibil cu scopul legal declarat
initial (,limitdri legate de scop”), sens in care s-a considerat necesard reformularea
prevederilor de la art. 54 alin. (2) din propunerea de regulament. De asemenea, Autoritatea
nationalda de supraveghere a apreciat ca se impune includerea de prevederi explicite
referitoare la obligatia de a implementa masuri tehnice si organizatorice adecvate pentru
protejarea datelor cu caracter personal impotriva distrugerii accidentale sau ilegale, pierderii,
modificarii, dezvaluirii sau accesului neautorizat, precum si impotriva oricarei alte forme de
prelucrare ilegalda. Spre exemplu, Autoritatea nationala de supraveghere a considerat
oportuna completarea alin. (4) al art. 12 cu elementele obligatorii care trebuie asigurate de
capacitatile de jurnalizare ale unui sistem de inteligentd artificiald de risc ridicat, in sensul
instituirii trasabilitatii anumitor actiuni care privesc copierea sau transferul de date cu caracter
personal in afara acestuia, inclusiv prin emiterea de alerte. In plus, avand in vedere
sensibilitatea problematicii, respectiv inteligenta artificialda, Autoritatea nationala de
supraveghere a atras atentia asupra necesitatii asigurdrii protectiei datelor incepand cu
momentul conceperii si in mod implicit, principiile privacy by design si privacy by default
statuate de art. 25 din Regulamentul (EU) 2016/679. Cu privire la dispozitiile din propunerea
de regulament, a fost evidentiat faptul ca operatorii de date, potrivit principiului
Jresponsabilitatii” stipulat la art. 5 alin. (2) din Regulamentul (UE) 2016/679, nu numai ca
sunt responsabili de respectarea tuturor principiilor de prelucrare a datelor cu caracter
personal, dar este necesar ca acestia sa poata demonstra, efectiv, respectarea acestora. Prin
urmare, in opinia autoritdtii de supraveghere, este important sa se evite in mod clar orice

inconsecventa cu Regulamentul (UE) 2016/679;
137

www.dataprotection.ro




e @ :Ji-‘;' .JF

AUTORITATEA NATIONALA DE SUPRAVEGHERE E_\ f“?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

> propunere de requlament de stabilire a normelor de prevenire si combatere a

abuzului sexual impotriva copiilor — Autoritatea nationald de supraveghere a evidentiat faptul
ca orice limitari ale drepturilor fundamentale, precum cele prevazute in propunerea de
regulament, trebuie sa respecte cerintele prevazute la articolul 52 alineatul (1) din Carta
drepturilor fundamentale a Uniunii Europene. Astfel, Autoritatea nationala de supravegherea
subliniat faptul ca respectiva propunere are implicatii deosebite din punct de vedere al
principiului proportionalitatii, precum si a limitdrilor aduse dreptului la protectia datelor cu
caracter personal si a dreptului la viata privata. Prin urmare, pentru a fi putea evalua impactul
unei masuri asupra drepturilor fundamentale la viata privata si la protectia datelor cu caracter
personal, este deosebit de important sa se identifice domeniul de aplicare al masurii, inclusiv
numarul de persoane afectate (persoane vizate), volumul de date cu caracter personal si
perioada de stocare a acestora, inclusiv mentiuni privind prelucrarea sau nu a unor categorii
speciale de date cu caracter personal, nivelul de intruziune, daca vizeaza persoane
vulnerabile sau nu (minorii intrand in aceasta categorie), daca sunt afectate si alte drepturi
fundamentale. Referitor la principiul necesitatii si proportionalitatii masurilor de detectare
prevazute in propunerea de regulament, Autoritatea nationald de supraveghere si-a
manifestat ingrijorarea in ceea ce priveste masurile avute in vedere pentru detectarea
materialelor de abuz sexual asupra copiilor necunoscute, avand in vedere caracterul intruziv
al acestora din cauza posibilitatii acordarii accesului la continutul comunicatiile pe o baza
generalizatd. In acelasi timp, propunerea de regulament stabileste anumite tehnologii care
urmeaza sa fie implementate pentru detectarea de materiale de abuz sexual asupra copiilor.
Astfel, s-a considerat necesara includerea in mod expres a principiului privacy by design si
privacy by default care sa se aplice tehnologiilor stabilite prin propunerea de regulament. Cat
priveste principiul limitdri legate de stocare, s-a recomandat stabilirea de termene maxime
de pastrare a datelor cu caracter personal sau, cel putin, a unui termen maxim pentru
revizuirea necesitatii pastrarii in continuare a datelor cu caracter personal. In ceeace priveste
drepturile persoanelor vizate, Autoritatea nationald de supraveghere nu a identificat in
propunerea de regulament prevederi pentru exercitarea drepturilor persoanelor vizate, avand
in vedere si varietatea de destinatari ai datelor cu caracter personal colectate. Asadar, cerinta
de a informa utilizatorii ar trebui sa includa obligatia de a informa persoanele vizate ca datele

lor au fost transmise si sunt prelucrate de diferite entit&ti, acolo unde este cazul. In plus, ar
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trebui sa existe o procedura clar stabilita pentru primirea si solutionarea cererilor persoanelor
vizate prin care acestea isi exercita dreptul de acces, rectificare si stergere;

> chestionar tematic al Raportorului special privind dreptul la respectarea vietii

private In _coordonarea Consiliului Drepturilor Omului al Organizatiei Natiunilor Unite —

Autoritatea nationald de supraveghere a transmis contributia sa in vederea pregatirii
raportului tematic dedicat protectiei datelor cu caracter personal si folosirii, pastrarii si
stergerii acestor tipuri de date colectate de cdtre guvernele statelor membre in timpul
pandemiei de COVID-19;

> chestionar privind stadiul implementarii art. 65 din Directiva (UE) 2018/843 —

Autoritatea nationala de supraveghere a transmis informatii referitoarea la activitatea de
consultare legislativa pe marginea propunerilor de acte normative de transpunere sau
implementare a directivei privind spdlarea banilor, precum si informatii privind plangerile
primite care au avut ca obiect adiacent cerintele Directivei (UE) 2018/843;

> reuniune cu reprezentanti ai Biroului pentru Institutii Democratice si Drepturile

Omului (ODIHR) - reuniunea a avut loc in contextul celui de-al doilea ciclu de evaluare la

nivel de tara privind situatia aparatorilor drepturilor omului. Procesul de evaluare privind
situatia apadratorilor drepturilor omului a fost lansat de catre ODIHR pentru a analiza
implementarea in statele vizitate a Ghidului ODIHR pentru protectia aparatorilor drepturilor
omului, document care codificd standardele internationale si angajamentele ODIHR in
materie. Aceste linii directoare se bazeaza pe angajamentul de lunga durata al Biroului OSCE
pentru Institutii Democratice si Drepturile Omului (ODIHR) fata de aparatorii drepturilor
omului si au ca scop sprijinirea statelor participante in punerea in aplicare a angajamentelor
lor privind dimensiunea umana legate de protectia aparatorilor drepturilor omului;

» interviu si reuniuni cu reprezentanti ai Observatorului Spatiului Civic al Organizatiei

pentru Cooperare si Dezvoltare Economica (OCDE) — Autoritatea nationala de supraveghere

a participat la reuniunile organizate de OCDE, cu sprijinului Secretariatului General al
Guvernului, care au avut loc in vederea scandrii spatiului civic al Romaniei si pentru
dezvoltarea unei strategii si a unei foi de parcurs pentru implementare, cu scopul implicarii
societatii civile in procesul decizional. Pentru atingerea obiectivelor propuse, au fost derulate
o serie de activitati de colectare de informatii de autoritatile si institutiile publice si societatea

civila, care au fost incluse in raportul OCDE privind spatiul civil al Romaniei;
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» procesul de autoevaluare a implementarii instrumentelor juridice ale OCDE — in

cadrul procesului de aderare a Romaniei la Organizatia pentru Cooperare si Dezvoltare
Economica (OCDE), ca urmare a initierii procesului de autoevaluare a implementarii
instrumentelor juridice ale OCDE, Autoritatea nationala de supraveghere a transmis o serie
de propuneri si observatii pe marginea fiselor de autoevaluare cu incidenta in domeniul
protectiei datelor cu caracter personal, acestea cuprinzand informatii privind legislatia
(informatii care argumenteaza felul in care legislatia este aliniatd cu instrumentul), politici
(informatii privind felul in care politicile guvernamentale corespund instrumentului), practici
(informatii privind felul in care practicile corespund instrumentului);

> vizita de evaluare Schengen in domeniul protectiei datelor — rezultatele activitatii

desfasurate de Autoritatea nationald de supraveghere se reflectd, in mod favorabil, in
raportul misiunii voluntare de constatare privind aplicarea acquis-ului Schengen in Romania,
vizitd de evaluare Schengen realizata de experti ai statelor membre, sub coordonarea
Comisiei Europene. Astfel, cu ocazia vizitei derulate in luna noiembrie 2022, expertii
evaluatori au mentionat faptul ca au fost inregistrate progrese importante pentru aplicarea

integrald a acquis-ului Schengen in Romania.
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MANAGEMENTUL ECONOMIC AL AUTORITATII

In vederea desfasurdrii activitatii, Autoritstii nationale de supraveghere i s-a alocat
prin Legea nr. 317/2021 a bugetului de stat pe anul 2022 un buget initial in suma de
5.336.000 lei, modificat in conformitate cu prevederile Ordonantei Guvernului nr. 19/2022
cu privire la rectificarea bugetului de stat pe anul 2022 si Ordonantei de Urgenta a Guvernului
nr. 160/2022 cu privire la rectificarea bugetului de stat pe anul 2022.

Evolutia sumelor alocate pentru bugetul Autoritatii nationale de supraveghere in ultimii

5 ani poate fi observatad in tabelul de mai jos:

Comparatie buget anual 2018-2022

Anul 2018 2019 2020 2021 2022
Buget final (mii lei) 4.735 5.147 4.903 4.601 5580
% fata de anul

anterior 110,45 % 108,70% | 95,26% | 93,84% | 121,27%

Bugetul anului 2022 a fost mai mare cu aproximativ 21% fata de bugetul anului
anterior. Dat fiind faptul ca modul de concepere a bugetelor pune un accent semnificativ pe
sumele cheltuite anterior, din cauza numarului mic de personal si a faptului ca sumele
necesare depasesc semnificativ alocdrile anterioare la capitolul investitii, bugetele aprobate
pentru Autoritatea nationald de supraveghere au ramas la un nivel care asigura, in principal,
functionarea si doar in mica masura dezvoltarea.

Anul 2022 a fost o exceptie de la trendul descrescator al sumelor alocate Autoritatii,
datorita elimindrii in, prima parte a anului, a restrictiilor generate de pandemia COVID-19 si,
mai ales, cresterii cheltuielilor din cauza evolutiei ascendente a preturilor, in urma conflictului
armat din Ucraina. Cresterea preturilor, atat la utilitdti cat si la alte bunuri s-a reflectat in
necesitati mai mari de fonduri pe toate tilurile de cheltuieli din bugetul Autoritatii nationale

de supraveghere.
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finantele publice, rezulta urmatoarea sinteza:

cu realizare unor investitii minim necesare in infrastructura IT.

In anul 2022, un impact semnificativ asupra cheltuielilor I-au avut, asa cum se
mentioneaza mai sus, costurile crescute, atat cele ale utilitatilor cat si cele ale bunurilor si

serviciilor necesare pentru functionarea Autoritatii nationale de supraveghere, precum si cele

Avand in vedere aceste aspecte, in urma modificarilor de alocari bugetare realizate
prin actele normative de rectificare a bugetului de stat pe anul 2022 si in urma anularilor de

credite realizate in luna decembrie 2022, conform reglementarilor Legii nr. 500/2002 privind

ANC
7y
. e
PDCP

i e

Buget final
(actualizat | Executie Executie
Buget initial . .
la bugetara la | bugetara la
Denumire indicator Cod 2022
31.12.2022 | 31.12.2021 | 31.12.2021
- mii lei -
) - mii lei - (%)
- mii lei -
Total cheltuieli 51.01 5.336 5.580 5.537,5 99,23
Titlul T Cheltuieli de
10 4.300 4.599 4.586,8 99,73
personal
Titlul II Bunuri si
o 20 904 861 835,3 97,01
servicii
Cheltuieli de capital
Titlul XIII Active 71 132 120 116,4 97,00
nefinanciare

fondurile disponibile.

www.dataprotection.ro

Intrucat pe parcursul exercitiului bugetar au avut loc rectificiri bugetare, s-a urmarit

permanent actualizarea prioritatilor pentru realizarea celor mai importante proiecte cu

In prima paerte a anului 2022 pandemia COVID-19 a avut incd un impact asupra
activitatilor institutiei, in aceasta perioada fiind diminuate deplasarile personalului si existand

in continuare preocuparea pentru limitarea expunerii la imbolnavire a salariatilor.
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in partea a doua a anului 2022 cheltuielile au fost influentate, in mare masura, de
impactul cresterii preturilor la utilitati, bunuri si servicii necesare desfisurarii activitatii. in
acest context, s-au luat masuri organizatorice si s-a incercat, in masura posibilitatilor,
utilizarea cu maxima eficientd a fondurilor bugetare aprobate si realizarea achizitiilor amanate
din perioada de varf a pandemiei (nerealizate sau intarziate din cauza problemelor aferente
aprovizionarii cu materii prime, de logistica si transport).

In acest context, creditele definitive alocate institutiei au asigurat continuitatea
activitatii Autoritatii de supraveghere, fiind dispuse de conducerea institutiei masuri interne
privind utilizarea eficienta a fondurilor publice.

In ceea ce priveste modul de repartizare a fondurilor alocate, precizdm cd suma
aferenta cheltuielilor de personal ale Autoritatii nationale de supraveghere a constituit un
procent de 82,41% din totalul creditelor repartizate de la bugetul de stat, din care s-au
utilizat efectiv credite in valoare de 4.586,8 mii lei.

Autoritatea nationald de supraveghere a continuat sa inregistreze si in anul 2022 un
deficit major de personal, numarul mediu al posturilor ocupate fiind de 36 din totalul de 87
prevazut de Legea nr. 102/2005 republicata (doar 33 posturi ocupate la debutul anului si 35
posturi ocupate la finalul anului 2022 — inclusiv demnitarii).

Majoritatea cheltuielilor de personal au fost aferente platilor efectuate pentru munca
salariata a angajatilor din compartimentele de specialitate.

Cheltuielile aferente titlului Bunuri si servicii in anul 2022 au avut o pondere de 15,43%
in bugetul institutiei, iar din acestea, cheltuielile cu pondere mai importanta au fost:

I. aproximativ 49,26% din totalul sumelor achitate din conturile de trezorerie ale

Autoritatii la titlul II Bunuri si servicii au fost reprezentate de costurile de inchiriere si

cheltuielile cu utilitatile si serviciile prestate de RA-APPS prin intermediul SAIFI,

II. diferenta pana la 100% este reprezentata de cheltuieli cu bunuri si servicii pentru

intretinere si functionare (servicii de actualizare informatica, servicii de suport tehnic,

instalare si configurare software, actualizarea sistemului electronic de gestiune a

documentelor Folium, curatenie, cheltuieli cu serviciile postale si de telefonie, cheltuieli

generate de pandemie, abonament program legislativ, furnituri de birou si alte

materiale necesare desfasurdrii activitatii etc.).
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In anul 2022, cheltuielile cu bunuri si servicii au crescut cu 18,04 % fata de anul 2021,
in contextul majorarilor semnificative a preturilor (executia bugetara la titlul II Bunuri si
servicii fiind de 835,3 mii lei in anul 2022, fata de 707,6 mii lei in anul 2021).

Pe parcursul exercitiului bugetar 2022, datorita unor circumstante neprevazute,
necesarul de fonduri s-a modificat, iar lista de investitii a suferit schimbari fata de estimarile
initiale, ceea ce a determinat o executie bugetara usor diferita fata de previziunile realizate
cu prilejul intocmirii proiectului de buget pe anul 2022.

De asemenea, trebuie precizat cd, in mdsura in care acest lucru a fost posibil, s-au
avut permanent in vedere factori precum: oportunitatea cheltuielilor, criteriul pretului celui
mai scazut aplicat in procedurile de achizitii publice, aldturat unor cerinte tehnice atent
stabilite — ceea ce a condus la utilizarea eficienta a fondurilor bugetare alocate atat la Titlul
IT Bunuri si servicii cat si la Titlul XIII Active nefinanciare .

In ceea ce priveste Titlul XIII Active nefinanciare, in anul 2022 Autoritatea nationala
de supraveghere a continuat — in madsura posibilitatilor oferite de alocarile bugetare si de
situatiile generate de unele probleme ale sistemului IT — proiectul de reinnoire a
infrastructurii, in aceste scopuri fiind utilizate fondurile prevazute in bugetul final al titlului
Cheltuieli de capital. Acest proiect continud sa fie deosebit de important, functionarea
sistemului IT fiind esentiald in contextul trecerii intr-o proportie tot mai mare a activitatii in

mediul on-line, datorita pandemiei si a tendintelor de la nivel intern si international.

Politicile contabile utilizate la intocmirea situatiilor financiare anuale sunt in
conformitate cu reglementdrile legale in vigoare, iar situatiile financiare anuale ofera o
imagine fideld a realitatii pozitiei financiare a Autoritatii nationale de supraveghere, precum
si informatii privind incadrarea in creditele bugetare alocate pe grupe, titluri, articole si
alineate de cheltuieli. Cheltuielile bugetare s-au efectuat cu respectarea principiilor privind
legalitatea, oportunitatea, continuitatea si eficienta. Toate documentele care intra sub
incidenta controlului financiar preventiv propriu au fost verificate si vizate pentru
conformitate/incadrare in limitele bugetare.

Ca o concluzie asupra gestionarii fondurilor bugetare alocate, putem preciza ca
acestea au fost utilizate cu maximum de eficienta posibil intr-o perioada ce a continuat sa fie
plina de provocari si ca sumele cuprinse in bugetul institutiei au facut obiectul unei atente
administrari.
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CAPITOLUL VI
PROPUNERI DE LEGE FERENDA

e Propunere de completare a Constitutiei Romaniei in perspectiva unei

reformei constitutionale

In considerarea reglementdrilor europene, propunem addugarea in categoria
drepturilor fundamentale a dreptului la protectia datelor cu caracter personal, ca drept
distinct, alaturi de art. 26 din Constitutie privind dreptul la viata intima, familiala si privata,
in concordantd cu prevederile art. 16 din Tratatul de Functionare a Uniunii Europene.

Ca efect al aplicarii si impactului Regulamentului (UE) 2016/679, propunem includerea
in Constitutia Romaniei a unui articol privind Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, competentele si rolul acesteia de aparator al
dreptului la viata privata si al dreptului la protectia datelor cu caracter personal ale

persoanelor fizice, dupa articolul referitor la institutia Avocatului Poporului.

e Propunere de modificare a Legii nr. 190/2018 privind masuri de|

punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia)
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter,
personal si privind libera circulatie a acestor date si de abrogare a|
Directivei 95/46/CE (Regulamentul general privind protectia datelor)

Semnalam necesitatea abrogdrii art. 6 si art. 9 din Legea nr. 190/2018 intrucat
nu sunt in concordanta cu prevederile referitoare la conditiile de legalitate stabilite prin
Regulamentul (UE) 2016/679.

Astfel, este necesara abrogarea art. 6 din Legea nr. 190/2018, intrucat acesta produce
o confuzie de fond privind temeiurile de prelucrare si foloseste o terminologie inadecvata
("date personale si speciale”), prin raportare la definitiile din art. 4 pct. 1, art. 4 pct. 10, art.
9 din Regulamentul (UE) 2016/679.
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De asemenea, consideram ca este necesara abrogarea art. 9 din Legea nr. 190/2018,
intrucat situatia stabilita de acest text nu se regaseste in sfera conditiilor de legalitate vizate
de art. 6 si art.9 din Regulamentul (UE) 2016/679, coroborat cu mentiunile din considerentele
(45), (47) si (56) ale aceluiasi regulament.

Este de observat faptul ca Regulamentul (UE) 2016/679 se refera doar la partidele
politice, nu si alte entitati, cum sunt cele mentionate de art. 9 din Legea nr. 190/2018,
respectiv organizatiile cetdtenilor apartinand minoritdtilor nationale si organizatiile
neguvernamentale, iar scopul prelucrarii stabilit de reglementarea europeana este numai “din
motive de interes public”, nu pentru orice obiectiv urmarit, asa cum stabileste art. 9 din
Legea nr. 190/2018.

Mai mult, fata de cele stabilite de Regulamentul (UE) 2016/679, art. 9 din Legea
nr. 190/2018 nu respectd conditiile stabilite de legiuitorul european si nu asigura
proportionalitatea si echilibrul despre care se face vorbire in textul acestui articol.

in plus, Regulamentul (UE) 2016/679 obligd la asigurarea unor garantii
corespunzatoare ceea ce nici art. 9 si nici art. 6 din Legea nr. 190/2018 nu contine.

In consecintd, este necesard abrogarea art. 6 si art. 9 din Legea nr. 190/2018, tinand
cont de implicatiile Legii nr. 190/2018 in asigurarea unei aplicari corecte a Regulamentului
(UE) 2016/679, act obligatoriu in toate elementele sale.

Pe de alta parte, pentru claritatea normei, propunem modificarea art. 13 alin. 3 din
Legea nr. 190/2018, astfel:

»,Dupa 10 zile de la de la data expirarii termenului de remediere, Autoritatea nationala

III
.

de supraveghere poate sa reia controlu
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e Propunere de modificare a art. 14 Legea nr. 363/2018 privind|

protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autoritatile competente in scopul prevenirii,
descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau
al executarii pedepselor, masurilor educative si de siguranta, precum si

privind libera circulatie a acestor date

Raportat la asigurarea unei reale respectari a dreptului la informare al persoanelor
vizate, semnalam necesitatea eliminarii sintagmei "/a cerere”, prevazuta la art. 14 din Legea
nr. 363/2018, pentru a asigura o corecta transpunere a prevederilor art. 12-13 din Directiva
(UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, depistarii, investigdrii sau urmaririi penale a infractiunilor
sau al executarii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-
cadru 2008/977/JAI a Consiliului.

Astfel, subliniem ca Directiva (UE) 2016/680 nu conditioneaza respectarea dreptului
de infomare de existenta unei cereri prealabile, iar importanta recunoasterii drepturilor
persoanelor vizate in privinta prelucrarii datelor personale conduce la necesitatea modificarii

corespunzatoare a prevederilor art. 14 din Legea nr. 363/2018.
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