Proiect de lege
privind retinerea datelor generate sau prelucrate
de fumizorii de retele publice de comunicatii electronice si a furnizorilor de servicii de
comunicatii electronice destinate publicului

CAPITOLUL I: Dispozitii generale

Art. 1

(1) Prezenta lege stabileste obligatia furnizorilor de retele publice de comunicatii electronice gi a
furnizorilor de servicii de comunicatii electronice destinate publicului de a retine anumite date
generate sau prelucrate in cadrul activitdtii lor pentru punerea acestora la dispozitia autoritétilor
competente in scopul utilizdrii acestora, in cadrul activitdtilor de prevenire, de cercetare, de
descoperire si de urmdrire a infractiunilor grave de cétre organele de urmdrire penald, instanta de
judecat? si organele de stat cu atributii in domeniul sigurantei nationale.

(2) Prezenta lege se aplicd datelor de trafic si de localizare a persoanelor fizice si juridice,
precum si datelor necesare pentru identificarea abonatului sau a utilizatorului inregistrat.

(3) Prezenta lege se aplicd doar datelor generate sau prelucrate ca urmare a unei comunicagii sau
unui serviciu de comunicafii $i nu se aplicd in ceea ce priveste confinutul comunicirii sau
informatiilor consultate in timpul utilizarii unei retele de comunicatii electronice, Tn aceste cazuri
fiind aplicabile prevederile Codului de procedurd penald, precum si cele din legile speciale Tn
materie.

(4) Punerea in aplicare a prevederilor prezentei legi se face cu respectarea prevederilor Legii nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal gi
libera circulatie a acestor date, cu modificérile si completérile vlterioare, precum st ale Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia viefii private in sectorul
comunicatiilor electronice, cu completirile ulterioare.

Art. 2
(1) In intelesul prezentei legi, termenii si expresiile de mai jos au urmitoarele semnificatii:

a) date - informatiile privind traficul, localizarea, precum §i informatiile necesare pentru
identificarea unni abonat sau a unui utilizator;

b) utilizator - persoana fizicd san juridicd ce foloseste un serviciu de comunicatii electronice
destinat publicului Tn scopuri personale sau profesionale, fird a fi in mod necesar abonat al acelui
serviciu;

¢) abonat - persoana fizicad sau juridica ce a Incheiat un contract cu un furnizor de servicii de
comunicatii electronice destinate publicului, in vederea furnizarii unor asemenea servicii;

d) serviciu de telefonie - apelul (inclusiv voce, mesagerie vocald, teleconferintd si transfer de
date), serviciile suplimentare (inclusiv redirectionarea si transferul apelului) si serviciile de
mesagerie s1 multimedia (inclusiv servicii de mesagerie scurtd, servicii multimedia imbundtatite),
e) infractiune gravi - infractiunea care face parte dintre infractiunile definite si enumerate la art.
2 lit. b) si ¢) (infractiune transnationald) din Legea nr. 39/2003 privind prevenirea si combaterea
criminalitdtii organizate savirsite sau nu de un grup infractional organizat, dintre cele prevazute
in cap. IV din Legea nr. 535/2004 privind prevenirea §i combaterea terorismului, dintre
infractiunile contra sigurantei statuloi prevazute de Codul penal al Romdniei, precum si
urmétoarele infractivni: pruncucidere, vitdmare corporald grava, viol, tilhdrie, act sexual cu un
minor, distrugere, ultraj, evadare si Inlesnirea evadirii, infractiunile de falsuri In fnscrisuri,
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asociere pentru slvérgirea de infractiuni, furt calificat, inseliciune, infractiuni impotriva
intereselor financiare ale Uniunii Europene, infractiunea de falsificare de instrumente de platd
electronicd, infractiunea de evaziune fiscald previzutd de art. 9 din Legea nr. 241/2005,
pornografia infantila;

f) identificatorul utilizatorului - codul unic de identificare alocat unei persoane care se aboneaza
sau se Inregistreazd la un serviciu de acces la internet ori la un serviciu de comunicatii prin
internet;

g) identificatorul celulei - codul de identificare a celulei 1n care se initiazd sau se finalizeazi un
apel de telefonie mobila;

h) apel nereusit - comunicarea n cadrul céreia apelul telefonic a fost conectat, dar nu a primit
raspuns sau a facut obiectul unei interventii din partea administratorului refelei;

i) apel neconectat - apelul inifiat de la un terminal telefonic sau echipament cu acces la un
serviciu de telefonie, dar care nu s-a finalizat tehnic, in sensul stabilirii unei conexiuni intre
apelant si apelat,

(2) In tot cuprinsul prezentei legi sunt, de asemenea, aplicabile definitiile prevazute la art. 3 din
Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, cu modificarile i completirile ulterioare, si la art. 2
din Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul comunicatiilor electronice, cu completdrile ulterioare, precum si art. 2 alin 1) litera a)
din Ordonanta de urgentd a Guvernului nr.79/2002 privind cadrul general de reglementare a
comunicatiilor, aprobatd cu modificéri st completiiri prin Legea nr.591/2002.

CAPITOLUL II: Retinerea datelor

Art. 3
(1) Furnizorii de retele publice de comunicatii electronice si a furnizorilor de servicii de

comunicafii electronice destinate publicului au obligatia de a asigura, pe cheltuiala proprie,
crearea $i administrarea unor baze de date Tn format electronic, in vederea retinerii urmatoarelor
categorii de date, in misura in care sunt generate sau prelucrate de acestia:

a) date necesare pentru urmarirea §i identificarea sursei unei comunicari;

b} date necesare pentru identificarea destinatiei unei comuniciri;

¢) date necesare pentru a determina data, ora si durata comunicérii;

d) date necesare pentru identificarea tipului de comunicare;

) date necesare pentru identificarea echipamentului de comunicatie al utilizatorului sau a
dispozitivelor ce servesc utilizatorului drept echipament;

f) date necesare pentru identificarea locatiei echipamentului de comunicatii mobiie.

(2) Datele se retin timp de 6 luni de la momentul efectusirii comunicarii.

(3) Cheltuielile legate de crearea si administrarea bazelor de date sunt deductibile fiscal.

Art. 4

Datele necesare pentru urmérirea $i identificarea sursei unei comunicéri cuprind:

a) Tn cazul refelelor de telefonie fixd §i mobild: numérul de telefon apelant, precum si numele si
adresa abonatului sau ale utilizatorului Inregistrat;

b} in cazul serviciilor de acces la internet, postd electronicd si telefonie prin internet:
identificatorul / identificatorii alocat / alocati utilizatorilor; identificatorul de utilizator si numarul
de telefon alocate pentru efectuarea oricirei comuniciri prin refeaua publici de telefonie; numele
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si adresa abonatului sau ale utilizatorului inregistrat, ciruia i s-a alocat o adresd Internet Protocol
(IP), un identificator de utilizator sau un numir de telefon, la momentu] comunicirii.

Art. 5

Datele necesare pentru identificarea destinatiei unei comunicari cuprind:

a) in cazul retelelor de telefonie fixd si mobild: numirul format/apelat/numerele formate/apelate
$1, In cazurile care includ servicii suplimentare precum redirectionarea sau transferul apelului,
numérul/numerele cétre care este dirijat apelul; numele §i adresa/adresele abonatului/abonatilor
ori ale utilizatoruluifutilizatorilor Tnregistrat/inregistrati;

b} in cazul serviciilor de acces Ia internet, postd electronicd si telefonie prin internet:
identificatorul utilizatorului sau numérul de telefon al destinatarului/destinatarilor unui apel
telefonic prin internet; numele si adresa/adresele abonatului/abonatilor sau ale
utilizatorului/utilizatorilor Inregistrat/inregistrati si identificatorul utilizatorulni destinatar al
comunicarii.

Art. 6

Datele necesare pentru a determina data, ora i durata comunicérii cuprind:

a} in cazul reelelor de telefonie fixa gi mobild: data si ora initierii si incheierii unei comuniciri;
b) in cazul serviciilor de acces la internet, posti electronici §i telefonie prin internet: data si ora
conectdrii Ia si ale deconectarii de la serviciul de acces la internet, adresa IP alocatd dinamic sau
static unei comunicdri de furnizorul de servicii de acces la internet, precum gi identificatorul
abonatului sau al utilizatorului fnregistrat; data si ora conectarii la si ale deconectirii de la
serviciul de posta electronici sau de telefonie prin internet.

Art. 7

Datele necesare pentru identificarea tipului de comunicare cuprind:

a) in cazul refelelor de telefonie fixa si mobila: informatii privind serviciul de telefonie utilizat;
b) fn cazul comunicarilor prin serviciul de postd electronicd si de telefonie prin internet:
informatii privind serviciul de acces la internet utilizat.

Art. 8
Datele necesare pentru identificarea echipamentului de comunicatie al utilizatorului sau a

dispozitivelor ce servesc utilizatorului drept echipament cuprind:

a) in cazul refelelor de telefonie fixa: numirul de telefon al apelantului st numérul de telefon al
apelatului;

b) in cazul retelelor de telefonie mobild: numirul de telefon al apelantului si numérul de telefon
al apelatului; identitatea internationald de abonat mobil (IMSI) a apelantului: identitatea
internationald a echipamentului mobil (IMEI) a apelantulni; identitatea IMSI a apelatului;
identitatea IMEI a apelatului; in cazul serviciilor anonime preplitite: data si ora activirii inifiale
a serviciului, precum §i identificatorul celulei de la care a fost activat serviciul;

¢) in cazul serviciilor de acces la internet, posta electronic si telefonie prin internet: numarul de
telefon al apelantului Tn cazul accesului prin dial-up; linia DSL sau alt punct terminal al celui
care inifiazd comunicarea.

Art. 9
Datele necesare pentru identificarea locatiei echipamentului de comunicatii mobile cuprind:

a) identificatorul celulei la Inceputul comunicirii;



b) datele care permit stabilirea localizirii geografice a celulelor, prin referire la identificatorul
acestora, pe durata in care datele comunicarii sunt retinute.

Art. 10

(1) Furnizorii de refele publice de comunicatii electronice si a furnizorilor de servicii de
comunicatii electronice destinate publicului, aflati sub jurisdictie romana, au obli gatia retinerii
datelor referitoare la un apel nereusit in cazul in care aceste date sunt generate sau prelucrate si
stocate, in cazul serviciului de telefonie, ori inregistrate, in cazul serviciuini de acces la internet,
in cadrul activitdtii de furnizare a serviciilor respective.

(2) Furnizorii de retele publice de comunicatii electronice si a furnizorilor de servicii de
comunicatii electronice destinate publicului nu au obligatia retinerii datelor prevazute la art. 3
alin. (1) Tn cazul apelurilor neconectate.

Art. 11

(1) Furnizorii de retele publice de comunicatii electronice si a furnizorilor de servicii de
comunicatii electronice destinate publicului, pe langa datele retinute potrivit prezentei legi, pot
retine gi alte date necesare activititii lor comerciale, si anume pentru facturare sau alte plati
pentru interconenctare, precum si alte date prelucrate potrivit legii, la cererea clientilor, in
scopuri de comercializare ori in vederea furnizérii de servicii, numai cu acordul prealabil al
persoanei ale crei date sunt prelucrate, cu respectarea prevederilor Legii nr. 506/2004 privind
prelucrarea datelor cu caracter personal §i protectia vietii private fn sectorul comunicatiilor
electronice.

(2) Datele retinute potrivit alin. 1 nu cad sub incidenta prezentei legi.

Art. 12

(1) In aplicarea prevederilor prezentei legi sunt interzise interceptarea gi retinerea continutului
comunicarii  sau informatiilor consultate in timpul utilizirii unei retele de comunicatii
electronice, In aceste cazuri fiind aplicabile prevederile Codului de procedurs penald si cele din
legile speciale in materie.

(2) Furnizorii de retele publice de comunicatii electronice si a furnizorilor de servicii de
comunicatii electronice destinate publicului au obligatia de a retine numai acele categorii de date
enumerate la art. 3 alin. (1), care sunt destinate ca urmare a desfasuririi activitatilor proprii, in
conditiile legii.

(3) La sfarsitul perioadei de retinere, toate datele retinute exclusiv in temeiul prezentei legi, cu
exceptia datelor conservate conform legii, puse Ia dispozitia autorititilor competente, potrivit
legii, trebuie s fie distruse zilnic, prin proceduri automatizate, ireversibil.

Art. 13

Activitatea de refinere a datelor se realizeaza cu respectarea urmatoarelor principii:

a} datele retinute trebuie sd fie de aceeasi calitate si supuse aceluiasi nivel de securitate si
protectie cu cele utilizate la nivelul retelelor furnizorilor de comunicatii electronice;

b) datele refinute trebuie supuse unor mésuri tehnice si organizatorice corespunzitoare, in
vederea protejarii datelor impotriva distrugerilor accidentale sau ilicite, alterdrii ori pierderii
accidentale, stocarii, prelucririi, accesarii sau dezviluirii neautorizate ori ilicite;

¢) datele refinute trebuie supuse unor misuri tehnice §i organizatorice corespunzitoare, n
vederea asigurdrii faptului cd numai personalul autorizat in acest sens are acces la aceste date,

Art. 14



(1) In situatia n care datele prevazute la art. 4-7 pot fi refinute de mai multi furnizori de servicii
si retele publice de comunicatii electronice, activitatea de retinere a datelor se face doar la
furnizorul care prelucreaza datele In vederea emiterii comunicatiei.

(2) Activitatea de retinere a datelor prevazute la art. 4-7 poate fi desfasuratd, acoio unde este
tehnic posibil si in urma unei intelegeri contractuale, de un terf, in numele unui furnizor de
servicii §i refele publice de comunicatii electronice, cu respectarea prevederilor art. 19 si 20 din
Legea nr. 677/2001, cu modificarile §i completirile ulterioare, ale Legii nr. 506/2004, cu
completérile ulterioare si ale prezentei legi.

(3) Obligatia de retinere a datelor previzute la art. 4-7 se aplica furnizorilor de servicii si retele
publice de comunicatii electronice care aloci numerotatie, inclusiv in situatia portérii numerelor,
in cazul serviciilor de telefonie fixa si mobild, respectiv adrese de IP, in cazul serviciilor de date.

Art. 15

(1} Furnizorii de retele publice de comunicatii electronice si a furnizorilor de servicii de
comunicatii electronice destinate publicului au obligatia de a colecta si de a transmite anual , in
desfagurarea activitdtii lor potrivit prezentei legi, Autoritatii Nationale pentru Administrare si
Reglementare In Comunicatii (ANCOM) urmitoarele date statistice, in vederea urmaririi si
controlului aplicirii prevederilor cuprinse in prezenta lege: :

a) numirul cazurilor in care informatiile au fost furnizate autoritifilor competente, in
conformitate cu prevederile prezentei legi;

b) perioada de timp scursd intre data la care datele au fost retinute si data la care autoritatea
competentd a solicitat transmiterea acestor date;

c) numaérul de cazuri in care solicitrile de date nu au putut fi indeplinite.

(2) Termenele pdna la care trebuie transmise datele statistice se stabilesc prin normele
metodologice de aplicare a prezentei legi.

(3) ANCOM centralizeazd datele statistice primite de la furnizorii de retele publice de
comumicatii electronice $i a furnizorilor de servicii de comunicafii electronice destinate
publicului si transmite anual Comisiei Europene statisticile elaborate in baza acestora. Statisticile
nu vor contine date cu caracter personal sau informatii clasificate.

Art.16
(1) Furnizorii de retele publice de comunicatii electronice si a furnizorilor de servicii de

comunicatii electronice destinate publicului au obligatia ca, la solicitarea organelor judiciare si a
organelor de stat cu atributii in domeniul siguranfei nationale, formulati potrivit legii, si
transmitd acestora de indatd, dar nu mai mult de 72 de ore de la primirea solicitérii, datele
refinute potrivit prezentei legi, fiind aplicabile dispozitiile din Codul de procedurd penali,
precum si cele din legile speciale In materie.

(2) In cazul in care nu este posibild transmiterea Tn 72 de ore a informatiilor solicitate furnizorii
sunt obligati ca, In acest termen, s anunte solicitantul cu privire la motivul depisirii termenului
st, In orice caz, sa transmitd informatiile solicitate In cel mult 5 zile de la primirea ini{iala a
autorizarii sau solicitarii.

(3) Solicitdrile organelor judiciare sau ale organelor cu atributii privind si guranta nationala se vor
transmite n format electronic care sa permitd procesarea electronici a solicitarii.

ART. 17

Autoritatea competentd si monitorizeze aplicarea prevederilor prezentei legi este Autoritatea
Nagionald de Supraveghere a Prelucriirii Datelor cu Caracter Personal, denumiti in continuare
A.N.S.P.D.C.P. si ANCOM.



CAPITORUL 11
Regimul sanctionator

ART. 18

(1) Constituie contraventii urmitoarele fapte:

a) neindeplinirea obligatiilor prevazute la art. 3 alin. (1)

b) neindeplinirea obligatiilor previazute la art. 3 alin. (2);

¢) neindeplinirea obligatiilor prevazute la art. 12 alin. (2)si (3);

d) neindeplinirea obligatiei previzute la art, 13.

e) neindeplinirea obligatiei previzute la art. 16.

(2) Contraventiile previzute la alin. (1) se sanctioneazi, prin derogare de la dispozitiile
Ordonantei Guvernului nr. 2/2001 privind regimul juridic al contraventitlor, aprobati cu
modificéri §i completari prin Legea nr. 180/2002, cu modificirile si completérile vlterioare, cu
amend3 de Ia 2.500 lei Ia 500.000 lei.

(3) Constatarea contraventiilor previzute la alin. (1) litera b), c) si d), precum si aplicarea
sanctiunilor se efectueazd de ciitre personalul de control imputernicit in acest scop al
AN.S.P.D.C.P., in conformitate cu prevederile art. 35 din Legea nr. 677/2001, cu modificirile si
completarile ulterioare.

(4) Constatarea contraventiilor previzute la alin. (1) litera a) si e) si aplicarea sanctiunilor se
efectueazi de citre ANCOM.

CAPITOLUL IV: Dispozitii finale

Art. 19

Pe data intrdrii in vigoare a prezentei legi, Legea nr. 506/2004 privind prelucrarea datelor cu
caracter personal §i protec{ia vietii private in sectorul comunicatiilor electronice, publicatd in
Monitornl Oficial al Rominiei, Partea I, nr. 1.101 din 25 noiembrie 2004, cu completirile
ulterioare, se modificd si se completeaza dupi cum urmeazi:

1. La articolul 5, alineatele (1) si (6) se modifica si vor avea urmdtorul cuprins:

"Art. 5

(1) Datele de trafic referitoare la abonati si utilizatori inregistrafi, prelucrate si retinute de
furnizorul unei retele publice de comunicatii electronice sau de furnizoru! unui serviciu de
comunicatii electronice destinat publicului, trebuie si fie sterse sau transformate in date anonime
atunci cind nuw mai sunt necesare la transmiterea unei comuniciri, cu exceptia situatiilor
prevazute la alin. (2), (3) si (5).

(6) Prevederile alin. (1)-(3) si (5) nu aduc atingere posibilitatii autoritifilor competente de a avea
acces la datele de trafic, In conditiile legii."”

2. La articolul 8, dupi alineatul (4) se introduce un nou alineat, alineatnl (5), cu urmaétorul
cuprins:

"(5) Dispozifiile prezentului articol nu aduc atingere posibilititii autorititilor competente de a
avea acces la datele generate sau prelucrate §i pastrate de furnizorii de refele publice de
comunicatii st de furnizorii de servicii de comunicatii electronice destinate publicului, in
conditiile legii."

Art. 20



(1) In termen de 3 luni de la publicarea legii Tn Monitorul Oficial al Romdniei, Partea I,
Guvernul, la propunerea Ministerului Comunicatiilor si Societatii Informationale, aprobd, prin
Hotdrire de Guvern, normele metodologice de aplicare a prezentei legi previzute de art. 15 si 16,
Normele metodologice se publica in Monitorul Oficial al Romaniei, Partea I.

(2) Prezenta lege si normele metodologice intra in vigoare la 6 luni de la data publicdrii legii Tn
Monitorul Oficial al Roméniei, Partea I.

(3) Pand la intrarea in vigoare a prezentei legi si a normelor metodologice de aplicare ale
acesteia, furnizorii de refele publice de comunicatii electronice si furnizorii de servicii de
comunicatii electronice destinate publicului au obligatia s3 creeze bazele de date prevazute la art.
3 alin. (1).

Art. 21

La intrarea n vigoare a Legii nr. 286/2009 privind Codul penal, art. 2 alin. (1) lit. ) se modifici
si va avea urmétorul continut:

»€) infracfiune gravi - infractiunea care face parte dintre infractiunile definite si enumerate la
art. 2 lit. b) si ¢) (infractiune transnationald) din Legea nr. 39/2003 privind prevenirea si
combaterea criminaliti{ii organizate sivirsite sau nu de un grup infractional organizat, dintre
cele prevazute in cap. IV din Legea nr. 535/2004 privind prevenirea i combaterea terorismului,
dintre infractiunile contra sigurantei statului previzute de Codul penal al Romaniei, precum si
urmatoarele infractiuni:

uciderea ori vatimarea nou-niscutului sivarsiti de ciitre mama, vitimare corporald, viol, tdlharie
si talharie calificatd, actul sexual cu un minor, distrugerea si distrugerea calificats, ultrajul,
evadarea si inlesnirea evaddrii, infractiunile de falsuri in inscrisuri, constituirea unui grup
infractional organizat, furtul calificat, Tnseliciunea si Tnseldciunea privind asigurérile, infractiuni
impotriva intereselor financiare ale Uniunii Europene, falsificarea de tithuri de credit sau
instrumente de platd atunci cind priveste un instrument de platd electronici, infractiunea de
evaziune fiscald prevazuta de art. 9 din Legea nr. 241/2005, santajul si pornografie infantila.

B3

Prezenta lege transpune Directiva 2006/24/CE privind retinerea datelor generate sau prelucrate
de catre furnizorii de retele §i servicii de comunicatii electronice destinate publicolui si de
modificare a Directivei 2002/58/CE, publicatd in Jurnalul Oficial al Uniunii Europene (JOUE)
nr. L105 din 13 aprilie 2006.



EXPUNERE DE MOTIVE

Sectiunea 1: Titlul proiectului de act normativ
Lege privind refinerea datelor generate sau prelucrate de furnizorii de retele publice de
comunicatii electronice si a furnizorilor de servicii de comunicatii electronice accesibile

publicului

Sectiunea a 2-a: Motivul emiterii actului normativ

1.

Descrierea situatiei
actuale

Ca urmare a cresterii semnificative a posibilitatilor oferite de
comunicaiile electronice, datele referitoare la utilizarea comunicatiilor
electronice sunt deosebit de importante si, In consecintd, reprezintd un
instrument valoros in vederea prevenirii, cercetdirii, descoperirii si
urmdririi penale a infractiunilor si, Tn special, a criminalititii organizate.

Data fiind importanfa datelor de trafic si localizare pentru cercetarea,
descoperirea §i urmirirea penald a infractiunilor, dupi cum s-a demonstrat
prin cercetdri si experienta practici a mai multor state membre, la nivel
european s-a simtit nevoia de a se asigura ci datele generate sau prelucrate
in cursul furnizdrii serviciilor de comunicatii, sunt pastrate pentru o
anumitd perioada, de cétre furnizorii de servicii de comunicatii electronice
destinate publicului sau de retele publice de comunicatii.

In consecintd, in data de 15 martie 2006 a fost adoptatd Directiva
2006/24/CE privind retinerea datelor generate sau procesate in cadrul
activitatii de furnizare de servicii de comunicatii electronice accesibile
publicului sau de retele publice de comunicatii electronice si de modificare
a Directivei 2002/58/CE. Directiva 2006/24/CE prevede obligatia
furnizorilor de retele publice de comunicatii electronice si a
furnizorilor de servicii de comunicatii electronice destinate publicului
de a asigura crearea unor baze de date in vederea péstririi, pe o perioada
de timp cuprinsi intre 6 si 24 de luni, sub rezerva conditiilor previzute de
directiva §i a avut ca termen limitd de transpunere data de 15 septembrie
2007.

Intrucét termenul pentru transpunere a Directivei 2006/24/CE expirase,
in data de 27 noiembrie 2007 Comisia Europeani a trimis Roméniei o
scrisoare privind declangarea primei faze a procedurii de fincilcare a
acquis-ului comunitar - punerea in IntArziere, in conformitate cu
prevederile art. 258 din Tratatul privind functionarea Uniunii Europene
(fostul art. 226 din Tratatul CE), pentru ne-comunicarea masurilor
nationale de transpunere a Directivei 2006/24/CE, iar la 23 septembrie
2008, un aviz motivat prin care invita Roménia si ia masurile necesare de
conformare cu acquis-ul comunitar Tn cauza.

Urmare acestui aviz motivat, Parlamentul Roméniei a adoptat la 18
noiembrie 2008 Legea nr. 298 privind retinerea datelor generate sau
prelucrate de furnizorii de servicii de comunicatii electronice destinate
publicului sau de retele publice de comunicatii, precum si pentru
modificarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter
personal i protectia vietii private in sectorul comunicatiilor electronice.

Ulterior, la data_de 8 octombrie 2009, Curtea Constitutionald a




Roméniei a constatat, prin decizia nr. 1258, ci dispozitiile Legii nr.
298/2008 sunt neconstitutionale, legea fiind abrogata.

In contextul in care legea de transpunere a Directivei 2006/24/CE nu
mai produce efecte juridice, iar Romfnia nu a adoptat noi norme
legislative de transpunere a acestei Directive, Comisia Europeani a
declansat Impotriva autorititilor romfne o noud actiune de punere in
intArziere (conform scrisorii nr. C(2011) 4111 din 16 funie 2011) - cauza
2011/2089, prin care solicitd transmiterea mésurilor nationale privind
transpunerea directivei Tn cauzi, in termen de doud luni de la data primirii
adresei.

Astfel, pentru a evita intrarea in cea de-a douva fazd a procedurii de
infringement (avizul motivat) este necesard adoptarea unui nou proiect de
lege care s& asigure o dubld conditionalitate: de o parte, transpunerea si
implementarea Directivei la nivel nafional si de cealaltd parte,
conformitatea cu prevederile deciziei Curtii Constitutionale din Roménia
nr. 1258 din 8 octombrie 2009.

Existd obligativitatea, pentru Roménia in calitate de stat membru al
Uniunii Europene, de a da intdietate principiului preeminentei dreptului
Uniunii Europene fatd de dreptul intern.

Mai mult, uvlterior Deciziei Curtii Constitutionale romine nr.
1258/2009, intr-o altd decizie ( Dec. CCR. Nr. 1656/28.12.2010 referitoare
la obiectia de neconstitutionalitate a Legii pentru aprobarea Ordonantei de
urgentd a Guvernului nr. 50/2010 privind contractele de credit pentru
consumatori, M.Of. nr. 79 din 31 ianvarie 2011), a fost exprimati o opinie
concurentd prin care se pleda pentru acordarea Intdietdtii principiului
preeminentei dreptului comunitar fatd de cel national.

Astfel, Tn Decizia Curtii Constitutionale nr. 1656/2010 in opinia
concurentit se statua: ,.0n cadrul Raportului dintre dreptul european si
dreptul constitutional nafional este marcat de principiul prioritifii de
aplicare a dreptului comunitar. Referitor la acest principiu, Curtea de
Justifie a Uniunii Europene a statuat In jurisprudenta sa ci dreptul
european este parte integrantd din sistemul de drept al statelor membre si
trebuie aplicat de instanfele acestora (Hotarirea Costa Enel a consacrat
principiul prioritdtii dreptului comunitar, declardnd ci reglementirile
emise de institutiile europene se integreazd n sistemele juridice ale
statelor membre care sunt obligate si le respecte. Curtea a ardtat ci, spre
deosebire de tratatele internationale ordinare, Tratatul CEE a instituit o
ordine juridica proprie, integrati in sistemul juridic al statelor membre de
la momentu] intrérii in vigeare a tratatului si care se impune instantelor
acestora. Prin aceeasi hotdrdre, Curtea de la Luxemburg a precizat ca
prioritatea dreptului european se aplicl tuturor actelor nationale, indiferent
daci ele sunt adoptate Tnainte sau dupd actui european. O hotirire contra
Belgiei aratd cd, indiferent care sunt dispozitiile incidente continute de
Constitutia belgiana, recurgerea la norme din ordinea juridicid interni
pentru limitarea aplicirii dispozitiilor comunitare afecteazd unitatea si
eficacitatea dreptului comunitar si nu poate fi admisa.

Recent, In Cauza C-213/2007 referitoare la Tntrebarea preliminarid
trimisd de Simvoulio tis Epikratias din Grecia, in litigiul Michaniki AE
impotriva Ethniko Simvoulio Radiotileorasis, Ipourgos Epikratias, CEJ a
reafirmat prioritatea dreptului comunitar asupra oricirei norme interne
contrare, fird a face diferenta dupd cum acestea sunt norme




infraconstitufionale sau norme constitutionale. In concluzie, Curtea de
Justitie a Uniunii Europene - printr-o jurisprudenti bine stabilitd - acorda
prioritate absolutd normei europene, chiar i asupra normei constitutionale,
avind ca principal argument necesitatea asigurdrii eficientei i
uniformizarii dreptului comunitar in toate statele membre, ceea ce are doui
consecinte principale: validitatea unei norme aparfinind dreptului Uniunii
Europene poate fi analizatd exclusiv prin prisma dreptului comunitar si
intra in competenta de solutionare a Curtii de Justitie a Uniunii Europene;
Constitutiile statelor membre nu pot prejudicia prioritatea dreptului
Uniunii Europene.

2. Schimbidri preconizate

Intrucit refinerea datelor constituie un instrument de investigare necesar si
eficient pentru aplicarea legii, si in mod particular n legiturd cu
chestiunile deosebit de grave precum criminalitatea organizatd si
terorismul, a fost necesar si se asigure faptul ci datele refinute sunt puse la
dispozitia autoritdfilor care trebuie si aplice legea, cu respectarea
cerinfelor previizute in Articolul 8 din Conventia Europeana pentru
apdrarea drepturilor omului.

Prin acest proiect de act normativ se urmdreste reglementarea la nivel
national a obligatiei furnizorilor de retele publice de comunicatii
electronice si a furnizorilor de servicii de comunicatii electronice
destinate publicului de a refine anumite date generate sau prelucrate in
cadrul activitdtii lor de furnizare a serviciilor de comunicatii electronice,
pentru punerea acestora la dispozitie organelor competente in scopul
utilizarii acestora, Tn cadrul activititilor de prevenire, de cercetare, de
descoperire §i de urmdrire a infractiunilor grave de ciitre autorititile
judiciare competente ori organele de stat cu atributii in domeniul
sigurantei nationale,

In cuprinsul art.] sunt specificate o serie de garantii privind drepturile
fundamentale ale cetitenilor precum: neretinerea  continutului
comunicarilor §i respectarea prevederilor privind protejarea datelor cu
caracter personal.

Proiectul propune, fati de reglementarea anterioari, o sferi mult
mai largi de infractiuni grave, pentru care se poate cere retinerea
datelor, fiind necesard aceastd extindere pentru cuprinderea si a altor tipuri
de infractiuni fa{a de cele previzute de art.2 lit. b si ¢ din Legea nr.
39/2003, infractiuni de asemenea grave, considerate utile de organele de
urmdrire penald, cu atit mai mult cu cit Directiva lasd la latitudinea
statelor membre modul de definire a infractiunii grave.

fn Capitolul 2 al proiectului de lege sunt enumerate si detaliate
categoriile de date ce urmeazd a fi refinute: datele necesare pentru
urmdrirea si identificarea sursei unei comunicari; datele necesare pentru
identificarea destinatiei unei comuniciiri; datele necesare pentru a
determina data, ora si durata comunicarii; datele necesare pentru
identificarea tipului de comunicare; datele necesare pentru identificarea
echipamentului de comunicatie al utiizatorului sau a dispozitivelor ce
servesc  utilizatoruiui drept echipament; datele necesare pentru
identificarea locatiel echipamentului de comunicatii mobile; este
specificatd perioada de retinere: 6 luni, se specifici deductibilitatea




fiscald a cheltuielilor legate de crearea si administrarea bazelor de date, se
impune distrugerea ireversibili si automati a datelor retinute exclusiv in
temeiul acestei legi, cu exceptia celor accesate si transmise autorititilor.
Sunt reglementate principiile activitiitii de refinere a datelor, se impune
obligafia transmiterii de date statistice, este previazutd procedura
raspunderii cu celeritate solicitirilor institufiilor competente —
transmiterea in termen de 3 zile, cand aceasta nu este posibila furnizorii
trebuie si anunte solicitantul cu privire la motivul depdsirii termenului si,
in orice caz, si transmitd informatiile solicitate in cel mult 5 zile de la
primirea initiald a solicitérii.

S-a constatat, totodatd, necesitatea reglementirii situaiei retinerii de
date specifice de catre furnizori in scopuri exclusiv comerciale (aspect
menfionat de directivi) §i anume prelucrarea datelor necesare pentru
facturare sau interconectare, prelucrare care si fie efectuati cu deplina
respectare a prevederilor legale privind protectia datelor cu caracter
personal. De aceea, se propune, prin articolul 11, sa se permiti furnizorilor
de retele publice de comunicatii electronice si furnizorilor de servicii de
comunicatii electronice accesibile publicului, ca, pe langa datele refinute
potrivit prezentei legi, si poati retine, si alte date necesare activititii lor
comerciale,

Dintr-o altd perspectiva, se impune consolidarea prevederii cé
aceastd lege nu se aplici fn cazul interceptirii continutului
convorbirilor, situatie ce intri sub incidenta prevederilor Codului de
proceduri penali, aspect cuprins in art.12 alin.(1) din lege.

Legea are ca obiect de reglementare doar obligatia operatorilor de a
retine date, iar accesul la aceste categorii de date retinute este strict
reglementat de Codul de Procedurd Penala si legile speciale in materie.
Astfel, furnizorii de refele publice de comunicatii gi furnizorii de servicii
de comunicatii electronice destinate publicului au obligatia ca, la
solicitarea autoritatilor judiciare competente ori organelor de stat cu
atributii in domeniul sigurantei nationale, potrivit dispozitiilor Codului de
procedura penald si a legilor speciale in materie, si asigure accesul, in
baza reglementérilor speciale.

La sfargitul perioadei de refinere, toate datele refinute in baza legii,
cu exceptia datelor puse la dispozitia autoritdtilor competente in aplicarea
prezentei legi i care au fost pistrate de citre acestea, vor fi disiruse
ireversibil, prin proceduri automatizate.

In reglementarea anterioars a fost contestata activitatea de transmitere a
datelor statistice de citre autoritatile publice competente, decarece scopul
Directivei este de a exista un mecanism de verificare a moduluj si
problemelor existente in aplicarea prevederilor acesteia, motjv pentru care
nu organele judiciare sau organele de stat cu atributii  fn domeniul
sigurantei nationale ar trebui s transmitd statistici (cu atit mai mult cu cét
este posibil ca aceleasi date s fie raportate de mai multe institutii), ci
furnizorii Tnsisi, Tn felul acesta asigurandu-se o transmitere corects a datelor
solicitate de Comisia Europeani.

Avénd in vedere iminenta intrare in vigoare a noulni Cod de proceduri
penald, mentionam ci preiectul de lege privind refinerea datelor este
corelat i cu noul Cod de procedurd penali si cu proiectul de lege privind
punerea in aplicare a nouiui Cod.




Astfel, in ceea ce priveste reglementarea accesului la date a organelor
Judiciare, prin trimiterea la Codul de procedura penala se continui linia
impusi de noul Cod de procedura penala, astfel cum a fost modificat prin
proiectul de Lege privind punerea n executare a noului cod de procedurd
penala, potrivit cdruia procurorul care supravegheazi sau efectueazi
urmarirea penald, poate solicita unui furnizor de servicii de comunicatii
electronice identificarea abonatului, unui mijloc de comunicatii san punct
de acces la un sistem informatic, daci exista o suspiciune rezonabild cu
privire la sivarsirea unei infractiuni §i existi temeiuri pentru a se crede ci
datele solicitate constituie probe.

Referitor la regimul sanctionator, sunt stabilite contraventii pentru
cazul In care furnizorii nu-si Indeplinesc obligatiile de transmitere a
datelor retinute.

In vederea asigurdrii celeritatii transmiterii datelor de ctre furnizorii
de servicii de comunicatii electronice, s-a prevdzut un termen al acestei
obligatii de transmitere, de regula, in 3 zile, cu posibilitatea prelungirii
termenului pénd la 5 zile, prelungire notificati in prealabil solicitantuluj de
date, $i o sanctiune corelativi ncilcirii unei asemenea obligatii: amenda
contraventionald pentru nerespectarea acestui termen.

in ceea ce priveste dispozitiile finale, vor fi avute In vedere prevederi
de corelare ale legii cu Legea nr. 506/2004 privind prelucrarea datelor cu
caracter personal §i proteciia vietii private n sectorul comunicatiilor
electronice, prevederi privind emiterea de norme metodologice, precum
s1 reglementarea graficului implementirii actiunilor previzute in prezenta
lege.

3. Alte informatii

Nu au fost identificate

Sec{iunea a 3-a
Impactul socioeconomic
al proiectului de act
normativ

1. Impactul
macroeconomic

Proiectul de act normativ nu se refera la acest subiect.

1.1. Impactul asupra
mediului concurential si
domeniului ajutoarelor de
stat

Proiectul de act normativ nu se referi la acest subiect

2. Impactul
medinlui de afaceri

asupra

In conditiile in care se impune pastrarea datelor de trafic de citre furnizorii
de servicii de telefonie si de Internet, acestia vor trebui si asigure interfete
standardizate care sd permiti colectarea §i pistrarea in deplina securitate a
acestor date, precum si accesnl la acestea, Tn conditiile reglementarilor in
vigoare, a autoritdfilor competente pentru aplicarea legii. Acest lucru
necesitd investitii financiare importante si o pregitire speciald a
personalului.

in Roménia, problematica aplicarii prevederilor prezentei ordonante de




urgentd in privinta datelor provenite de pe internet este sensibil diferita
fafd de cea fnregistratd Tn sectorul comunicafiilor de voce; dispozitiile
referitoare la comunicatiile de voce sunt aplicabile unui numér foarte redus
de operatori cu potential financiar semnificativ, spre deosebire de
segmentul de piafd al furnizorilor de servicii de Internet, unde se
inregistreazd un numir mare de furnizori operationali a ciror cifrd de
afaceri se situeazi cu mull sub cea a operatorilor din sectorul telefoniei
mobile.

Mai mult, implementarea Directivei 2006/24/CE implicd din partea
furnizorilor de servicii de internet importante investitii suplimentare n
vederea Tmbunitatirii si securizirii retelelor, instaldrii sistemelor pentru
colectarea, retinerea i recuperarea datelor, asigurarea securititii datelor,
perfectionarea personalului, etc.

3. Impactul social

Proiectul de act normativ nu se referd la acest subiect

4. Impactul asupra
mediujui

Proiectul de act normativ nu se referi la acest subiect

5. Alte informatii

Nu au fost identificate

Sectiunea a 4-a

Impactul financiar asupra
bugetuiui general
consolidat, atiit pe termen
scurt, pentru anul curent,
cit si pe termen lung (pe
5 ani)

- mii lei -
Indicatori Anul curent Urmatorii 4 ani Media
2012 2013 2014 2015 pe 5 ani
1 2 3] 4 | 5 1 6 7

1. Modificéri ale
veniturilor bugetare,
plus/minus, din care:

Finantarea Programutlui se asigur# din surse alocate cu aceasti destinatie ,
anual, de la bugetul de stat

a) buget de stat, din
acesta:

(i) impozit pe profit

(ii) impozit pe venit

b) bugete locale:

(1) impozit pe profit

¢) bugetul asigurarilor
sociale de stat:

(i) contributii de asiguriri

2. Modificiri ale
cheltuielilor bugetare,
lus/minus, din care:

a) buget de stat, din
acesta:

(1) cheltuieli de personal

(ii) bunuri si servicii




b) bugete locale:

(i) cheltuieli de personal

(ii) bunuri si servicii

c) bugetul asigurarilor
sociale de stat:

(1) cheltuieli de personal

(ii) bunuri si servicii

3. Impact financiar,
plus/minus, din care:

a) buget de stat

b) bugete locale

4. Propuneri pentru
acoperirea cresterii
cheltuielilor bugetare

5. Propuneri pentru a
compensa reducerea
veniturilor bugetare

6. Calcule detaliate
privind fundamentarea
modificarilor veniturilor
sifsau cheltuielilor
bugetare

7. Alte informatii

Sectiunea a 5-a
Efectele proiectului de
act normativ asupra
legislatiei in vigoare

1.Masuri normative
necesare pentru aplicarea
prevederilor proiectului
de act normativ:

a) acte normative fin
vigoare ce vor fi
modificate sau abrogate,
ca urmare a intrdrii in
vigoare a proiectului de
act normativ;

b) acte normative ce
urmeazi a fi elaborate in
vederea  implementirii
noilor dispozitii.

Proiectul de act normativ nu se referdi la acest subiect

2. Conformitatea
proiectului de act
normativ cu legislatia
comunitara Tn cazul
proiectelor ce transpun
prevederi comunitare

3.Misuri normative
necesare aplicarii directe
a actelor normative

Proiectul de act normativ nu se referd la acest subiect




comunitare

4.Hotaréri ale Curtii de
Justitie a Uniunii
Europene

Proiectul de act normativ nu se referd la acest subiect

5.Alte acte normative
si/sau documente
internationale din care
decurg angajamente

Proiectul de act normativ nu se referii 1a acest subiect

6. Alte informatii

Sectiunea a 6-a
Consultarile efectuate In
vederea elaboririi
proiectului de act
norimativ

1. Informatii privind
procesul de consultare cu
organizatii
neguvernamentale,
institute de cercetare si
alte organisme implicate

Proiectul de act normativ nu se referi la acest subiect

2.Fundamentarea alegerii
organizatiilor cu care a
avut loc  consultarea,
precum §i a modului in
care activitatea acestor
organizatii este legati de
obiectul proiectulni de
act normativ

Proiectul de act normativ nu se referi la acest subiect

3. Consultérile organizate
cu autorititile
administratiei publice
locale, 1n situatia in care
proiectul de act normativ
are ca obiect activititi ale
acestor autoritafi, in
conditiile Hotaririi
Guvernului nr. 521/2005
privind procedura de
consultare a structurilor
asociative ale autorititilor
administratiei publice
locale 1a elaborarea
proiectelor de acte
normative

Proiectul de act normativ nu se referi la acest subiect

4, Consultirile
desfisurate Tn cadrul
consiliilor
interministeriale, in
conformitate cu

Proiectul de act normativ nu se referi la acest subiect




prevederile Hotarfrii

Guvernului nr. 750/2005

privind constituirea

consiliilor

interministeriale
crmanente

5. Informatii privind
avizarea de cétre:

a) Consiliul Legislativ

Proiectul necesita avizul Consiliului Legislativ.

b) Consiliul Suprem de
Apdrare a Tarii

¢} Consiliul Economic si
Social

Proiectul nu necesita avizul Consiliului Economic si Sacial,

d}) Consiliul Concurentei

Proiectul nu necesitd avizul Consiliului Concorentei

e) Curtea de Conturi

Proiectul nu necesitd avizul Curtii de Conturi

6. Alte informatii

Nu au fost identificate.

Sectiunea a 7-a
Activititi de informare
publici privind
elaborarea si
implementarea
proiectului de act
normativ

1. Informarea societitii
civile cu privire la
necesitatea elabordrii
proiectului de act
normativ

Proiectul a fost prezentat pe site-ul Ministerului Comunicatiilor si
Societdtii Informationale, Tn conformitate cu prevederile Legii nr. 52/2003
privind transparenta decizionald in administratia publica.

2. Informarea societitii
civile cu privire la
eventualul impact asupra
mediului in urma
implementarii proiectuiui
de act normativ, precum
st efectele asupra
sanatdtii si securititii
cetiitenilor sau diversitatii
biologice

Proiectul de act normativ nu se refera la acest subiect

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a
Masuri de implementare

1. Masurile de punere in
aplicare a proiectului de
act normativ de cétre
autoritafile administratiei
publice centrale si/sau
locale - infiintarea unor

Proiectul de act normativ nu se referi la acest subiect




noi organisme sau
extinderea competentelor
institutiilor existente

2. Alte informatii Nu au fost identificate

In baza celor mai sus prezentate, am elaborat proiectul de Lege privind retinerea datelor generate
sau prelucrate de furnizorii de retele publice de comumcatu electronice gi a furnizorilor de
servicii de comunicatii electronice accesibile ?Mubhcului‘, pe care il supunem spre avizare.

/f A

Ministrul Comumﬁgrtulo“f'f

H

“’1180c1et.1tn Informationale

Avizam favorabil,

Ministrul Administratiei si Internelor
Constantin Traian IGAS

Directorul Serviciului Roméan de Informatii,
George Cristian MAIOR

Ministrul Finantelor Publice
Gheorghe IALOMITIANU

Seful Departamentului pentru Afaceri Europene
Bogdan MANOIU

Presedintele Autoritiitii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal,
Georgeta BASARABESCU

Presedintele Autorititii Nationale pentru
Administrare si Reglementare in Comunicatii
Catdlin MARINESCU

Ministrul Justitiei
Citélin Marian PREDOIU




